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Resumo: O presente estudo tem por escopo identificar e equacionar novos desafios a protegdo de
dados pessoais suscitados pelo advento da inteligéncia artificial e do big data no enfrentamento
da pandemia da COVID-19 no contexto latino-americano, em geral, e brasileiro, em particular. A
investigagao ora propugnada visa a perquirir parametros para a efetiva tutela do paciente no contexto
da pandemia da COVID-19, seja no que diz respeito a adequada alocacao de responsabilidade civil por
danos porventura causados a partir do emprego das referidas tecnologias, seja no que diz respeito a
delimitagao de diretrizes para a implementagao da inteligéncia artificial em estrita conformidade com
a politica de protecdo de dados pessoais (em especial, os dados sensiveis). Adota-se, para tanto, o
método I6gico-dedutivo, recorrendo-se a fontes bibliogréficas brasileiras e estrangeiras. Ao final do
percurso trilhado, o estudo formula alguns possiveis canones hermenéuticos a auxiliar o intérprete-
aplicador do direito na tarefa de assegurar a protecao dos direitos da pessoa humana face as novas
tecnologias, sem inibir-lhes o continuo desenvolvimento, cuja importancia é diuturnamente corroborada
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pela dificuldade de enfrentamento da pandemia da COVID-19 no Brasil e, com as devidas proporgoes,
na América Latina.
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1 Notas introdutorias: a revolucao digital no setor da saiide
e o implemento da inteligéncia artificial no combate a
pandemia da COVID-19

As novas tecnologias tém alterado profundamente a relagao médico-pacien-
te. Do diagnostico médico ao cuidado holistico do paciente, a inteligéncia artificial
esta transformando mundialmente todo o setor da salde.? Ha diversos estudos
que revelam o grande potencial dessa tecnologia no aprimoramento de diagnés-
ticos e cuidados médicos.® A medicina, como muitos outros campos, esta pas-
sando por uma confluéncia de dois desenvolvimentos recentes: a ascensao do
big data* e o crescimento de sofisticados sistemas de inteligéncia artificial, que
podem ser usados para encontrar padroes complexos nesses dados.®

1 Para uma anélise do conceito e da evolugado da inteligéncia artificial, com destaque para a centralidade
assumida na matéria pelos algoritmos, v., por todos, FLASINSKI, Mariusz. Introduction to Artificial
Intelligence. Cham: Springer, 2016, passim; TEGMARK, Max. Life 3.0: Ser-se Humano na Era da Inteligéncia
Artificial. Trad. Joao Van Zeller. Alfragide: Dom Quixote, 2019, passim; LEE, Kai-Fu. As Superpoténcias
da Inteligéncia Artificial: a China, Silicon Valley e a Nova Ordem Mundial. Trad. Maria Eduarda Cardoso.
Lisboa: Reldgio D’Agua Editores, 2018, passim; e TURNER, Jacob. Robot Rules: Regulating Artificial
Intelligence. Cham: Palgrave Macmillan, 2019, passim.

2 Ao proposito, no que diz respeito a transformacao da area da salde com a nova era de informagao
tecnoldgica e de inteligéncia artificial, v. GARCIA, Christine; UZBELGER, Georges. Artificial Intelligence
to Help the Practitioner Choose the Right Treatment: Watson for Oncology. /n: NORDLINGER, Bernard;
VILLANI, Cédric; RUS, Daniela (Coord.). Healthcare and Artificial Intelligence. Cham: Springer, 2020, p. 81.

3 Nesse sentido, v. SHABAN-NEJAD, Arash; MICHALOWSKI, Martin. Precision Health and Medicine. A Digital
Revolution in Healthcare. Cham: Springer, 2020, p. V; DANIEL, Christel; SALAMANCA, Elisa. Hospital
Databases. AP-HP Clinical Data Warehouse. In: NORDLINGER, Bernard; VILLANI, Cédric; RUS, Daniela
(Coord.). Healthcare and Atrtificial Intelligence. Cham: Springer, 2020, p. 65.

4 V., por todos, GOMES, Rodrigo Dias de Pinho. Big Data: desafios a tutela da pessoa humana na sociedade
da informacao. Rio de Janeiro: Lumen Juris, 2017, passim.

5 PRICE, William Nicholson. Artificial Intelligence in Health Care: Applications and Legal Issues. University
of Michigan Public Law Research Paper, n. 599, 2017. Disponivel em: https://papers.ssrn.com/sol3/
papers.cfm?abstract_id=3078704. Acesso em: 20 jun. 2020.
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O surgimento do big data € um fendmeno caracterizado, segundo Nicholson
Price, pelos “trés V's”: volume (grandes quantidades de dados), variedade (hetero-
geneidade dos dados) e velocidade (acesso rapido aos dados).® Esses dados vém
de varias fontes: registros eletronicos de salde, literatura médica, ensaios clini-
cos, dados de solicitagoes de seguros, registros de farmacia e até mesmo os da-
dos inseridos pelos pacientes em seus smartphones ou gravados em aplicativos
de fitness. Diante dessa vasta quantidade de dados, os algoritmos de inteligéncia
artificial ganham espaco para prover, por exemplo, diagnosticos e alternativas de
tratamento de algumas doengas, por meio de referéncia cruzada dos dados da
salde de um paciente especifico com toda a sua base de dados.’

Jacob Turner, no livro “Robot Rules: Regulating Artificial Inteligence” (2019),
define inteligéncia artificial (IA) como “a capacidade de uma entidade nao humana
de fazer escolhas por um processo avaliativo”.8 De acordo com a Comissao da
Uniao Europeia, a inteligéncia artificial refere-se a “sistemas que revelam compor-
tamento inteligente, analisando seu ambiente e realizando agdées — com algum
grau de autonomia — para atingir objetivos especificos. Os sistemas baseados
em |IA podem ser puramente baseados em software, agindo no mundo virtual (por
exemplo, assistentes de voz, software de andlise de imagem, mecanismos de
busca, sistemas de reconhecimento de voz e expressao) ou podem ser incorpora-
dos em dispositivos de hardware (por exemplo, robds avangados, carros autono-
mos, drones ou aplicagdes de Internet das coisas)”.®

Para funcionamento da inteligéncia artificial sao utilizados algoritmos, que
representam um conjunto de instrucoes ou sequéncia de regras que, aplicando-se
a um nimero de dados, permitem solucionar classes semelhantes de problemas.
Na esséncia, os algoritmos sao as diretrizes seguidas por uma maquina. Um algo-
ritmo de inteligéncia artificial funciona com base no calculo de uma probabilidade,
sendo esta o resultado da multiplicagcao de um vetor de entrada com indmeros
parametros, cujos valores foram encontrados a partir do treinamento.®

¢ PRICE, William Nicholson. Artificial Intelligence in Health Care, cit.

7 Em 2015, um grupo de cientistas no Mount Sinai Hospital (Nova lorque — EUA) desenvolveu o Deep
Patient, software inteligente que prevé futuras doengas dos pacientes, a partir de uma base de dados
composta por cerca de setecentos mil prontuérios eletronicos. Para o desenvolvimento da analise acerca
do Deep Patient, remete-se a MIOTTO, Riccardo; LI, L.; KIDD, Brian A.; DUDLEY, Joel T. Deep Patient: An
Unsupervised Representation to Predict the Future of Patients from the Electronic Health Records. Nature
Scientific Reports, v. 6, mai./2016.

8 TURNER, Jacob. Robot Rules, cit., p. 16.

®  Communication from the Commission to the European Parliament, the European Council, the Council, the
European Economic and Social Committee and the Committee of the Regions on Artificial Intelligence for
Europe, Brussels, 25.4.2018 COM (2018) 237 final.

10 FLASINSKI, Mariusz. Introduction to Artificial Intelligence, cit., p. 16.
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A proliferagao do recurso de algoritmos de inteligéncia artificial (sobretudo os
sistemas mais sofisticados dotados de machine learning e deep learning)***2 na pré-
tica médica impulsionou o amplo fendmeno de mudancga da medicina convencional
para a medicina dos 4 Ps (preventiva, preditiva, personalizada e proativa).'® Nesse
novo cendrio, os cuidados da salde deixam de estar essencialmente limitados
ao tratamento das patologias (tarefa jamais abandonada, por certo) e passam
a ter como foco a adocao de medidas destinadas a prevenir doencas (medicina
preventiva)** ou possibilitar a antecipagao do seu diagndstico (medicina preditiva).
No que tange ao trato pessoal, o paciente é atendido de maneira tendencialmente
mais individualizada (e menos padronizada, portanto), com base nos seus da-
dos genéticos e de salde (medicina personalizada).*®> Por fim, a relagdo médico-
paciente deixa de ser algo pontual e passa a se desenvolver de maneira continua

11 Atécnica de machine learning é “fortemente baseada na anélise de volumes macicos de dados, originarios
de varias fontes e em grande velocidade, um conjunto de caracteristicas que se convencionou chamar de
big data. Em resumo, o papel do computador nesta técnica é encontrar padroes estatisticos, dentro de um
universo de informacdes, capazes de apresentar solugdes para problemas bem claros” (GOETTENAUER,
Carlos Eduardo. Algoritmos, inteligéncia artificial, mercados. Desafios ao arcabougo juridico. /n: FRAZAO,
Ana; CARVALHO, Angelo Gamba Prata de Carvalho (Coord.). Empresa, mercado e tecnologia. Belo
Horizonte: Forum, 2019, p. 273). Sobre o conceito de machine learning, v., ainda, WISCHMEYER, Thomas;
RADEMACHER, Timo (Coord.). Regulating Artificial Intelligence. Cham: Springer, 2020, p. 3.

120 deep learning “permite o processamento de grande quantidade de dados para encontrar relacionamentos
e padroes que os humanos geralmente nao conseguem detectar. A palavra ‘profundo’ refere-se ao nimero
de camadas ocultas na rede neural, que fornecem grande parte do poder de aprendizado” (FLASINSKI,
Mariusz. Introduction to Artificial Intelligence, cit., p. 157-174. Tradugao livre do original). V., ainda, TAULLI,
Ton. Artificial Intelligence Basics. Nova lorque: Springer, 2019, p. 71.

3“0 aumento da expectativa de vida das pessoas, juntamente com a crescente complexidade dos servigos
médicos e da salde aumentam drasticamente os custos de salide em todo o mundo. Por isso, 0s avangos
em aplicativos da computacao, combinados com o uso de redes sofisticadas de sensores inteligentes,
servem como uma importante solugdo a esse cenario. Enquanto o conceito de smart health (sadde
inteligente) sustenta o conceito de medicina dos 4 Ps (preventiva, preditiva, personalizada e proativa),
essa tecnologia também produz grandes quantidades de dados e informacdes. Todas essas abordagens
tecnoldgicas, juntamente com o ‘big data’, estao mudando as ciéncias médicas em uma ciéncia intensiva
apoiada em dados” (HOLZINGER, Andreas; ROCKER, Carsten; ZIEFLE, Martina. From Smart Health to
Smart Hospitals. In: Smart Health: Open Problems and Future Challenges. Cham: Springer, 2015, p. 1-20.
Tradugao livre do original).

14 Ao proposito da denominada medicina preventiva, v. BALICER, Ran D.; COHEN-STAVI, Chandra. Advancing
Healthcare Through Data-Driven Medicine and Artificial Intelligence. /n: NORDLINGER, Bernard; VILLANI,
Cédric; RUS, Daniela (Coord.). Healthcare and Artificial Intelligence. Cham: Springer, 2020, p. 9-15.

5 A medicina personalizada (“precision medicine” ou “personalized medicine”) é definida como “uma
abordagem inovadora que leva em conta as diferencas individuais nos genes de cada pessoa, ambientes
e estilos de vida das pessoas, ao diagnosticar doengas e tomar decisdoes sobre diferentes opcoes de
tratamento em tempo habil. Ao contrério das abordagens e tratamentos mais tradicionais, ‘one-size-fits-
all’, a medicina de precisao (personalizada) pretende projetar intervencoes e tratamentos personalizados,
considerando as diferengas entre os pacientes e suas doengas. A medicina de precisao pode facilitar o
desenvolvimento e a descoberta de novos medicamentos, fornecendo melhor compreensao da interacao
entre gendmica, resposta aos medicamentos e possiveis opcoes de tratamento da doenca ou da condi¢ao
de um paciente especifico” (SHABAN-NEJAD, Arash; MICHALOWSKI, Martin. Precision Health and Medicine,
cit., p. V. Tradugao livre do original).
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(medicina proativa),*® o que é sobremaneira facilitado pelo implemento de algo-
ritmos de inteligéncia artificial, pois o paciente tende a procurar ajuda médica
nao mais apenas quando adoece, tendo em vista que suas informagoes vitais
sao constantemente capturadas por aparelhos e monitores vestiveis (“wearable
devices”).*"

A transformacao do atendimento médico nesse modelo mais proativo, pre-
ventivo, preciso e centrado na individualidade de cada paciente tornou-se possivel,
nos Ultimos anos, a partir da combinagao de grande volume de dados de salde e
softwares de inteligéncia artificial.*® A Era Digjtal da assisténcia médica permitiu
gue os dados fisicos dos pacientes fossem transferidos de pastas de papel para
registros eletronicos de salde. Com isso, apds décadas de digitalizagcao de regis-
tros médicos (com o crescente armazenamento em nuvem), o setor de salde criou
um conjunto enorme (e continuamente crescente) de dados.

Vérios tipos de bancos de dados de salde foram estabelecidos desde o
inicio da revolugao digital (0 que se conjuga a consequente multiplicagao do poder
de analise computacional), valendo destacar: prontuarios médicos eletronicos,
dados administrativos digitais, dados coletados de equipamentos médicos conec-
tados a internet (“Internet das Coisas” na medicina), dados de pesquisas clinicas
e farmacéuticas, dados genomicos etc.'® Afirma-se que os prontuarios médicos
eletronicos representam a maior fonte de dados da salde, pois neles esta contida
a soma da generalidade das informagdes a respeito do paciente, no objetivo de
organizar todas as etapas da intervencdao médica, desde a anamnese e procedi-
mentos médicos relativos a terapia, até a evolugao do tratamento.?° A ilustrar o
cenario contemporaneo, pode-se destacar que, em 2017, 80% dos prontuarios
médicos e 100% dos registros hospitalares de pacientes nos Estados Unidos
foram digitalizados, facilitando a troca de informagdoes como resultado desses
arquivos digitalizados, que sao denominados “registros eletrdnicos de salde”
(“electronic health records” — EHRs, na abreviagdo em inglés).?*

16 Para uma analise dos beneficios da denominada medicina proativa (“proactive medicine”), v. BALICER, Ran
D.; COHEN-STAVI, Chandra. Advancing Healthcare Through Data-Driven Medicine and Artificial Intelligence,
cit., p. 9-15.

17 NORDLINGER, Bernard; VILLANI, Cédric; RUS, Daniela (Coord.). Healthcare and Artificial Intelligence.
Cham: Springer, 2020, passim.

18 NORDLINGER, Bernard; VILLANI, Cédric; RUS, Daniela (Coord.). Healthcare and Artificial Intelligence, cit.,
p. 10.

19 DEGOS, Laurent. International Vision of Big Data. /n: NORDLINGER, Bernard; VILLANI, Cédric; RUS,
Daniela (Coord.). Healthcare and Atrtificial Intelligence. Cham: Springer, 2020, p. 242; GRALL, Matthieu.
CNIL (Commission Nationale de I'Informatique et des Libertés) and Analysis of Big Data Projects in the
Health Sector. /n: NORDLINGER, Bernard; VILLANI, Cédric; RUS, Daniela (Coord.). Healthcare and Artificial
Intelligence. Cham: Springer, 2020, p. 236.

20 DEGOS, Laurent. International Vision of Big Data, cit., p. 242.

21 Assim relata DEGOS, Laurent. International Vision of Big Data, cit., p. 245.
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No que importa mais diretamente ao presente estudo, pode-se notar que
essa digitalizacao do setor da salde foi um fator determinante para se tornar
possivel a implementacao da inteligéncia artificial na eficiéncia dos diagndsticos
médicos, sobretudo na deteccao precoce de doencas.?? Em emblematico exem-
plo do desenvolvimento da inteligéncia artificial aplicada a seara de diagnosticos
médicos, pesquisadores da Universidade de Oxford (Inglaterra) desenvolveram,
no Hospital John Radcliffe, o chamado EchoGo Core, um aparelho inteligente,
que, por meio de machine learning, propoe o diagndstico precoce de doengas
cardiacas.?® Esse software de ecocardiografia costuma ser apontado como o mais
preciso do mundo e, para isso ser possivel, programaram-se 0s algoritmos com
bancos de dados contendo milhdes de imagens de ecocardiografia, estando estas
vinculadas as informagdes sobre questoes particulares de cada pessoa examina-
da e o seu quadro clinico ao longo do tempo. O software atingiu a precisao diag-
nostica de doencgas cardiacas coronarianas em taxa de aproximadamente 90%, o
gue representa um melhor resultado do que o acerto médio de 80% alcancado por
médicos.?*

Atualmente, a IBM é uma das empresas, em escala global, que mais cria
solugoes tecnologicas para a area de salde. Desde outubro de 2015, a multina-
cional possui uma unidade focada exclusivamente em inteligéncia artificial para
a salde — a “Watson Health”.?°> Dentre os produtos inteligentes ja disponiveis no
mercado, destaca-se o “Watson for Oncology”, “uma solugao alimentada por infor-
magoes obtidas de diretrizes relevantes, melhores praticas, periddicos médicos

22 Ha diversas empresas no mundo (como Cerner, Aldoc e Arterys) que utilizam a plataforma de servigos de
computagao em nuvem Amazon Web Services (AWS) para armazenar e processar grande volume de dados
de salde em alta velocidade, possibilitando, assim, a criagao de novas ferramentas digitais inteligentes.
Ao proposito, v. LANDI, Heather. Cerner taps Amazon Web Services to ramp up healthcare Al capabilities,
predictive technology. FierceHealthCare, 3.12.2019. Disponivel em: https://www.fiercehealthcare.com/
tech/cerner-taps-amazon-web-services-to-ramp-up-healthcare-ai-capabilities-predictive-technology. Acesso
em: 2 jul. 2020.

23 GILLESPIE, Stuart. The Oxford spinout company using Al to diagnose heart disease. University of Oxford,
15/10/2018. Disponivel em: https://www.research.ox.ac.uk/Article/2018-10-15-the-oxford-spinout-
company-usingai-to-diagnose-heart-disease. Acesso em: 2 jul. 2020. Para maiores informagoes: https://
ultromics.com/echogo/. Acesso em: 2 jul. 2020.

24 Assim relata GILLESPIE, Stuart. The Oxford spinout company using Al to diagnose heart disease, cit. Os
desenvolvedores desse dispositivo inteligente fundaram a empresa Ultromics e, recentemente, ganharam
aprovagao da Food and Drug Administration (FDA) para comercializar o EchoGo, que utiliza inteligéncia
artificial para automatizar a analise e a quantificacdo de exames cardiacos baseados em ultrassom e,
além disso, possui a capacidade de deteccdo precoce de doencas cardiovasculares. Ao propoésito, v.
PENNIC, Fred. FDA Clears Al-Powered Echo Go Core for Early Detection of Cardiovascular Disease. Hit
Consultant, 15/11/2019. Disponivel em: https://hitconsultant.net/2019/11/15/fda-clears-ai-powered-
echogo-core-for-early-detection-of-cardiovascular-disease/ #.XkBLijJKiUk. Acesso em: 24 abr. 2020.

25 Remeta-se, por oportuno, ao portal em lingua portuguesa disponibilizado pela propria empresa: 1BM
Watson Health — Cognitive Healthcare Solutions. Disponivel em: https://www.ibm.com/watson/br-pt/
health/. Acesso em: 2 jul. 2020.
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e livros didaticos”.?® Essa tecnologia cognitiva avalia as informagoes do prontué-
rio de um paciente, juntamente com as evidéncias médicas (artigos cientificos e
estudos clinicos), exibindo, assim, possiveis opgoes de tratamento para pacien-
tes oncoldgicos, classificadas por nivel de confianca. Ao final, cabera ao médico
analisar as conclusoes trazidas pela inteligéncia artificial e decidir qual a melhor
opcao de tratamento para aguele paciente especifico. Desde 2017, o “Watson for
Oncology” é utilizado em hospitais da América Latina, como Brasil?” e México.?®

A inteligéncia artificial para diagnostico e tratamento de doengas tem de-
monstrado enorme potencial no contexto da pandemia da COVID-19 (doenca cau-
sada pelo novo coronavirus, variante SARS-CoV-2). Na auséncia de medicamentos
ou vacinas terapéuticas especificas para o novo coronavirus, faz-se essencial de-
tectar a doenca em um estagio inicial e, dentro de parametros razoaveis, isolar do
convivio com a populacdo saudavel as pessoas infectadas.?

A pandemia tem causado grande alarme em todo o globo, desde que os pri-
meiros casos comegaram a surgir, no final de 2019, em Wuhan (China). Apesar de
a maioria dos infectados pelo novo coronavirus nao desenvolver sintomas graves,
ha um consideravel nimero de individuos dentro dos grupos de risco (como idosos
e pacientes cardiacos, asmaticos, diabéticos e hipertensos) que podem apresen-
tar sindromes respiratorias graves e letais. Nesse cenario, a maior preocupagao
apontada pela comunidade médica diz respeito a velocidade de propagacao do
virus.®°

Como se sabe, o diagnostico da infecgao por COVID-19 é realizado em duas
etapas: diagnostico clinico e diagndstico confirmatoério por exame laboratorial. O
diagnostico clinico depende da investigacao clinico-epidemiologica e do exame
fisico. Caso a situagdo do paciente seja considerada, a partir do diagnostico clini-
€O, um caso suspeito de COVID-19, passa a ser indicada a realizacao do exame

26 IBM Watson for Oncology. Disponivel em: https://www.ibm.com/products/clinical-decision-support-
oncology. Acesso em: 02 jul. 2020.

27 Hospital M&e de Deus sera o primeiro da América Latina a utilizar a tecnologia Watson da IBM. 8 jun.
2017. Disponivel em: https://setorsaude.com.br/hospital-mae-de-deus-sera-o-primeiro-a-utilizar-a-tecnolo
gia-watson-da-ibm/. Acesso em: 12 jul. 2020.

28 Grupo Angeles Servicios de Salud Implements IBM Watson for Oncology to Help Oncologists Identify
Evidence-Based Cancer Treatment Options. 30 jun. 2017. Disponivel em: https://valoragregado.
com/2017/06/30/grupo-angeles-servicios-de-salud-implements-ibm-watson-for-oncology-to-help-onco
logists-identify-evidence-based-cancer-treatment-options/. Acesso em: 12 jul. 2020.

2 Trata-se de matéria extremamente delicada, por envolver um sensivel dilema entre liberdade e solida-
riedade no contexto do combate a Covid-19. Imperiosa, ao propdsito, a remissao ao artigo de Thamis
Dalsenter:  https://www.migalhas.com.br/coluna/migalhas-de-vulnerabilidade /321211 /direito-a-saude-
entre-a-liberdade-e-a-solidariedade-os-desafios-juridicos-do-combate-ao-novo-coronavirus-covid-19. Acesso
em: 12 jul. 2020.

%0 SHAW, Rajib; KIMB, Yong-kyun; HUAA, Jinling. Governance, technology and citizen behavior in pandemic:
Lessons from COVID-19 in East Asia. Progress in Disaster Science, v. 6, abr. 2020, p. 1-11.
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laboratorial. Em que pesem os beneficios proporcionados pelo exame laboratorial,
fatores como os altos custos e a propria caréncia de material tém levado auto-
ridades publicas e instituicoes hospitalares a restringir os testes aos pacientes
sintomaticos — e, preferencialmente, agueles com sintomas graves.!

E justamente nesse contexto — da impossibilidade de realizacdo de exames
laboratoriais para testar toda a populacdo e do rapido contagio da doenga — que
aflora a renovada importancia da inteligéncia artificial (IA) na analise diagndstica.®?

Na China, por exemplo, um software com algoritmos de IA, ja utilizado em
milhares de pacientes (e concedido gratuitamente para utilizacao de centenas de
instituicoes médicas ao redor do mundo), é capaz de diagnosticar a COVID-19,
em poucos segundos, a partir da andlise da tomografia de torax.®®> O software
inteligente realiza, com taxa de precisdo de aproximadamente 90%, a analise de
uma imagem tomografica em 15 segundos; com isso, consegue, quase instanta-
neamente, distinguir entre pacientes infectados com o novo coronavirus e aqueles
com pneumonia comum ou outra doenga. Trata-se de uma grande vantagem no
enfrentamento da pandemia, em especial por se levar em consideragao que 0s
radiologistas geralmente precisam de cerca de 15 minutos para ler essas imagens
de pacientes com suspeita de COVID-19.3*

Na América Latina, noticia-se que o Equador foi o primeiro pais a ter um
sistema auxiliar com IA para diagnostico da COVID-19. O software tecnologico,
baseado em algoritmo fornecido pela empresa chinesa Huawei, contém milhares
de imagens radiologicas armazenadas de pacientes ao redor do mundo com sus-
peita, confirmacao e negativa de COVID-19, o que permite comparar os resultados
obtidos em hospitais equatorianos e, desse modo, proporciona um diagnostico

3 MINISTERIO DA SAUDE. Diretrizes para diagnéstico e tratamento da Covid-19. Disponivel em: https://
portalarquivos.saude.gov.br/images/pdf/2020/May/08/Diretriz-Covid19-v4-07-05.20h05m.pdf.
Acesso em: 28 ago. 2020. Colhe-se, ainda, da imprensa: CAMBRICOLI, Fabiana. Com alta demanda
hospitalar, hospital Albert Einstein comega a limitar exames no novo coronavirus. Estaddo, 16/3/2020.
Disponivel em: https://saude.estadao.com.br/noticias/geral,com-alta-demanda-einstein-comeca-a-limitar-
exames,70003235787. Acesso em: 12 jul. 2020.

%2 Um relevante ponto para a analise holistica da matéria — incabivel nesta sede — diz respeito ao papel
do consentimento livre e esclarecido do paciente para a utilizagao da inteligéncia artificial em apoio a
decisdo médica. Para um desenvolvimento da andlise da relevancia do consentimento do paciente, em
especial no contexto da cirurgia robotica e da telecirurgia, v. KFOURI NETO, Miguel; NOGAROLI, Rafaella.
Responsabilidade civil pelo inadimplemento do dever de informagdo na cirurgia robotica e telecirurgia:
uma abordagem de direito comparado (Estados unidos, Uniao Europeia e Brasil). In: ROSENVALD, Nelson;
MENEZES, Joyceane Bezerra de; DADALTO, Luciana. Responsabilidade civil e medicina. Indaiatuba: Foco,
2020, passim.

33 Ping An Launches COVID-19 Smart Image-Reading System to Help Control the Epidemic. Disponivel em:
https://www.prnewswire.com/news-releases/ping-an-launches-covid-19-smart-image-reading-system-to-
help-control-the-epidemic-301013282.html. Acesso em: 12 jul. 2020.

34 Ping An Launches COVID-19 Smart Image-Reading System to Help Control the Epidemic, cit.
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mais preciso e célere.® No Brasil, o Hospital de Clinicas da Faculdade de Medicina
da Universidade de Sao Paulo (USP), em parceria com o Ministério da Ciéncia,
Tecnologia, Inovagao e Comunicagdes (MCTIC) e diversas empresas, criou a pla-
taforma RadVid-19, que também utiliza o algoritmo da Huawei e tem o objetivo de
coletar exames de raio-x e de tomografia computadorizada de casos confirmados
ou suspeitos de COVID-19, tornando-se, assim, um grande repositorio de casos
no pais.3®

A breve enunciagao desses exemplos da incorporacao da inteligéncia arti-
ficial a pratica médica no contexto da pandemia da COVID-19 serve para ilustrar
alguns dos diversos beneficios que a referida tecnologia pode propiciar ao setor da
salde. Tais potenciais beneficios sdao acompanhados, contudo, por importantes
guestionamentos ético-juridicos a serem enfrentados pela comunidade académi-
ca, com particular destaque para a protecao e a forma de tratamento de dados
pessoais sensiveis. Para isso, o presente estudo se propoe a investigar para-
metros para a efetiva tutela do paciente no contexto da pandemia da COVID-19,
seja no que diz respeito a adequada alocacgao de responsabilidade civil por danos
porventura causados a partir do emprego das referidas tecnologias, seja no que
diz respeito a delimitacao de diretrizes para a implementacao da inteligéncia arti-
ficial em estrita conformidade com a politica de protecao de dados pessoais (em
especial, os dados sensiveis). Eis, em sintese essencial, o proposito norteador do
presente estudo, a que se dedicam os itens subsequentes.

2 Beneficios e riscos dos algoritmos de inteligéncia artificial
para auxiliar o diagnostico e a escolha de tratamento
médico

Os programas de inteligéncia artificial na area da salde fornecem importante
suporte a decisao clinica, como previamente exposto, tendo em vista a sua ca-
pacidade de processar e analisar rapidamente — e, tendencialmente, de maneira
eficiente — grande quantidade de dados. A combinacao da inteligéncia artificial
com a expertise e o conhecimento médicos tem, portanto, o potencial de reduzir

consideravelmente as taxas de erro. Nao se trata de pugnar por uma substituicao
dos profissionais da salde por sistema de IA, mas tao somente de reconhecer

% Equador, pioneira na América Latina no uso de inteligéncia artificial para detectar COVID-19. Disponivel
em: https://www.trt.net.tr/portuguese/america-latina/2020/04 /01 /equador-pioneira-na-america-latina-
no-uso-de-inteligencia-artificial-para-detectar-covid-19-1389457. Acesso em: 12 jul. 2020.

%6 RadVid-19. Disponivel em: https://radvid19.com.br/. Acesso em: 12 jul. 2020.
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0s potenciais beneficios dessa nova tecnologia no que tange, sobretudo, ao au-
xilio dos profissionais na tomada de decisao. Entre outros possiveis beneficios,
destaca-se que o fornecimento de um diagndstico rapido por um software com
inteligéncia artificial pode ser, muitas vezes, fator crucial para o imediato inicio do
tratamento e a subsequente recuperacao do paciente, especialmente em doencgas
de evolugao rapida ou em situagdes de urgéncia e emergéncia.

Pense-se, por exemplo, no salto qualitativo que se poderia ter experimentado
no enfrentamento a pandemia da COVID-19 caso ja se dispusesse, desde o inicio
do surto da doenga, de softwares avangcados em matéria de diagndstico em nivel
macro. Na China, como anteriormente exposto, desenvolveu-se, cerca de dois
meses apds o primeiro caso de contagio pelo novo coronavirus, um software com
IA, utilizado em milhares de pacientes. O software inteligente realizou, com taxa
de precisdo de aproximadamente 90%, a andlise de uma imagem tomogréafica
em quinze segundos; com isso, conseguiu, quase instantaneamente, distinguir
entre pacientes infectados com o novo coronavirus e agueles com pneumonia
comum ou outra doenca. Tratou-se de uma grande vantagem no enfrentamento
da pandemia, em diversos paises, sobretudo diante da falta de medicamentos ou
vacinas terapéuticas especificas para o0 novo coronavirus. A inteligéncia artificial
foi muito importante para diagnosticar a doenga, o mais rapido possivel, ainda em
um estéagio inicial — inclusive para isolar o infectado do convivio com o restante
da populacao saudavel. Além disso, destagque-se que os radiologistas geralmente
precisavam de cerca de quinze minutos para ler essas imagens de pacientes com
suspeita de COVID-19 , tempo este expressivamente superior aos quinze segun-
dos utilizados pelo software inteligente.3”

Como se sabe, os dados sao o combustivel da IA; afinal de contas, € jus-
tamente a partir do input dos dados que funcionam os algoritmos regentes dos
softwares em comento, tal como no caso dos sistemas capazes de diagnosticar
pacientes com COVID-19 . No referido exemplo da experiéncia chinesa, para se
programar o algoritmo, foram inseridos dados de milhares de pacientes contami-
nados e suas respectivas tomografias de torax. Assim, o sistema inteligente foi
capaz de ler a imagem da tomografia, e distinguir, em quinze segundos, entre
pacientes infectados com o novo coronavirus e aqueles com outras doengas pul-
monares. Por isso, € preciso compreender que a qualidade dos dados para pro-
gramacao dos algoritmos é fundamental para o bom desempenho dos sistemas
inteligentes, pois essa espécie de algoritmo — pautada em juizo de probabilidade
— elabora conclusoes a partir do conhecimento armazenado em suas bases e dos
dados de cada paciente que lhe sao fornecidos.

37 Ping An Launches COVID-19 Smart Image-Reading System to Help Control the Epidemic, cit.
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Ha de se destacar, ainda, o enorme potencial do ja referido Watson for
Oncology, que utiliza um banco de dados em nuvem, por meio do qual é capaz de
fazer referéncia cruzada e analisar dados de 20 milhoes de trabalhos cientificos
de oncologia de institutos de pesquisa em todo o mundo.®® Em janeiro de 2015,
uma mulher de 60 anos foi internada em um hospital afiliado ao Instituto de
Ciéncias Médicas da Universidade de Toquio, no Japdo. Os médicos inicialmente
a diagnosticaram com leucemia mieloide aguda, um tipo de cancer no sangue.*
No entanto, apdés uma rodada bem-sucedida de sessoes de quimioterapia, os
médicos observaram que sua recuperacgao da terapia pos-remissao era extraordi-
nariamente lenta, levando-os a acreditar que estavam diante de um tipo diferente
de leucemia.

Diante disso, a equipe de pesquisas do hospital socorreu-se do dispositi-
vo inteligente de diagnostico da IBM. Surpreendendo a comunidade médica, o
Watson for Oncology realizou o diagnostico da paciente em apenas dez minutos,
ao passo que seres humanos levariam em média duas semanas. Por meio do
rapido diagnostico do Watson, descobriu-se que a paciente japonesa tinha uma
rara leucemia secundaria causada por sindromes mielodisplasicas, um grupo de
doencas nas quais a medula 6ssea produz pouquissimas células sanguineas sau-
daveis.*® De imediato, iniciou-se o tratamento adequado a esse tipo de leucemia
que acometia a paciente.

O desfecho positivo do diagndstico apoiado na IA nao impede, contudo, que
se enunciem riscos: por mais notavel que o Watson seja na analise de nimeros e
no processamento de dados, ele possui 0 expressivo grau de imprecisao de 10%,
ou seja, ha consideravel possibilidade de alguma falha nessa conclusdo diagnos-
tica, o que pode conduzir a produgdo de danos ao paciente apds o tratamento
inapropriado. Justamente por conta disso, em 2017, o Watson for Oncology foi
muito criticado por profissionais da salde, sob a alegagao de que nao atenderia
as expectativas ou até mesmo ofereceria diagnosticos imprecisos aos usuarios
médicos.**

38 DAVID, Eric. Watson correctly diagnoses woman after doctors were stumped. Silicon Angle, 05/08/2016.
Disponivel em: https://siliconangle.com/2016/08/05/watson-correctly-diagnoses-woman-after-doctors-
were-stumped/. Acesso em: 20jul. 2020.

% NG, Alfred. IBM’s Watson gives proper diagnosis for Japanese leukemia patient after doctors were
stumped for months. New York Daily News, 07/08/2016. Disponivel em: https://www.nydailynews.com/
news/world/ibm-watson-proper-diagnosis-doctors-stumped-article-1.2741857. Acesso em: 2 jul. 2020.

40 DAVID, Eric. Watson correctly diagnoses woman after doctors were stumped, cit.

41 IBM’s Watson supercomputer recommended ‘unsafe and incorrect’ cancer treatments, internal documents
show. Disponivel em: https://www.statnews.com/2018/07 /25 /ibm-watson-recommended-unsafe-incorrect-
treatments/. Acesso em: 2 jul. 2020.
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Emblematica, a esse respeito, a pesquisa conduzida por uma equipe de
quinze pesquisadores no Manipal Hospitals, na India, ao longo de trés anos, com
mil pacientes diagnosticados com cancer, no intuito de avaliar a precisao dos re-
sultados do Watson for Oncology.*?> Ao final, os pesquisadores identificaram 90%
de acerto dos diagndsticos pelo sistema de inteligéncia artificial. Nos casos em
gue ocorreu discordancia entre o software e os médicos, estes Ultimos alteraram,
em 63% dos casos, 0s seus proprios diagndsticos para seguir aquele dado pelo
Watson.*® Aqui esta um ponto central para a presente reflexdo: a inteligéncia artifi-
cial conduziu a alteracao da decisao final dos oncologistas em diversos casos. De
qualquer modo, a referida pesquisa revelou que em 37% dos casos o profissional
nao mudou seu diagndstico em discordancia com o resultado obtido pela inte-
ligéncia artificial. Justifica-se, entao, a enunciacao de alguns questionamentos:
na hipotese de superveniéncia de um resultado danoso que, em tese, poderia
ser evitado caso se houvesse seguido o diagndstico proposto pela inteligéncia
artificial, deveria o0 médico ser responsabilizado? Se, ao revés, o médico segue
o diagnostico equivocado proposto pela inteligéncia artificial, pode o profissional
ser isento de responsabilidade pelos danos porventura sofridos pelo paciente?44

De igual modo, deve-se ter em mente que os algoritmos criados para diag-
nostico da COVID-19 possuem expressivo grau de imprecisdo, o que pode acarre-
tar resultados particularmente gravosos. Isso porque o diagnostico falso negativo
€ muito mais grave do que em outras doengas, pois o paciente pode contaminar
a sua familia e pessoas proximas, além de se transformar em um involuntério e
inconsciente vetor de multiplicagcdo das taxas de infeccdo e contagio. Por outro
lado, um resultado falso positivo implicara no fato de o paciente ficar em quaren-
tena por quatorze dias, o que pode afetar sua atividade laboral e as suas relagoes
pessoais e familiares.

Por isso, parece de bom tom reforcar que, a0 menos no atual estado da
sociedade, os softwares de diagnostico devem servir como importante apoio a to-
mada de decisdo do médico, sem o condao, contudo, de substitui-lo. Com efeito,
a decisao final segue sob o controle (e sob a responsabilidade) do profissional

42 BICUDO, Lucas. Inteligéncia Artificial descobre 1.000 casos de cancer com precisao de 90%. StartSe,
29/05/2017. Disponivel em: https://www.startse.com/noticia/nova-economia/tecnologia-inovacao/
inteligencia-artificial-descobre-1-000-casos-de-cancer-com-precisao-de-90. Acesso em: 2 jul. 2020.

43 BICUDO, Lucas. Inteligéncia Artificial descobre 1.000 casos de cancer com precisao de 90%, cit.

44 Para um desenvolvimento da andlise acerca da utilizagdo da inteligéncia artificial na andlise diagnostica da
COVID-19 e suas repercussoes sobre a responsabilidade médica, v. SILVA, Rodrigo da Guia; NOGAROLI,
Rafaella. Inteligéncia artificial na anélise diagndstica da COVID-19: possiveis repercussdes sobre a
responsabilidade civil do médico. /n: ROSENVALD, Nelson; MONTEIRO FILHO, Carlos Edison do Régo;
DENSA, Roberta (Coord.). Coronavirus e responsabilidade civil: impactos contratuais e extracontratuais.
Indaiatuba: Foco, 2020, p. 293-300.

160 Direitos Fundamentais & Justica | Belo Horizonte, ano 14, NGmero especial, p. 149-178, nov. 2020



INTELIGENCIA ARTIFICIAL E BIG DATA NO DIAGNOSTICO E TRATAMENTO DA COVID-19 NA AMERICA LATINA...

da salde. Dessa conclusao nao se ha de extrair, porém, uma banalizacdo da
responsabilizagcao pessoal do médico. Seguindo a tdnica do momento atual, deve-
se socorrer da prudéncia também para a valoragao da conduta do médico em
eventual demanda indenizatoria. Pode-se, assim, construir bases sdlidas para a
rejeicdo de demandas frivolas, evitando-se a difusao de uma postura de medicina
defensiva que pouco (ou nada) contribuiria para o0 combate da pandemia em seu
estéagio atual.

Para além da andlise da responsabilidade civil médica no caso de erro de
diagnostico, deve ser destacada a existéncia destes riscos de danos ao pacien-
te, em decorréncia de resultados imprecisos ou imprevistos que sao proprios da
inteligéncia artificial.

Vale mencionar, ainda, que os resultados desastrosos dos famosos aciden-
tes com carros autonomos*® serve de alerta para a possibilidade de a IA causar
danos imprevisiveis,*® sobretudo pela capacidade de autoaprendizagem da IA e
pela possibilidade de ela evoluir de forma a gerar algum resultado indesejado (e,
quica, jamais previsto). A aptidao dos algoritmos a produzir resultados que nao
poderiam ser efetivamente previstos pelos seus programadores — e tampouco
pelos usuarios diretos — € amplamente discutida na doutrina,*” sobretudo por
suas implicagoes ético-juridicas na area da salde.*® Nos processos decisorios
dos sistemas inteligentes ha o chamado “problema da caixa preta” (“black box
problem”, em inglés),*® isto &, os algoritmos executam determinadas agoes para
chegar a um resultado especifico, mas nem sempre sao capazes de realmente
explicar ao homem como essa decisao foi tomada.5°

4 Em 2017, um modelo do carro autonomo Tesla S, dirigindo no piloto automatico na China, chocou-se
contra um caminhao, matando seu passageiro (Tesla Model 3: Autopilot engaged during fatal crash.
Disponivel em: https://www.bbc.com/news/technology-48308852. Acesso em: 2 jul. 2020). Em 2018,
um carro autonomo da Uber atropelou um pedestre no estado do Arizona, nos Estados Unidos (Self-driving
Uber kills Arizona woman in first fatal crash involving pedestrian. Disponivel em: https://www.theguardian.
com/technology/2018/mar/19/uber-self-driving-car-kills-woman-arizona-tempe. Acesso em: 2 jul. 2020).

4 Sobre as condutas imprevisiveis decorrentes do aprendizado de maquina, v., por todos, MATTHIAS,
Andreas. The responsibility gap: ascribing responsibility for the actions of learning automata. Ethics and
Information Technology, v. 6, issue 3, set. 2004, p. 175-183; e MITTELSTADT, Brent Daniel; ALLO, Patrick;
TADDEO, Mariarosaria; WACHTER, Sandra; FLORIDI, Luciano. The ethics of algorithms: mapping the debate.
Big Data & Society, v. 3, issue 2, dez. 2016. p. 3 e ss

47 MITTELSTADT, Brent Daniel; ALLO, Patrick; TADDEO, Mariarosaria; WACHTER, Sandra; FLORIDI, Luciano.
The ethics of algorithms, cit., p. 5-7.

48 Trust problem with Al needs to be addressed, says US-based Indian scientist. Disponivel em: https://
www.outlookindia.com/newsscroll/trust-problem-with-ai-needs-to-be-addressed-says-usbased-indian-
scientist/1684755. Acesso em: 2 jul. 2020.

4 Sobre o tema, imperiosa a remissao a ja classica licdo de PASQUALE, Frank. The black box society. the
secret algorithms that control money and information. Cambridge: Harvard University Press, 2015, passim.

50 Por isso, ao implantar sistemas algoritmicos, mostra-se essencial “conhecer suas limitagdoes e o que é
efetivamente levado em conta para a tomada de decisoes. Entender os limites dos algoritmos ajudara o
agente a melhor julgar suas decisoes e propostas, evitando, assim, visdoes simplistas e reducionistas,
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Ha dois casos emblematicos que ilustram a problematica sobre as condutas
imprevisiveis decorrentes da autoaprendizagem da IA e a falta de confiabilida-
de nos resultados trazidos pelos algoritmos. Durante experimento realizado em
2002, por cientistas do Magna Science Center, na Inglaterra, ocorreu um evento
imprevisto: dois robds inteligentes foram colocados em uma arena para simular
um cenario de “predadores” e “presas”, a fim de constatar se os robos seriam
capazes de se beneficiar da experiéncia adquirida com o machine learning para
desenvolverem novas técnicas de caca e autodefesa. Sucedeu, contudo, que o
Gaak, um dos robods, adotou uma conduta imprevisivel, encontrou uma saida atra-
vés do muro da arena e foi para a rua, onde acabou atingido por um carro.>*

Destaque-se, ainda, a situagao na qual Sameer Singh, professor assistente
no Departamento de Ciéncia da Computacao da Universidade da Califérnia (UCI),
nos Estados Unidos, relata que um aluno criou um algoritmo para categorizar fotos
de huskies e lobos.5? Inicialmente, parecia que o algoritmo era capaz de classi-
ficar quase perfeitamente os dois animais. No entanto, apds inmeras analises
cruzadas posteriores, Singh descobriu que o algoritmo estava identificando lobos
com base apenas na neve no fundo da imagem, e nao proprias caracteristicas do
animal. Agora, imagine-se, por exemplo, um algoritmo mal programado, ou com
algum grau de falibilidade, na ja mencionada tecnologia cognitiva que foi utilizada
em alguns paises para diagnosticar pacientes infectados pelo novo coronavirus.
Caso fossem introduzidos dados errados de pacientes contaminados ou o algorit-
mo fosse mal programado, os danos, obviamente, poderiam alcangar patamares
imensuraveis.

Nao por acaso, Nicholson Price explica que um dos maiores receios para o
setor de salde em tempos de inteligéncia artificial decorre justamente dos even-
tos imprevisiveis resultantes do aprendizado de maquina e da chamada black
box medicine (“medicina de caixa-preta”), diante da obscuridade no modo de pro-
cessamento das informagdes pelos algoritmos.®® O autor também aponta sua

sob pena de tornar as pessoas, em certa medida, reféns de decisdes tomadas na ‘caixa-preta’ dos
algoritmos” (TEFFE, Chiara Spadaccini de; MEDON, Filipe. Responsabilidade civil e regulagdo de novas
tecnologias: questoes acerca da utilizacao de inteligéncia artificial na tomada de decisdes empresariais.
Revista Estudos Institucionais, v. 6, n. 1, jan./abr. 2020, p. 325).

51 CERKA, Paulius; GRIGIEN, Jurgita; SIRBIKYT, Gintar. Liability for damages caused by artificial intelligence.
Computer Law & Security Review, v. 31, n. 3, jun. 2015, p. 376-389.

52 Husky or Wolf? Using a Black Box Learning Model to Avoid Adoption Errors. Disponivel em: http://
innovation.uci.edu/2017/08/husky-or-wolf-using-a-black-box-learning-model-to-avoid-adoption-errors/.
Acesso em: 26 mar. 2020.

53 Por outro lado, Price indica vantagens associadas & black box medicine: “a ‘medicina caixa preta’ tem o
poder de auxiliar na resolugao de problemas médicos complexos, a partir do poder do big data. Usando
algoritmos de aprendizado de méaquina para analisar grandes quantidades de dados médicos individuais
— medical big data— os pesquisadores podem descobrir conexdes entre atributos particulares do paciente
com sintomas, doengas ou tratamentos especificos. A promessa da ‘medicina caixa-preta’, entao, é que
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preocupacdo no que se refere a privacidade, pois uma quantidade imensa de
informacgodes sensiveis é coletada por tais sistemas e, ainda, podem ser comparti-
Ihadas com outras entidades, 0 que aumenta o potencial de vazamentos de dados
e de danos mediatos e imediatos aos seus titulares.5*

Sobre o tema, Frank Pasquale relata evento ocorrido em 2008, nos Estados
Unidos, em que os dados de prescricao médica estavam sendo utilizados no mer-
cado de seguros individuais, pois as farmacias repassavam a relacdo de com-
pras de remédios as seguradoras.®® Com a coleta de milhdoes de informagoes
de pedidos, as empresas readequavam suas politicas, a fim de excluir da cober-
tura algumas doengas e impor cobrancas mais altas do prémio a determinadas
pessoas. Aproximadamente uma década apds referido episddio, na era do big
data, o risco a privacidade inevitavelmente demonstra-se acentuado. Isso porque,
segundo Pasquale, “as empresas nem precisam consultar os registros médicos
para atribuir-nos condicdes médicas e agir de acordo. Faga algumas pesquisas on-
line sobre uma doenga, preencha um formulario e vocé podera acabar associado
a essa doenga em bancos de dados comerciais”.®®

Observa-se que, apesar dos potenciais beneficios da digitalizagcao de dados,
a sua utilizagao pode vir a configurar violagao aos deveres de sigilo, transparéncia
e informagdo, com desrespeito a autonomia do paciente e ao seu direito de con-
sentir de modo amplo ao tratamento dos seus dados pessoais.®” Na area médica,
0 risco de exposicoes € considerado mais profundo, tendo em vista que os dados
de salde sao considerados como um recorrente alvo de crimes virtuais.®® O gran-
de desafio € manter “todos os avancos da digitalizacdo da salde sem comprome-
ter o seu lado ético e humano, reforgando os cddigos de conduta para proteger a

as decisdes médicas podem se tornar personalizadas, prevendo doengas e adaptando diagnosticos e
tratamentos para cada paciente individualmente considerado (...). O black-box algorithm pode orientar as
decisoes de tratamento, prevendo que um medicamento pode funcionar melhor que outro para um pacien-
te especifico, ou ter menos efeitos colaterais, ou que o paciente provavelmente respondera melhor a uma
dose especifica em um horério especifico. Tais algoritmos podem eliminar a necessidade de os médicos
experimentarem medicamentos diferentes, economizando tempo e dinheiro significativos” (FORD, Roger
Allan; PRICE, W. Nicholson. Privacy and Accountability in Black-Box Medicine, Michigan Telecommunications
& Technology Law Review, v. 23, 2016, p. 5. Tradugao livre do original).

54 PRICE, William Nicholson. Artificial Intelligence in Health Care, cit., p. 6.

5  PASQUALE, Frank. The black box society, cit., p. 26-30.

5 PASQUALE, Frank. The black box society, cit., p. 28. A questao guarda relagcdo com problematica geral da
discriminagado algoritmica. Ao proposito, v. JUNQUEIRA, Thiago. Tratamento de dados pessoais e discrimi-
nagao algoritmica nos seguros. Sao Paulo: Thomson Reuters Brasil, 2020, passim.

57 SCHULMAN, Gabriel. Tecnologias de telemedicina, responsabilidade civil e dados sensiveis. O principio
ativo da protecao de dados pessoais do paciente e os efeitos colaterais do coronavirus. /In: MONTEIRO
FILHO, Carlos Edson do Rego; ROSENVALD, Nelson; DENSA, Roberta. Coronavirus e Responsabilidade
Civil. Indaiatuba: Foco, 2020, p. 344-357.

58 Why cyber-criminals are attacking healthcare — and how to stop them. Disponivel em: https://www.forbes.
com/sites/kateoflahertyuk/2018/10/05/why-cyber-criminals-are-attacking-healthcare-and-how-to-stop-
them/#5efc83f57f69. Acesso em: 2 jul. 2020.
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informacao clinica e os dados pessoais”,®® garantindo, ao final, a adequada tutela
da privacidade do paciente.®°

Entre os anos de 2018 e 2020, 562 episodios de invasoes de dados em or-
ganizacoes da salde foram reportados ao U.S. Department of Health and Human
Services Office for Civil Rights.®* Nos Estados Unidos, apenas em 2015, ocorre-
ram 51 incidentes com hackers em instituicoes de salde, envolvendo, na maioria
das vezes, acesso ilicito aos dados sensiveis e prontuarios eletronicos de pacien-
tes.®? A empresa prestadora de servicos de salde chamada American Medical
Tech anunciou, em junho de 2020, a conclusao de investigacao sobre episddio
ocorrido em dezembro de 2019, no qual foi vitima de um ataque cibernético.
Estima-se que a violagao de dados afetou cerca de 50 mil pacientes e uma grande
quantidade de dados pessoais pode ter ficado disponivel ao hacker durante o
incidente, incluindo-se: nomes de pacientes, nimeros de seguro social, dados de
prontuarios médicos, informagodes de diagndstico, apdlice de seguro de salde,
informagoes de historico médico, nimeros de carteira de motorista etc.%®

Diversas empresas e entidades hospitalares de paises da Europa, como
Espanha, Inglaterra e Portugal, também tém sido alvos de ataques cibernéticos
nos Ultimos anos.®* No Reino Unido, 16 hospitais do Servigo Plblico de Salde fo-
ram afetados e alguns pacientes em situagao de emergéncia precisaram ser trans-
feridos. Além disso, informagdes sobre pacientes, agenda de consultas, linhas
internas de telefone e e-mails ficaram temporariamente inacessiveis.®® Noticia-se
qgue o Brasil é lider em execucao de ciberataques na América Latina e 112 no
mundo,®® tendo sido registrada a ocorréncia de aproximadamente 15 bilhoes de

5 RIBEIRO, José Medeiros. Saldde Digital: um sistema de salde para o século XXI. Lisboa: Fundagao
Francisco Manuel dos Santos, 2019, p. 27.

% DONEDA, Danilo. Da Privacidade a Protecdo de Dados Pessoais: elementos da formagdo da Lei Geral de
Protecao de Dados Pessoais. 2. ed. Sao Paulo: Revista dos Tribunais, 2019, p. 128129.

61 U.S. Department of Health and Human Services Office for Civil Rights Breach Portal: Notice to the Secretary
of HHS Breach of Unsecured Protected Health Information. Disponivel em: https://ocrportal.hhs.gov/ocr/
breach/breach_report.jsf. Acesso em: 2 jul. 2020.

62 Breaches of Unsecured Protected Health Information. Number of individuals affected by protected health
information breaches: 2010 — 2015. Disponivel em: https://dashboard.healthit.gov/quickstats/pages/
breaches-protected-health-information.php. Acesso em: 2 jul. 2020.

83 AMT healthcare data breach impacts nearly 50,000 patients. Disponivel em: https://portswigger.net/daily-
swig/amt-healthcare-data-breach-impacts-nearly-50-000-patients. Acesso em: 2 jul. 2020.

% Empresas e hospitais sofrem ataque cibernético em massa. Disponivel em: https://link.estadao.com.br/
noticias/empresas,empresas-e-hospitais-sofrem-ataque-cibernetico-em-massa-na-europa,70001776946.
Acesso em: 2 jul. 2020.

85 Ciberataque paralisa 16 hospitais do Reino Unido. Disponivel em: https://brasil.elpais.com/
brasil/2017/05/12/internacional/1494602389_458942.html. Acesso em: 2 jul. 2020.

% Brasil € lider em execugao de ciberataques na América Latina, aponta pesquisa. 26 set. 2019. Disponivel
em: https://ipnews.com.br/brasil-e-lider-em-execucao-de-ciberataques-na-america-latina-aponta-pesquisa/.
Acesso em: 12 jul. 2020
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ataques cibernéticos apenas nos trés primeiros meses de 2020.5” Em um desses
episodios, os computadores do Hospital das Clinicas de Barretos, em Sao Paulo,
sofreram ataques cibernéticos, paralisando temporariamente alguns atendimen-
t0s.%8 A Interpol (Organizacao Internacional de Policia Criminal) e diversas empre-
sas de seguranca digital tém alertado entidades hospitalares e organizagdes de
salde para tomarem cuidado redobrado, vez que elas se tornaram alguns dos prin-
cipais alvos de hackers durante a pandemia da COVID-19 .%° Em julho de 2020,
ocorreu tentativa de ciberataque no Hospital Sirio-Libanés, em Sao Paulo, mas os
proprios sistemas de seguranca identificaram a tentativa de invasao e desconec-
taram o servidor da internet antes mesmo que o crime pudesse ser concretizado.
Na ocasiao, alguns pacientes ficaram sem acesso a exames, como ressonancia
magnética e tomografia, servicos estes que foram normalizados somente apos
cinco dias.” Poucos dias depois, a Secretaria de Salde de Arapongas, no Paran3,
abriu um procedimento administrativo para apurar o vazamento e divulgagao na in-
ternet de uma lista com dados pessoais de pacientes infectados pela COVID-19.7*
Alguns meses antes desses episodios, a Microsoft enviou um alerta a hospitais
e organizagoes de salde vulneraveis a ataques de hackers, na América Latina e
outras localidades, especialmente porque 0s criminosos sabem que 0s hospitais
encontram-se sob pressao em tempos de pandemia e, diante disso, nao tém tem-
po para instalarem atualizagoes ou se atentarem para detalhes nas configuracoes
de rede.”™

Os referidos incidentes de invasdes de dados podem decorrer dos mais va-
riados fatores, tais como a falta de seguranca na transmissao das informacoes,
inexisténcia de chaves de acesso e permissividades diversas dos sistemas e
aplicativos que fragilizam a guarda e troca de informagoes. Todo o problematico
cenario apresentado acerca dos diversos riscos na utilizacao de algoritmos de

87 Brasil sofreu 15 bilhoes de ataques cibernéticos em 3 meses, diz estudo. 6 ago. 2019. Disponivel em:
https://exame.abril.com.br/tecnologia/brasil-sofreu-15-bilhoes-de-ataques-ciberneticos-em-3-meses-diz-
estudo/. Acesso em: 2 jul. 2020.

%8 Os crimes dos hackers que interrompem até quimioterapia em sequestros virtuais de hospitais. Disponivel
em: https://www.bbc.com/portuguese/brasil-40870377. Acesso em: 2 jul. 2020.

% Apéds tentativa de ciberataque no Sirio-Libanés, setor da sadde teme invasdes. Disponivel em: https://
www1.folha.uol.com.br/cotidiano/2020,/07 /apos-tentativa-de-ciberataque-no-sirio-libanes-setor-da-saude-
teme-invasoes.shtml. Acesso em: 12 jul. 2020.

7 Apés tentativa de ciberataque no Sirio-Libanés, setor da salde teme invasodes, cit.

" Prefeitura vai apurar vazamento de lista de pessoas com Covid-19. Disponivel em: https://www.bonde.
com.br/bondenews/parana/prefeitura-vai-apurar-vazamento-de-lista-de-pessoas-com-covid-19-520472.
html. Acesso em: 15 jul. 2020.

72 Microsoft envia alerta ‘inédito’ para hospitais vulneraveis a ataques de hackers. Disponivel em: https://
g1.globo.com/economia/tecnologia/blog/altieres-rohr/post/2020/04/03/microsoft-envia-alerta-inedito-
para-hospitais-vulneraveis-a-ataques-de-hackers.ghtml. Acesso em: 12 jul. 2020.
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inteligéncia artificial e tratamento de dados sensiveis traz a necessidade de se-
rem discutidas importantes questoes ético-juridicos, as quais se dedica o capitulo
subsequente.

3 Aspectos ético-juridicos no tratamento de dados pessoais
sensiveis do paciente por algoritmos de inteligéncia
artificial no contexto da pandemia do novo coronavirus

Na area médica, quando se trata de processamento de dados pessoais
sensiveis, dentre os principais riscos estdo, conforme exposto anteriormente, o
tratamento irregular de dados (especialmente em relagao a privacidade), as deci-
soes automatizadas no processamento dos dados’ e a falta de informagdes ou
consentimento sobre como os dados foram coletados, tratados e compartilha-
dos.”™ Desse modo, é sobremaneira essencial a investigacao das legislagoes que
protegem os dados pessoais.

Observa-se, nos Ultimos anos, uma profunda mudanga na compreensao,
em diversos ordenamentos juridicos, sobre a prote¢do de dados pessoais, ora
entendidos como aspecto inerente a privacidade da pessoa humana.” Nesse con-
texto, enuncia-se o reconhecimento do direito a autodeterminagao informativa,
em ressignificacao da acepgao com que tradicionalmente era compreendido o
direito a privacidade.” Especificamente na seara médica, a integral promogao da
autodeterminacao informativa pressupoe transparéncia e esclarecimento sobre
quais dados do paciente serdo tratados, qual a destinacao dada a eles (principio
da finalidade) e com quem serao compartilhados.”

73 Mencione-se, a esse respeito, a controvérsia sobre a existéncia ou ndo do direito do titular de dados pesso-
ais a revisao, por pessoa humana, das decisdes tomadas unicamente com base em tratamento automati-
zado. Tal controvérsia remonta a circunstancia de a Medida Provisoria n® 869/2018 e a subsequente Lei n®
13.853/2019 terem alterado o art. 20 da Lei Geral de Protecao de Dados Pessoais (Lei n® 13.709/2018)
para suprimir a previsdo, constante da redagao originaria do referido dispositivo legal, segundo a qual “(0)
titular dos dados tem direito a solicitar revisao, por pessoa natural, de decisdes tomadas unicamente com
base em tratamento automatizado de dados pessoais que afetem seus interesses” (grifou-se).

7 GRALL, Matthieu. CNIL (Commission Nationale de I'Informatique et des Libertés) and Analysis of Big Data
Projects in the Health Sector, cit., p. 235.

7> DONEDA, Danilo. Da Privacidade a Prote¢do de Dados Pessoais, cit., p. 29.

6 Para o desenvolvimento da anélise acerca da ressignificagdo da privacidade, hoje associada a autode-
terminacdo informativa, faz-se imperiosa & classica licdo de RODOTA, Stefano. A vida na sociedade da
vigilancia: a privacidade hoje. Org. Maria Celina Bodin de Moraes. Trad. Danilo Doneda e Luciana Cabral
Doneda. Rio de Janeiro: Renovar, 2008, p. 15 e ss. Ao proposito, v., ainda, SOUZA, Eduardo Nunes de;
SILVA, Rodrigo da Guia. Tutela da pessoa humana na lei geral de protecao de dados pessoais: entre a
atribuicao de direitos e a enunciacao de remédios. Pensar, vol. 24, n. 3, jul.-set./2019, p. 9 e ss.

7 SCHAEFER, Fernanda; GONDIM, Glenda Goncalves. Telemedicina e lei geral de prote¢do de dados. In:
ROSENVALD, Nelson; MENEZES, Joyceane Berreza de; DADALTO, Luciana (Coord.). Responsabilidade Civil
e Medicina. Indaiatuba: Foco, 2020, p. 194-195.
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No que diz respeito especificamente a experiéncia comunitaria da América
Latina, parece possivel afirmar que nao ha mecanismos institucionais destina-
dos a uniformizagao das normas e diretrizes de protecao de dados pessoais,
diversamente do que sucede na experiéncia comunitaria da Unido Europeia por
forca do Regulamento Geral de Protecao de Dados (RGPD).”® Diversos Estados
latino-americanos, no entanto, contam com legislacao especifica em vigor sobre
protecao de dados pessoais. A Argentina, ilustrativamente, a partir do advento
da Lei n? 25.326,/2000,"° afigura-se, até o momento, um dos paises com experi-
éncia normativa mais rica em matéria de protecao de dados pessoais; o referido
diploma legal argentino € pioneiro ao receber o juizo positivo de adequacgao pela
Unido Europeia de sua normativa aos padroes europeus.® Por tais circunstancias,
afigura-se de todo recomendavel um breve paralelo da legislagao brasileira com
a argentina no ambito do esforco de compreensao do panorama latino-americano
na matéria.

No Brasil, por sua vez, sem prejuizo dos percalgos enfrentados para a plena vi-
géncia da Lei Geral de Protegao de Dados Pessoais (LGPD — Lei n® 13.709/2018),
suscitam-se prementes reflexoes quanto aos seus dispositivos que tratam de
conceitos e principios gerais no tratamento de dados, os quais encontram amparo
também em outras fontes normativas e podem ser utilizados em interpretacao
extensiva. Ndo por acaso, ja se reconhece que o direito fundamental a protecao
de dados pessoais é “um principio atualmente implicito no ordenamento brasi-
leiro, mas a protegao que se pode dele deduzir irradia seus efeitos sobre todo o
arcabouco normativo complementar, garantindo racionalidade ao sistema juridico
e propiciando protecao mesmo antes do fim do prazo de vacatio legis da LGPD”.8!

78 Apesar da inexisténcia de mecanismos comunitarios voltados especificamente a regulagao da protegao
de dados pessoais, nota-se um fendbmeno comum no contexto latino-americano, qual seja, a introducao
da acd@o de habeas data nos ordenamentos juridicos, sobretudo na década de 1990. Vale registrar, ao
proposito, o carater pioneiro da atuagdo do poder constituinte originario brasileiro no estabelecimento do
habeas data na Constituicao Federal de 1988 (art. 52, LXXII), 0 que veio a simbolizar um expressivo ponto
de ruptura com o regime ditatorial, por assegurar ao cidadao a prerrogativa de conhecer e retificar as
informag0es pessoais em bancos de dados de carater plblico. O instituto do habeas data foi incorporado
— nem sempre com 0 mesmo nomen juris —, por exemplo, nos ordenamentos juridicos da Colombia
(1991), Paraguai (1993), Peru (1993), Argentina (1994), Equador (1996), Venezuela (1999) e México
(2002). Para uma analise da superagao dos impasses e indefinicdes que circundavam a protecao dos
dados pessoais no Brasil antes do advento da Lei Geral de Protecao de Dados Pessoais (LGPD — Lei n®
13.709/2018), especialmente em razao da funcdo eminentemente instrumental e simbdlica atribuida
pela praxis ao habeas data, remete-se a DONEDA, Danilo. Da Privacidade a Prote¢do de Dados Pessoais,
cit., p. 276-288.

7 Disponivel em: https://www.oas.org/juridico/PDFs/arg_ley25326.pdf. Acesso em: 31 ago. 2020.

8 DONEDA, Danilo. Da Privacidade a Protecdo de Dados Pessoais, cit., p. 279.

81 FALEIROS JUNIOR, José Luiz de Moura; NOGAROLI, Rafaella; CAVET, Caroline Amadori. Telemedicina e
protecao de dados: reflexdes sobre a pandemia da Covid-19 e os impactos juridicos da tecnologia aplicada
a salde. Revista dos Tribunais, Sao Paulo, v. 1016, jun. 2020. Ainda no que tange ao reconhecimento
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Deve-se ter em mente que os dados pessoais relativos a salde, fonte priméa-
ria de abastecimento das tecnologias envolvidas no setor médico, tendem a ser,
por natureza, dados pessoais sensiveis. No plano doméstico brasileiro, a LGPD
expressamente incluiu os dados relativos a salde (conquanto sem defini-los) no
conceito de “dado pessoal sensivel”, por ela definido como “dado pessoal sobre
origem racial ou étnica, convicgao religiosa, opiniao politica, filiacao a sindicato ou
a organizagao de carater religioso, filosofico ou politico, dado referente a salde ou
a vida sexual, dado genético ou biométrico, quando vinculado a uma pessoa natu-
ral” (art. 52, Il). Em sentido similar, a supramencionada lei argentina nao contém
definicdo explicita de dados relativos a salde, embora eles estejam expressamen-
te incluidos no conceito de dados pessoais sensiveis (art. 29).82 Por outro lado,
ao se observar o ambito da Uniao Europeia, o art. 35 do RGPD fornece extensa e
valiosa definicdo do conceito de dados pessoais relativos a saude:

(...) todos os dados relativos ao estado de salde de um titular de
dados que revelem informagoes sobre a sua salde fisica ou mental
no passado, no presente ou no futuro. O que precede inclui informa-
¢oes sobre a pessoa singular recolhidas durante a inscricao para a
prestacdo de servigos de salde, ou durante essa prestagao (...) as
informacdes obtidas a partir de analises ou exames de uma parte
do corpo ou de uma substancia corporal, incluindo a partir de dados
genéticos e amostras bioldgicas; e quaisquer informagoes sobre, por

de um direito fundamental a protecdo de dados, afirma-se: “apesar de nao existir no Brasil previsao
constitucional sobre o direito a prote¢cdo de dados enquanto uma categoria de Direitos Fundamentais, é
certo que o seu reconhecimento pode se dar por diversos dispositivos constitucionais: a partir da protecao
da intimidade (artigo 59, X), do direito a informagao (artigo 52, XIV), do direito ao sigilo das comunicagdes
e dados (artigo 52, XlI), ou da garantia individual ao conhecimento e corregao de informagdes sobre si pelo
habeas data (artigo 52, LXXII) (...) a privacidade € o locus constitucional adequado da protecao de dados,
isto reflete no reconhecimento de que ‘os dados sao elemento constituinte da identidade da pessoa e que
devem ser protegidos na medida em que compoem parte fundamental da sua personalidade, que deve ter
seu desenvolvimento privilegiado, por meio do reconhecimento de sua dignidade’ (...). O reconhecimento
do direito a protegdo de dados pessoais enquanto um Direito Fundamental os dota de eficacia direta
e imediata, tipica desta categoria de direito, decorrendo dai que 0s mesmos sejam respeitados nao
apenas na relacao constituida entre Estado e sujeito, mas necessariamente nas relagdes travadas entre
particulares” (MULHOLLAND, Caitlin; FRAJHOF, Isabella Z. Inteligéncia Artificial e a Lei Geral de Protecao
de Dados Pessoais: breves anotagdes sobre o direito a explicacao perante a tomada de decisdes por meio
de machine learning. In: FRAZAO, Ana; MULHOLLAND, Caitlin (Coord.). Inteligéncia artificial e direito. S&o
Paulo: Revista dos Tribunais, 2019, p. 270).

82 Artigo 22 “Datos sensibles: Datos personales que revelan origen racial y étnico, opiniones politicas,
convicciones religiosas, filosoficas o morales, afiliacion sindical e informacion referente a la salud o a la
vida sexual”. Em tradugao livre: “Dados sensiveis: Dados pessoais que revelam origem racial e étnica,
opinides politicas, convicgoes religiosas, filosoficas ou morais, filiagdo sindical e informacao referente a
salde ou a vida sexual”.
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exemplo, uma doenga, deficiéncia, um risco de doenca, historial clini-
co, tratamento clinico ou estado fisiologico ou biomédico do titular de
dados, independentemente da sua fonte, por exemplo, um médico ou
outro profissional de salde, um hospital, um dispositivo médico ou
um teste de diagndstico in vitro.s

Em consonancia com a propria centralidade dos dados pessoais para a tu-
tela contemporanea da privacidade, no Brasil, a LGPD estabelece, como regra
geral, a necessidade de consentimento do titular para que ocorra o tratamento de
dados pessoais (art. 72, ). Para os fins da lei, considera-se como consentimento
a “manifestacgao livre, informada e inequivoca pela qual o titular concorda com o
tratamento de seus dados pessoais para uma finalidade determinada” (art. 59,
XIl). Faleiros e Dresch explicam a fungao essencial do consentimento do titular de
dados pessoais:

O consentimento se torna a estrutura basilar do tratamento dos da-
dos pessoais. Para tracar um comparativo, o RGPD europeu cita 72
vezes a palavra ‘consentimento’. No art. 42 sobre as definicoes, de-
fine consentimento como ‘uma manifestacao de vontade, livre, es-
pecifica, informada e explicita, pela qual o titular dos dados aceita,
mediante declaragao ou ato positivo inequivoco, que os dados pes-
soais que lhe dizem respeito sejam objeto de tratamento (...)." Nao
foi diferente o tratamento conferido ao tema pelo legislador brasileiro,
que, no art. 72 da Lei n® 13.709/2018, atribuiu ao consentimento do
titular a natureza de requisito essencial para o tratamento dos dados
pessoais: ndo sendo o consentimento livre, informado e inequivoco
(art. 59, XIl), a medida se torna ilegal.®*

8 Regulamento Geral sobre a Protecdo de Dados (Regulamento UE 2016/679 do Parlamento Europeu e
do Conselho, de 27 de abril de 2016, relativo a prote¢do das pessoas singulares no que diz respeito
ao tratamento de dados pessoais e a livre circulagdo desses dados e que revoga a Diretiva 95/46/CE).
Disponivel em https://eur-lex.europa.eu/legal-content/PT/TXT/?uri=CELEX%3A32016R0679. Acesso
em: 03 jun. 2020.

8 DRESCH, Rafael de Freitas Valle; FALEIROS JUNIOR, José Luiz de Moura. Reflexdes sobre a Responsabilidade
Civil na Lei Geral de Prote¢ao de Dados (Lei n? 13.709/2018). In: ROSENVALD, Nelson; DRESCH, Rafael
de Freitas Valle; WESENDONCK, Tula (Coord.). Responsabilidade Civil: Novos Riscos. Indaiatuba: Foco,
2019, p. 74.
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No que se refere ao tratamento de dados pessoais sensiveis, as leis argen-
tina® e brasileira® sdo categodricas no sentido de que somente serd permitido
qguando o titular ou seu responsavel legal consentir, de forma especifica e destaca-
da, para finalidades especificas.®” A finalidade no tratamento dos dados pessoais
consiste em principio disposto no art. 62, inc. I, da LGPD.8 No mesmo sentido,
ha disposicoes contidas no art. 42, §3¢, e art. 62, da lei argentina.®® Na hipotese
de mudancas da finalidade para o tratamento de dados pessoais nao compativeis
com o consentimento original, a LGPD prevé que “o controlador devera informar
previamente o titular sobre as mudangas de finalidade, podendo o titular revogar o
consentimento, caso discorde das alteragdes” (art. 92, §22, da LGPD).

Na LGPD, apesar da regra geral de necessidade do consentimento para o tra-
tamento de dados pessoais (art. 72, 1), em especial para os reputados sensiveis

8 Art. 52 da Lei n? 25.326,/2000: “1. El tratamiento de datos personales es ilicito cuando el titular no hubiere
prestado su consentimiento libre, expreso e informado, el que debera constar por escrito, o por otro médio
que permita se le equipare, de acuerdo a las circunstancias. El referido consentimiento prestado con otras
declaraciones, debera figurar en forma expresa y destacada, previa notificacion al requerido de datos, de
la informacion descrita en el articulo 6 de la presente ley”. Em tradugao livre: “1. O tratamento de dados
pessoais € ilicito quando o titular ndo tenha dado o seu consentimento livre, expresso e informado, que
deve ser feito por escrito, ou por outro meio que permita equivalente, de acordo com as circunstancias. O
referido consentimento prestado com outras declaragoes devera constar de forma expressa e destacada,
apds notificagdo ao requerido dos dados solicitados, da informagdo descrita no artigo 62 desta lei”.

8 Art. 11, inc. |, da LGPD: “O tratamento de dados pessoais sensiveis somente podera ocorrer nas seguintes
hipoteses: | - quando o titular ou seu responséavel legal consentir, de forma especifica e destacada, para
finalidades especificas”.

8 As disposicoes das leis brasileira e argentina, no que diz respeito a necessidade de consentimento
especifico do titular de dados para cada finalidade determinada no tratamento destes dados, seguem
l6gica similar a indicada nos artigos 32 e 33 do RGPD. A esse respeito, Aurelia Tamo-Larrieux explica a
necessidade de o consentimento do titular de dados ser sempre especifico a uma determinada finalidade:
“0 principio de limitacao de finalidade afirma essencialmente que os dados pessoais devem ser coletados
para fins especificos, legais e legitimos, e ndo devem ser processados de maneira incompativel com
essas finalidades. O objetivo subjacente a esse principio [finalidade] é (...) ndo permitir um ‘cheque
em branco’ para usos adicionais ilimitados dos dados. O principio da limitagdo de propésito exige uma
avaliagdo do propdsito originalmente declarado para a coleta de dados e se ele é consistente com a
maneira pela qual o processamento de dados esté sendo realizado” (TAMO-LARRIEUX, Aurelia. Designing
for Privacy and its Legal Framework. Data Protection by Design and Default for the Internet of Things.
Cham: Springer, 2018, p. 90).

8 In verbis: “Art. 62 As atividades de tratamento de dados pessoais deverao observar a boa-fé e os seguintes
principios: (...) finalidade: realizagdo do tratamento para propdsitos legitimos, especificos, explicitos e
informados ao titular, sem possibilidade de tratamento posterior de forma incompativel com essas finali-
dades”.

8 Arts. 42, §32, e 62, “a”, da Lei n? 25.326/2000: “Los datos objeto de tratamiento no pueden ser utilizados
para finalidades distintas o incompatibles con aquellas que motivaron su obtencion”; “Cuando se recaben
datos personales se debera informar previamente a sus titulares en forma expresa y clara: a) La finalidad
para la que seran tratados y quiénes pueden ser sus destinatarios o clase de destinatarios”. Em traducao
livre: “Os dados objeto de tratamento nao podem ser utilizados para finalidades diferentes ou incompa-
tiveis com aquelas que motivaram a sua obtencao”; “Quando os dados pessoais sdo coletados, devera
ser informado previamente a seus titulares, de forma expressa e clara: a) A finalidade para a qual serao
tratados e quem podem ser seus destinatarios ou classe de destinatarios”.
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(art. 11, I), estabelece-se a desnecessidade do consentimento para tratamento
dos dados pessoais sensiveis em certas finalidades excepcionais, entre as quais
se incluem a “prote¢ao da vida ou da incolumidade fisica do titular ou de terceiro”
(art. 11, 11, “e”) e a “tutela da salde, exclusivamente, em procedimento realizado
por profissionais de salde, servigos de salde ou autoridade sanitaria” (art. 11, I,
“f”). A partir de semelhante ordem de inspiragao, o diploma em comento estabe-
lece a possibilidade de conservagao dos dados pessoais apds o seu tratamento
diante de algumas excepcionais finalidades, valendo destacar o “estudo por 6rgao
de pesquisa, garantida, sempre que possivel, a anonimizagao dos dados pesso-
ais” (art. 16, Il).

A lei argentina, por sua vez, no art. 52, §2¢, “d”, prevé a desnecessidade de o
titular dos dados consentir quando o tratamento derivar de uma relagao contratual
firmada com ele, sendo o tratamento necessario para o cumprimento da obrigagao
contratual.®® Ademais, o art. 8% é especifico sobre a autorizagdo aos estabele-
cimentos de salde pUblicos ou privados e os profissionais para tratamento de
dados relativos a salde dos pacientes em tratamento médico, respeitado o dever
de sigilo profissional.®*

Parece possivel, entao, afirmar que, segundo os ditames das leis argentina
e brasileira sobre protecao de dados pessoais, 0 médico de um paciente com
suspeita de COVID-19 nao precisaria obter o consentimento para a insergao dos
dados de salde do paciente — como exames de raio-x e tomografia computadoriza-
da — na plataforma ja referida RadVid-19, em auxilio na realizacao do diagnostico
por algoritmos de inteligéncia artificial.

Ainda, observa-se que, segundo disposi¢oes da LGPD, tampouco seria ne-
cessario o consentimento do paciente para a manutencao dos seus dados na
tecnologia cognitiva de diagndstico da COVID-19, para a finalidade de estudo por
orgao de pesquisa (art. 16, Il), desde que devidamente anonimizados, ou para
outra finalidade excepcional prevista no art. 16 da LGPD. De igual modo, a lei

% Art. 59, § 22, “d”, da Lei n? 25.326/2000: “No sera necesario el consentimiento cuando: (...) d) Deriven
de una relacion contractual, cientifica o profesional del titular de los datos, y resulten necesarios para
su desarrollo o cumplimiento”. Em traducao livre: “O consentimento ndo sera necessario quando: (...) d)
Derivem de uma relagao contratual, cientifica ou profissional do titular dos dados, e sejam necessarios ao
seu desenvolvimento ou cumprimento”.

91 Art. 8 da Lei n? 25.326/2000: “Los establecimientos sanitarios pUblicos o privados y los profesionales
vinculados a las ciencias de la salud pueden recolectar y tratar los datos personales relativos a la salud
fisica 0 mental de los pacientes que acudan a los mismos o que estén o hubieren estado bajo tratamiento
de aguéllos, respetando los principios del secreto profesional”. Em tradugao livre: “Os estabelecimentos
de salde puablicos ou privados e os profissionais vinculados as ciéncias da salde podem coletar e tratar
dados pessoais referentes a salde fisica ou mental dos pacientes que 0s procuram ou que estdo ou
tenham estado em tratamento, respeitando os principios do sigilo profissional”.
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argentina prevé, no art. 11, §3¢, “d” e “e”, a desnecessidade do consentimento
para a cessao dos dados de salde para fins de pesquisa, desde que anonimiza-
dos.??

Frise-se, todavia, que ha de se ter em mente que as referidas excegoes a ne-
cessidade de consentimento na disciplina das leis brasileira e argentina precisam
ser interpretadas restritivamente e com cautela, em deferéncia a tutela prioritaria
conferida pela tabua axioldgica constitucional a dignidade da pessoa humana e
a sua privacidade. Cumpre destacar, ademais, que, nada obstante a excepcional
dispensa do consentimento, a LGPD estabelece expressamente a necessidade de
as atividades de tratamento de dados pessoais observarem a boa-fé e o principio
da transparéncia (art. 62, caput e inciso VI).°® Levando-se tais consideragoes para
0 campo da salde, parece impor-se o reconhecimento de um dever do médico de
repassar ao paciente informagoes sobre o tratamento dos seus dados, tanto no
que se refere a finalidade (e.g., inser¢cdo no Watson for Oncology) quanto a con-
servacao dos seus dados de salde (anonimizados) na tecnologia cognitiva apds o
término do tratamento originario. Trata-se, vale esclarecer, de padrdo de conduta
imposto ao profissional inclusive (rectius: sobretudo) nas hipoteses excepcionais
de desnecessidade de consentimento.

Diante da importancia de toda a matéria, assume destacado relevo a preo-
cupagao com a integridade ou conformidade (compliance) em matéria de protecao
de dados pessoais no campo da salde.* Precisamente nesse sentido, a LGPD
enuncia normas gerais acerca das boas praticas e da governanga (arts. 50 e 51).
Fala-se, com isso, em compliance digital, com o que se pretende aludir a diretri-
zes solidas para a implementacao das politicas de protecao de dados pessoais,
manifestando-se “em uma série de deveres relacionados ao proceder ético dos

92 Art. 11, 8§39, “d” e “e”, da Lei n® 25.326/2000: “El consentimiento no es exigido cuando: (...) d) Se trate
de datos personales relativos a la salud, y sea necesario por razones de salud pablica, de emergencia
o para la realizacion de estudios epidemiolégicos, en tanto se preserve la identidad de los titulares de
los datos mediante mecanismos de disociacion adecuados; e) Se hubiera aplicado un procedimiento
de disociacion de la informacion, de modo que los titulares de los datos sean inidentificables”. Em
tradugao livre: “O consentimento nao € exigido quando: (...) d) Se tratar de dados pessoais referentes
a salde, e seja necessario, por razoes de salde pUblica, de emergéncia ou para realizagdo de estudos
epidemiologicos, desde que se preserve a identidade dos titulares dos dados por meio de mecanismos de
desassociacao adequados; €) Se tenha aplicado um procedimento de desassocia¢ao da informagao, de
modo que os titulares dos dados ndo sao identificaveis”.

9 In verbis: “Art. 62 As atividades de tratamento de dados pessoais deverdo observar a boa-fé e os seguintes
principios: (...) transparéncia: garantia, aos titulares, de informagoes claras, precisas e facilmente
acessiveis sobre a realizagdo do tratamento e os respectivos agentes de tratamento, observados os
segredos comercial e industrial”.

% Para uma anélise da origem e de alguns dos principais efeitos juridicos do compliance no direito brasileiro,
seja consentido remeter a OLIVA, Milena Donato; SILVA, Rodrigo da Guia. Notas sobre o compliance no
direito brasileiro. Quaestio luris, vol. 11, n. 4, 2018, passim.
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agentes de tratamento de dados”.%® A titulo ilustrativo, vale mencionar que a IBM,
desenvolvedora da plataforma de computagao cognitiva Watson for Oncology, dis-
ponibiliza um documento sobre “Principios de Privacidade e Seguranga de Dados:
Servicos em Nuvem IBM”, no qual a empresa indica medidas de seguranga e pri-
vacidade dos dados nos servicos em nuvem, politicas e procedimentos projetados
para gerenciar riscos associados a aplicacdo de mudancas em seus Servigos em
nuvem.®

A governanca de dados também esta prevista nas “Orientacdes Eticas para
uma IA de Confianca”, da Comissao Europeia, sendo considerada um requisito
diretamente ligado ao principio de prevencao de danos e ao direito fundamental
a privacidade. Isso porque, ao longo de todo o ciclo de vida de um sistema com
algoritmos de inteligéncia artificial — tal como o Watson for Oncology —, devem
ser adotados protocolos de seguranga dos dados, com indicacao de informagoes
como o0 modo de tratamento dos dados do usuario, as pessoas que terao acesso
a eles e as circunstancias especificas em que esse acesso podera ocorrer.®’

4 Conclusao

A Era Digital e as novas tecnologias, neste século, transformaram comple-
tamente as possibilidades de um melhor e mais preciso diagnostico, como se
buscou destacar neste artigo. O processo de digitalizagao das informagoes per-
mitiu que os dados fisicos dos pacientes fossem transferidos de pastas de papel
para registros eletronicos de salde. Com isso, apds décadas de digitalizagao de
registros médicos (com o crescente armazenamento em nuvem), o setor de salde
criou um conjunto enorme (e continuamente crescente) de dados. Essa digitaliza-
¢do na area da salde foi um determinante passo inicial para se tornar possivel a
implementacao da inteligéncia artificial na racionalizacao dos fluxos de trabalho
em hospitais, na eficiéncia dos diagnosticos médicos e, sobretudo, na deteccao
precoce de doengas.

A revolucao digital alavancada pela disseminacao da inteligéncia artificial e
pelo fendbmeno de big data tem provocado profundas transformagoes das mais
diversas ordens no campo da salde. Nao por acaso, no cenario atual foram

% MARTINS, Guilherme Magalhdes; FALEIROS JUNIOR, José Luiz de Moura. Compliance digital e
responsabilidade civil na Lei Geral de Prote¢ao de Dados. /In: MARTINS, Guilherme Magalhaes; ROSENVALD,
Nelson. Responsabilidade civil e novas tecnologias. Indaiatuba: Foco, 2020, p. 264.

%  Principios de Privacidade e Seguranca de Dados: Servicos em Nuvem IBM. Disponivel em: https://www-03.
ibm.com/software/sla/sladb.nsf/pdf/KUP12494 /$file/KUP12494BRPT.pdf. Acesso em: 23 jun. 2020.

97 COMISSAO EUROPEIA. Orientagdes éticas para uma IA de confianga, de 11 de agosto de 2019.
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justamente os dados digitalizados dos milhares de pacientes diagnosticados com
COVID-19 que tornaram possivel a criagao de um algoritmo capaz de identificar a
doenca a partir da analise da tomografia de térax de novos pacientes. O sistema
de inteligéncia artificial na analise diagnostica da COVID-19 fornece, como visto,
importante suporte a decisao clinica, tendo em vista a sua capacidade de pro-
cessar e analisar eficiente e rapidamente grande quantidade de dados. Assim,
abre-se possibilidade para diagnésticos rapidos de uma doencga, com crescimento
exponencial de infectados, e que tem evolucao extremamente rapida.

A celebragao das benesses da inteligéncia artificial no apoio ao diagnodstico
da COVID-19 nao deve, contudo, ofuscar a atengao quanto aos riscos subjacentes
a incorporacgao dessa tecnologia a pratica médica. Por mais notavel que a inteli-
géncia artificial seja na analise de nimeros e no processamento de dados, ndo
se pode ignorar a sua natural falibilidade, ja que ha expressivo grau de imprecisao
algoritmica, ao que se soma a possibilidade de resultados imprevisiveis em decor-
réncia do potencial de autoaprendizagem dos algoritmos inteligentes.

Eis, em sintese essencial, o propdsito fundamental que se espera ter al-
cancado com o presente estudo, no qual se buscou nao apenas identificar os
possiveis riscos associados a revolugao digital no setor da salde, mas igualmente
formular algumas possiveis diretrizes hermenéuticas a auxiliar o intérprete-apli-
cador do direito na ardua tarefa de assegurar a protecao dos direitos da pessoa
humana face as novas tecnologias, sem inibir-lhes o continuo desenvolvimento.
Espera-se que as investigagcoes criticas ora desenvolvidas possam, ao final, con-
tribuir para a premente renovagao das discussoes acerca dos impactos juridicos
da incorporacao das novas tecnologias (em especial, a inteligéncia artificial e o
tratamento de big data) a medicina e aos cuidados com a salde, tematica cuja
importancia é diuturnamente corroborada pela dificuldade de enfrentamento da
pandemia da COVID-19 no contexto da América Latina.

Artificial intelligence and big data in the diagnosis and treatment of Covid-19 in Latin America: new
challenges to the protection of personal data

Abstract: The present study aims to identify and address new challenges to the protection of personal
data raised by the advent of artificial intelligence and big data against the Covid-19 pandemic in Latin
America, in general, and in Brazil, in particular. The investigation now proposed aims to examine
parameters for the effective protection of the patient in the context of the Covid-19 pandemic, whether
with regard to the appropriate allocation of civil liability for damages possibly caused by the use of
these technologies, or with regard to the delineation of guidelines for the implementation of artificial
intelligence in strict accordance with the personal data protection policy (in particular, sensitive data).
For this purpose, the study adopts the logical-deductive method, using Brazilian and foreign bibliographic
sources. At the end of the trail, the study formulates some possible hermeneutical canons to assist
the interpreter of the law in the task of ensuring the protection of the rights of the human person in the
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face of new technologies, without inhibiting their continuous development, whose importance is daily
corroborated by the difficulty of fighting the Covid-19 pandemic in Brazil and, with due proportions, in
Latin America.

Keywords: Artificial intelligence; big data; personal data; Covid-19.

Summary: 1 Introductory notes: the digital revolution in the health sector and the implementation of
artificial intelligence in combating the Covid-19 pandemic — 2 Benefits and risks of artificial intelligence
algorithms to help the diagnosis and choice of medical treatment — 3 Ethical-legal aspects in the
processing of sensitive personal data of the patient by artificial intelligence algorithms in the context of
the new coronavirus pandemic — 4 Conclusion — Bibliographic references
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