DOUTRINA NACIONAL

O DIREITO A PROTECAO DOS DADOS PESSOAIS:
UMA LEITURA DO SISTEMA EUROPEU E
A NECESSARIA TUTELA DOS DADOS
SENSIVEIS COMO PARADIGMA PARA
UM SISTEMA JURIDICO BRASILEIRO

REGINA LINDEN RUARO'
DANIEL PINEIRO RODRIGUEZ"™

RESUMO: O presente artigo™ propde um estudo acerca da protegso de dados pessoais no
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INTRODUCAO

Falar de protecéo aos dados pessoais, num momento em que o mundo convive
com ameagas de terrorismo, experiéncias trégicas de genocidio e guerras religiosas,
torna-se o0 tendéo de Aquiles do Estado Democratico de Direito.

Ao mesmo tempo em que a maioria dos individuos luta para manter sua esfera
intima longe do “painel” do Grande Irmao0?, ndo contesta a necessidade de uma posicéo
segura e adequada de combate ao terrorismo ou a qualquer prética antidemocrética.

O cerne da questdo reside, justamente, em mediar o ponto da esfera publica do
individuo e os matizes de “invasdo” necessaria na sua esfera de vida intima.

N&o existem férmulas pré-concebidas. No entanto, para que se possa garantir a
permanéncia do Estado Demacrético de Direito, € necessario seguir-se debatendo e
tentando mediar as situacBes no que se refere ao direito fundamental a privacidade,
intimidade e & proteco de dados pessoais. E importante também a compreensio
de que, por vezes, tal prerrogativa requer matizagdes. E crucia que o Estado, na
sua funcdo normativa, possa responder aos anseios do leave me alone faceta téo
importante da liberdade.

A discussdo académica acerca da protegdo da privacidade teve seu marco inicia
com o0 ensaio apresentado pelos professores Samuel Warren e Louis Brandei's, datado
de 1890 e publicado na Revista de Direito da Universidade de Harvard.® Este estudo,
gue nos remete ao antigo paradigma de zero-relationship, demonstra a precocidade
do debate, que pode ser justificada pelo fato de que, ja no final do século XIX,
0 desenvolvimento tecnolégico comecava a acelerar seus passos rumo a realidade
que a sociedade globalizada amargou experimentar, qual sgja, a gradativa diminuicéo

da sensacéo de “estar sozinho”.*

Esta redlidade, no entanto, tomou propor¢cdes ainda maiores a partir dos
anos setenta, momento em que 0s avancos tecnolégicos iniciaram 0 Seu pProcesso
de transformacdo da sociedade. Se até determinado momento histérico a protecao
juridica do direito a privacidade se mostrava suficiente, hoje, com o desenvolvimento
da informética, armazenam-se um ndmero ilimitado de dados de todas as naturezas,
0s quais circulam entre Estados, particulares e empresas privadas, muitas vezes sem
qualquer tipo de controle.

2 ORWELL, George. 1984. S3o Paulo: Editora Nacional, 1998.

® BRANDEIS, Louis D. e WARREN, Samuel D. Therigtht to privacy. Retirado do site:
<www.lawrence.edu/fast/boardmaw/privacy_brand_warr2.html>, acesso em: 16 de outubro de 2008.

4 PANITZ, JoZo Vicente Pandolfo. Protecdo de dados pessoais: a intimidade como nlcleo do direito
fundamental a privacidade e a garantia constituciona a dignidade. 2007. 115 f. Dissertacdo (Mestrado em
Direito) — Faculdade de Direito, Pontificia Universidade Catdlica do Rio Grande do Sul, Porto Alegre: 2007.
® RAMIRO, Ménica Arenas. El Derecho Fundamental a la Proteccién de Datos Personales em Europa.
Vaencia: Tirant lablanch, 2006.
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Relativamente a0 momento em que se apresentou a necessidade de protecéo
aos dados pessoais, pode-se perceber que a mesma € anterior ao advento dos meios
eletronicos. Nesse sentido Armando Veiga® aduz que até mesmo o direito & intimidade
j& poderia ser referido como uma nogéo pré-informética, uma vez que ndo mais
responderia a certas reivindicagles juridicas, como a necessidade de se reconhecer ao
individuo o direito de controlar as informagdes a ele atinentes, ou, ainda, a de limitar
0 periodo de tempo de conservagéo de dados em arquivos publicos e privados.

Situacdes como estas comegam a evidenciar a necessidade de criacéo de novas
fronteiras, agora adequadas a realidade digital.” E é nesse contexto que se percebe
inevitével a andlise do temada protecéo dos dados pessoais.

Se em certa medida as novas tecnologias de informagdo e comunicaco,
desenvolvidas nos séculos XX e XXI, podem ser vistas como ferramentas de
incalculavel vaor — pois propiciaram o encurtamento das regifes mais distantes do
planeta —, sabe-se, no entanto, que o seu uso inapropriado é capaz de ferir gravemente
direitos e liberdades. Ndo sdo poucas as pessoas que tiveram suas vidas expostas ao
mundo, bastando um simples doble click para que dados pessoais de foro intimo sgjam
disponibilizados em sites da internet, por exemplo.? Resta claro os reais perigos que a
ma utilizagdo e armazenamento de dados pode acarretar ao individuo e a populagéo
como um todo, e que a solugdo para este problema global ndo podera ser encontrada
isoladamente, sendo em conjunto com todas as culturas e sociedades.

A partir desta realidade, o estudo aqui proposto pretende explanar de que forma
paises com legislagdes ja desenvolvidas — em que se destacam os integrantes da
Unido Européa — podem contribuir com a formacdo especifica do ordenamento
juridico brasileiro, analisando os mecanismos de defesa do direito fundamental a
protecdo de dados pessoais. Neste aspecto toma-se a Comunidade Européia e em
especifico a Espanha como nosso paradigma central .

1. VIDA PRIVADA, INTIMIDADE E PROTECAO DE DADOS PESSOAIS

Inicialmente, percebe-se fundamental esclarecer a distingdo entre o direito a
intimidade e o direito a vida privada, muito embora aguns operadores do direito ainda
ndo tenham a verdadeira nocéo da diferenca entre os dois ingtitutos. Nao ha davidas
de que ambos constituem direitos da personaidade’, mas ndo se pode confundi-los.
Tal aspecto assume importancia na medida em que os dados pessoais estéo inseridos
no nicleo do direito fundamental aintimidade como se vera adiante.

A intimidade pode ser definida como o modo de ser de determinado individuo,
consistindo fundamentalmente na exclusdo do conhecimento pelos demais daquilo

® VEIGA, Armando; RODRIGUES, Benjamin Silva. A monitorizacgo de dados pessoais de tr&fego nas
comunicagles electronicas. Raizes Juridicas, Curitiba, v. 3, n° 2, jul./dez., 2007, p. 59-110.

" DONEDA, Danilo. Da Privacidade & Protecio de Dados Pessoais. Rio de Janeiro: Renovar, 2006, p. 13.
8 TELLEZ, Fernando A. Proteccion de datos personales: la directiva comunitéria, su influencia y
repercusiones em latinoamérica. In: MANAS, José Luis P. Proteccion de Datos de Carater Personal en
Iberoamérica. Valencia: Tirant lo Blanch, 2006, p. 70.

® RUARO, Regina Linden. Responsabilidade Civil do Estado por Dano Moral em Caso de Ma Utilizagao
de Dados Pessoais. In Direitos Fundamentais e Justi¢a. n.1-out./dez. Porto Alegre: 2007.
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que somente a ele diz respeito.’® Corresponde, entdo, a todos os fatos, informagdes,
acontecimentos ou eventos que a pessoa desgje manter em seu foro intimo. Danilo
Doneda ensina, neste ponto, que mais do que qualquer outra coisa, a expressdo
“intimidade” relaciona-se com o direito a vida tranquila, ou, também, com o right
to be let alone.'' Hannah Arendt salienta, ainda, que se trata de um conceito
moderno, explorado primeiramente por Jean-Jacques Rousseau, 0 qual se contrapde
substancialmente ao conceito de social .2

Em contrapartida, no vocabulo “vida privada’ denota-se a existéncia de duas
esferas, além desta, a da vida publica. Assim, a diferenciacdo entre ambas resume-se
justamente na oposi¢do entre a vida doméstica e a vida politica (esfera piblica), na
medida em que existem como entidades distintas e separadas desde, pelo menos, a
antiga cidade-estado.™®

Ainda neste tocante, a distingdo entre o direito a vida privada e o direito a
intimidade ja foi compreendida pela teoria alema dos circulos concéntricos hoje
superada, a qual determinava que o maior dos circulos abrangeria os demais, até que
se chegue a0 circulo nuclear.”® Assim, de acordo com esse entendimento tem-se
trés circulos: Privatsphare (esfera da vida privada), a qual € a mais ampla de todas,
abrangendo todo tipo de material, fato ou circunstancia que o individuo pretende
deixar longe do alcance dos demais, podendo ser conhecido apenas por agueles que
tém contato regular com a pessoa; Vertrauensphare (esfera confidencial), aguela que
nado deve ser conhecida nem mesmo pelos que entram em contato com avida privada,
como é o caso da correspondéncia; e a Geheimsphare (esfera do secreto), tratando-se,
aqui, dos assuntos que jamais devem ser conhecidos pelos outros, gracas a sua
natureza fundamental mente intima. No Brasil, esta teoria foi acrescida por um quarto
circulo, determinando a seguinte ordem de abrangéncia: @) publico; b) privacidade;
¢) intimidade e d) segredo.™®

A superacdo da teoria dos circulos concéntricos no direito demdo se deu a
partir dadecisdo do Tribunal Congtituciona (Bundesverfassungsgericht) na Sentencado
Censo (Volkszahlungsurteil), de 1983. Neste instrumento sentencial, em que se resolveu
uma questdo de inconstitucionalidade daLei do Censo, que previaumaamplarevelacdo
dos dados pessoais da populacdo definiram-se os tracos primordiais do direito a

1 FARIAS, Edilsom Pereira de. Colisao de direitos: a honra, a intimidade, a vida privada e a imagem
versus aliberdade de expressdo e informagéo. Porto Alegre: Sérgio Antdnio Fabris Edito, 1996, p. 104.

™ DONEDA. Da Privacidade & Prote¢éo de Dados Pessoais. 2006, p. 68.

2 ARENDT, Hannah. A Condig&o Humana. 8. ed., Rio de Janeiro: Forense, 1997, p. 48.

3 ARENDT, Hannah. A Condig&o Humana. 8. ed., Rio de Janeiro: Forense, 1997, p. 21.

1 Ressdlta-se, quanto & vida privada, a decisfo tomada no caso Christine Goodwin VS. Reino Unido.
O Tribunal Europeu dos Direitos Humanos considerou, na Sentenga BJC259, de 11 de julho de 2002, por
unanimidade, que o Reino Unido violou a vida privada de Christine Goodwin, um transsexual masculino
que se submeteu a cirurgia de mudanga do sexo. A reclamante continuou sendo considerada homem pela
ordem juridica do Reino Unido ap6s a cirurgia de transgenitalizacéo e, por isso, teve de contribuir para a
seguranca socia até a idade de 65 anos. Se a sua identidade de género fosse reconhecida pelo Reino
Unido, elateriade efetuar tais contribuicdes até aidade de 60 anos.

> PANITZ. Protegéo de dados pessoais: a intimidade como nicleo do direito fundamental & privacidade e
agarantia constitucional a dignidade. 2007. 115f.

® PANITZ. Op. cit., 115f.
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protecdo de dados pessoais, denominado “direito a autodeterminacdo informativa’
(das informationelle selbshestimmungsrecht), o qual determina que o sujeito deva
decidir quando e sob que circunstancias quer dar conhecimento dos seus dados.*’

De qualquer forma, pode-se inferir que o direito a intimidade constitui, em
sintese, espécie de niicleo do direito a vida privada, merecendo o primeiro, portanto,
uma andlise mais aprofundada. E é justamente neste momento em que surge o debate
acerca da protecdo de dados pessoais, pois estes, conforme o exposto anteriormente,
seinserem no &mbito da intimidade.

2. O SISTEMA EUROPEU DE PROTECAO DE DADOS PESSOAIS

O direito a protecdo de dados pessoais comegou a ser desenvolvido, na Europa,
a partir do final da década de 1960. Podem ser descritos como seus antecedentes
historicos tanto o artigo 12 da Declaragéo Universal dos Direitos do Homem, como o
artigo 8° do Convénio para Protecéo de Direitos Humanos e Liberdades Fundamentais,
pactuado em Roma, no ano de 1950. Figuram também nesta lista de influéncias
os artigos 17 e 18 do Pacto de Direitos Civis e Paliticos, firmado em Nova lorque
no ano de 1966.'% *°

Em 23 de janeiro de 1970, a Resolugdo n° 428 da Assembléia Parlamentar do
Conselho da Europa, também conhecida como “Declaragdo sobre os meios de
comunicagdo em massa e os Direitos Humanos® (Declaration on mass communication
media and Human Rights), trouxe novamente a discussdo sobre a necessidade de
proteger a VIDA PRIVADA em face dos novos meios informaticos, salientando que
“onde sgjam implementados bancos de dados regionais, nacionais ou internacionais,
0 individuo ndo podera ser totalmente exposto pela acumulacdo de informagdes
atinentes a sua vida privada’. Impés, ademais, que tais arquivos deveriam ter seu

contetido restringido 0 méximo possivel, tendo em vista a finalidade de sua criacio.®

Posteriormente, em 1981, o Conselho da Europa dispds, por meio do Convénio
n° 108,% sobre a protegdo dos individuos quanto ao tratamento de dados pessoais.
Este foi o primeiro texto juridico unificado sobre a matéria, que se propds a garantir,
no territério de cada pais-membro, o respeito aos direitos e liberdades fundamentais

" RAMIRO. El Derecho Fundamental a la Proteccién de Datos Personales em Europa. 2006, p. 398.

8 TRAVIESO. Juan Antonio. La proteccién de datos personales en América latina: unidos o desprotegidos
hacia una red iberoamericana de proteccion de datos personales. In: MANAS, José Luis P. Proteccion de
Datos de Carater Personal en Iberoamérica. Valencia: Tirant lo Blanch, 2006, p. 85.

¥ O artigo 17 do referido pacto assim dispde: “Art. 17 - 1. Ninguém podera ser objeto de ingeréncias
arbitrérias ou ilegais em sua vida privada, em sua familia, em seu domicilio ou em sua correspondéncia,
nem de ofensas ilegais a sua honra e reputacéo” .

% Resolugo n° 428, disponivel em:

http://assembly.coe.int/Mainf.asp?ink=/Documents/Adopted Text/ta70/ERESA28.html, acessado em: 07 abr. 2009.
2 O ponto C.5 do referido pacto assim preceitua: “Where regional, national or international computer-data
banks are ingtituted the individual must not become completely exposed and transparent by the
accumulation of information referring even to his private life. Data banks should be restricted to the
necessary minimum of information required for the purposes of taxation, pension schemes, social security
schemes and similar matters.”

2 O Convénio 108, de 28 de janeiro de 1981 trata da Protecio das Pessoas a respeito do tratamento
automatizado de Dados de Cardter Pessoal. A Espanha o ratificou dia 27 de janeiro de 1984 (BOE de
15 de novembro de 1985).
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de todas as pessoas, independentemente de suas nacionalidades ou residéncias, atendendo,
também, & protecéo do tratamento automatizado de dados pessoais.

Importante destacar, para uma melhor compreensdo do funcionamento da
normativa européia, que no cenario europeu atual, podem ser destacadas duas fontes
principais de direito: as primérias, que se identificam com os atos juridicos criadores
de regras, previamente pactuadas pelos Estados-membros, e as derivadas, que sdo 0s
regulamentos, diretivas, decisdes, recomendacdes e ditames.* Interessam ao presente
estudo as diretivas comunitarias, que se caracterizam por seu poder vinculante
aos Estados integrantes da Uni&o Européia quanto ao resultado, sendo permitido, no
entanto, que cada nacdo escolha a melhor forma de alcancé-10.?

A Diretiva Comunitaria 95/46/1995, que regulamenta o tratamento e a livre
circulagdo dos dados pessoais, marcou o direito comunitério europeu, na medida
em gue estabeleceu o dever dos Estados de criarem codigos de condutas nacionais
e comunitarios, para que fosse possivel dar maior efetividade as disposicdes da
Diretiva. Apesar de ndo apontar direitos atinentes a protecéo de dados pessoais e
quais os seus limites, a norma apresentou principios que deveriam ser observados nas
legislagBes internas, para que se possibilitasse a defesa dos interesses protegidos.®
Além disso, acentuou que a prote¢éo dos dados pessoais deveria ser aplicada tanto ao
tratamento automatizado de dados como ao tratamento manual, da mesma forma que
a observancia de suas determinagdes deveria se dar tanto pelo setor publico quanto
pelo setor privado.”’

Posteriormente, a Diretiva 97/66CE, relativa ao tratamento de dados pessoais e
a protecdo da privacidade no setor das telecomunicagdes, complementa a diretiva
anterior, trazendo, por exemplo, determinagdes de seguranca em determinados setores.
Assim, determina que, havendo risco especia de violag8o da seguranca de rede dos
servicos de tel ecomunicagdes acessivels ao publico, o seu fornecedor estara obrigado
ainformar tal fato aos assinantes e quais as possivels solucdes, incluindo os respectivos
custos da reparacgo pretendida.®®

Em 2002 foi promulgada outra diretiva atinente ao tema — Diretiva 2002/58/CE —,
visando a regulamentacdo da protecdo de dados pessoais no ambito da comunicacao
eetronica. Em que pese ndo tenha inovado o ordenamento da comunidade européia,
tal disposi¢do permitiu a adequagéo das finalidades presentes na Diretiva 95/46/CE a
realidade tecnol 6gica n&o presente & época de sua promul gagdo.”

% Artigo 1° do Convénio 108.

2 PEZZI, Ana Paula Jacobus. A necessidade de protegdo dos dados pessoais nos arquivos de consumo:
em busca da concretizagdo do direito a privacidade. Dissertacdo (Mestrado) — Universidade do Vale do
Rio dos Sinos, Porto Alegre: 2007, 215f.

% | bid, 215f.

% DONEDA. Da Privacidade & Prote¢do de Dados Pessoais. 2006, p. 238.

' Considerando 27 da Diretiva 95/46CE sobre Protec&o de Dados Pessoais. Disponivel em:
<http://www.ingt-informatica.pt/v20/legislacao/docs/Directivad5_46_CE.pdf>. Acessado em: 10 abr. 2009.

% Diretiva 97/66/CE, publicada em 15 de dezembro de 1997. Disponivel em:
<http://www.anacom.pt/streaming/97.66.CE.pdf ?category| d=59229& contentl d=93936& fiel d=ATTACHE
D_FILE>. Acessado em: 14 abr. 2009.

® DONEDA. Da Privacidade & Protecéo de Dados Pessoais. 2006, p. 239.

168 DIREITOS FUNDAMENTAIS & JUSTIGAN 11 — ABR./JUN. 2010



Por derradeiro, a Diretiva 2006/24/CE, que dispde sobre a conservacdo de dados
gerados ou tratados no contexto da oferta de servicos de comunicacdes eletronicas
publicamente disponiveis ou de redes plblicas de comunicacoes, salienta a necessidade
da tutela do direito a privacidade e intimidade por parte dos Estados-membros.
Em seu artigo 4° determina que os dados referidos na diretiva — decorrentes de
comunicacBes eletronicas, por exemplo — s poderdo ser transmitidos as autoridades
nacionais competentes em casos especificos e de acordo com a legislagdo nacional.
A norma refere, ainda, que tal procedimento devera ser analisado tendo em vista a
sua necessidade e proporcionalidade.

No entanto, a mesma diretiva permite que segjam disponibilizados determinados
dados para efeitos de investigagdo, de deteccdo e de repressdo de crimes graves.
Em suas consideracBes de nimero 9, afirma, ainda, que “a conservagdo de dados se
tem revelado um instrumento de investigag@o necessario e eficaz de repressdo penal
em vérios Estados-Membros’.*® O artigo 6° prevé, por fim, que esta conservagio
pode se estender até 24 meses.

O periodo de armazenamento de dados tem sido um ponto de discussdo importante
entre os membros da comunidade européia, visto que a Diretiva traz uma lista de dados
especificos a serem conservados, como nimeros de telefones, cadigos de identificacdo
atribuidos aos computadores que navegam na internet, e até mesmo a data e horario
que determinada pessoa acessou (log in) ou desconectou (log off) arede mundial >

Relativamente a0 excesso de tempo de armazenamento de dados, Armando
Veiga cita dois estudos relevantes. um deles realizado pela Faculdade de Direito de
Erasmus de Roterdan, e outro apresentado pela Presidéncia do Reino Unido da Uniéo
Européia. Enquanto o primeiro, a partir do estudo de 65 casos concretos, apontou que
o tempo de trés meses seria suficiente para que se desse o fornecimento dos dados
buscados, o segundo demonstrou que 85% das informacfes solicitadas poderiam ser
recol hidas em apenas seis meses, ou até doze meses, em casos de crimes graves.

Ainda que questionado pela Autoridade Européa de Dados (AEPD) e pelo Comité
Econémico e Social®, o Conselho da Unido Européia manteve o limite méximo
de 24 meses.

E certo que, mesmo em tempos onde “inimigo” ndo é facilmente determinado,
argui-se se a conservacdo de dados pelo periodo de dois anos, com o objetivo de
combater manifestagdes terroristas®, néo afrontaria brutalmente o direito & privacidade
eaintimidade, e se a comunidade européia pretende efetivamente arcar com este onus.

Tanto atentados terroristas fisicos quanto os denominamos cyber-attacks tornam-se
cada vez mais frequentes, 0 que motivou a elaboracéo de parecer do Consalho Europeu

* Diretiva 2006/24/CE, publicada em 15 de margo de 2006. Disponivel em:
<http://www.cnpd.pt/bin/legis/internacional/DIR2006-24-CE.pdf>. Acessado em: 14 abr. 2009.

% Artigo 5° da Diretiva 2006/24/CE.

%2 VEIGA, Armando; RODRIGUES, Benjamin Silva. A monitorizacdo de dados pessoais de trafego nas
comunicagOes electrénicas. Raizes Juridicas, Curitiba, v. 3, n. 2, jul./dez., 2007, p. 59-110.

® bid., p. 59-110.

% Considerando n. 9° da Diretiva 2006/24/CE.
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intitulado ““How to prevent cybercrime against state intitutions in member and observer
States .* Entretanto, os danos decorrentes destas politicas de combate poderiam ser
irreversiveis na medida em que a pretexto de protecdo todos os individuos seriam
potencialmente “perigosos’. Ndo pode ser outro o entendimento, hagja vista a postura
manifestada pelo governo briténico, que pretende criar um arquivo contendo todas as
comunicages moveis e transferéncia de dados nos Ultimos seis meses, sgja pelo uso
dainternet ou telefone.®

A critica a medidas como esta aparece de todos os lados. até que ponto o
monitoramento de sites de relacionamento, utilizados por cerca de metade dos habitantes
da Inglaterra® poderé resolver ou prevenir crimes de Estado e de ataques em massa?
Se este € um perigo possivel, ha outro que o antecede e é certo: a figura de um ente
publico superinformado, conhecido e j& experimentado nos regimes totalitarios.

No famoso caso Amann vs. Suica (Sentenca BJC-242, do Tribunal Europeu de
Direitos Humanos —TEDH), Hermann Amann vendeu, por telefone, um aparelho
eletronico a uma pessoa situada na antiga Unido Soviética. Esta chamada foi
interceptada pelo Ministério da Confederacdo da Suica (Ministério Publico) e a
identificou como proveniente da embaixada soviética. Por este motivo, a policia de
Zurique preparou um relatério sobre o senhor Amann, que o cadastrou com um
“contato da embaixada russa’, tendo Ihe atribuido o nimero (1163:0)614%, O caso
chegou ao TEDH e foi julgado em 16 de fevereiro de 2000. O peculiar deste
precedente, e que convida a reflexao acerca da eficiéncia de controle de dados pelo
Estado, é que o aparelho vendido por Amann era um depilador elétrico.

3. ATUTELA DOS DADOS SENSIVEIS

A definicdo mais adequada a figura dos dados pessoais parece ser aguela
apresentada pelo Tribunal Europeu de Direitos Humanos-TEDH —, segundo o qual
seria qualquer informagdo relativa a um individuo identificado ou identificavel.

% Sobre este ponto, assim se manifestou a Comissio de Assuntos Politicos, em 27 de junho de 2007: “[...]
In most cases, cyber-attacks do not have a political but an economic motive, and are aimed at ill-prepared
small to medium-size business, with poor defence capabilities. However, politically motivated attacks do
take place and include, amongst their most frequent targets, TV and radio channels, on-line newspapers
and state-related websites. Instead, the large and well-protected military and government networks require
relatively greater time, skill and experience to penetrate. However, cyber-attacks are becoming more and
more sophisticated and are also capable of hitting these sensitive websites. Amongst the main targets are
the United States, China, Brazil, Australia, the United Kingdom and Turkey [...]”. Disponivel em:
<http://assembly.coe.int/Documents/WorkingDocs/Doc07/EDOC11333.pdf>. Acessado em 23 abr. 2009.
% Dados obtidos no jornal alemdo Spiegel, publicado em 25 de margo de 2009. Disponivel em:
<http://74.125.65.132/trandlate_c?hl=pt-BR& d=de& u=http://mww.spiegel .de/netzwel t/web/0,1518,615336,00.
html & prev=/search%3Fq%3D Gro%25C3%259Fbritannien%2Bpl ant%2B %25C3%259Cherwachung%2B
von%2B Soci al %2BNetworks%26h1%3Dpt-BR%26r1z2963D1T4ADBF_pt-BRBR294BR295& usg=ALkJ
rhgwhK 8ePwEbmyvY u2Y R5Far-Oldbw> . Acessado em 23 abr. 2009.

% Dados obtidos no jornal aem& Spiegel, publicado em 25 de marco de 2009. Disponivel em:
<http://74.125.65.132/trandate_c?hl=pt-BR& 9=de& u=http://www.spiegel .de/netzwel t/web/0,1518,615336,00.
html & prev=/search%3Fq%3D Gro%25C3%259Fbritannien%2Bpl ant%2B %25C3%259Cherwachung%2B
von%2B Social %2BNetworks%26hl %3Dpt-BR%26r1 2%63D1T4ADBF_pt-BRBR294BR295& usg=ALkJ
rhgwhK8ePwEbmyvY u2Y R5Far-Oldbw> . Acessado em 23 abr. de 2009.

% Este nimero representava um codigo para as seguintes identificagdes: “pais de regime comunista”;,
“Unido Soviética™; “espionagem demonstrada™ e “diversos contatos com o bloqueio do Leste”.
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Especificou, ainda, que os dados protegidos pelo direito ndo se restringem aqueles
concernentes a vida privada do individuo, sendo que aos proprios fatos e aconteci mentos
referentes & suavida pablica, desde que afetem o desenvolvimento de sua personalidade ®
Desta forma, fica claro que, de acordo com o entendimento do TEDH, o contelido e
os limites do direito a protecdo de dados passou a depender justamente da sua andlise
no caso concreto, tanto pela natureza do dado quanto pelaforma como foi utilizado.

A partir destareflex@o — de que o reconhecimento ou ndo do direito a protecdo de
dados deve levar em conta a sua natureza especifica—, o TEDH passou a considerar
alguns dados pessoais como dados sensivels, 0s quais se caracterizam por afetarem
mais diretamente o desenvolvimento da personalidade humana, como é o caso relativo
a orientagcdo sexual, estadias em orfanatos durante a infancia, ideologias politico-
partidarias e dados médicos. Conforme Témis Limberger, estes dados mereceriam
especia protegdo, com o escopo de evitar situagBes de discriminagdo, uma vez que
apresentariam uma maior potencialidade de causar ofensas aos direitos fundamentais,
n&o somente no que toca ao direito de intimidade, mas ao principio daigualdade. *°

Dessa forma, o Tribuna Europeu entendeu que, para tais dados, a protecéo
devida deveria ser muito maisforte do que adada aos demais dados, devendo-se utilizar
ndo apenas o principio gera de confidencialidade, mas uma verdadeira barreira a
qualquer forma de publicizaggo.*

Destarte, a Diretiva 95/46/CE, de 1995, disciplinou que os Estados-membros da
Uni&o Européia estariam proibidos de utilizar, de qualquer maneira, dados pessoais
gue revelassem a origem racia ou étnica da pessoa tutelada, suas opinides politicas,
convicgdes religiosas ou filosdficas e filiagdo sindical, da mesma forma que vetou
o tratamento de dados relativos & saide® * ou & vida sexual do individuo.* Esta
protecdo, entretanto, poderia ser afastada quando presentes alguns requisitos, como
dispds a mesma Diretiva. Em suas consideracbes de nimero 34, sdientou que
motivos de interesse publico poderiam justificar uma derrogagéo, por parte dos
Estados-membros, a proibicdo de tratamento de categorias de dados sensivels
nas éreas de salde publica e seguranca social, sempre para garantir a qualidade e a

* RAMIRO. El Derecho Fundamental a la Proteccién de Datos Personales em Europa. 2006, p. 84.

“° LIMBERGER, Témis. O direito a intimidade na era da informatica: a necessidade de protego de dados
pessoais. Porto Alegre: Livrariado Advogado, 2007, p. 203.

“I RAMIRO. El Derecho Fundamental a la proteccion de Datos Personales em Europa. 2006, p. 81.

“2 A Recomendag&o R(97)5, do Conselho da Eurapa, define a expressio dados médicos da seguinte forma:
“the expression “medical data’ refers to al persona data concerning the health of an individual. It refers
also to data which have a clear and close link with health as well as to genetic data.” Disponivel em:
<https://wcd.coe.int/com.instranet.| nstraServlet?command=com.instranet. CmdBlobGet& I nstranetl mage=
5644878& SecM ode=1& Docl d=560582& Usage=2> . Acessado em: 30 abr. 2009.

3 No que toca aos dados relativos & salide, a Declaragéo Internacional sobre Dados Genéticos Humanos da
Unesco (DIDGH) ja referiu que as informagBes genéticas fazem parte do acervo geral de dados médicos.
A DIDGH va aém, reconhecendo que os dados genéticos, por serem dados sensiveis e portarem
relevantes informagBes sobre os individuos — tais como, v.g., caracteristicas hereditarias —, merecem
tratamento especial no seu trato e armazenamento. (HAMMERSCHMIDT, Denise. Intimidade Genética
&Direito da Personalidade. Curitiba: Jurug, 2008, p. 82).

“ Diretiva 95/46CE sobre Protegéo de Dados Pessoais. Disponivel em:
<http://www.inst-informatica.pt/v20/legislacao/docs/Directivad5_46_CE.pdf>. Acessado em: 24 out. 2008.

DIREITOS FUNDAMENTAIS & JUSTIGAN 11 — ABR./JUN. 2010 171



rentabilidade no que toca aos métodos de regularizacéo dos pedidos de prestacBes e
de servicos no regime de seguro de doenca.*® %

Ainda no tocante a utilizacdo dos dados sensiveis considerados assm os
anteriormente explanados, ressalta-se o disposto no artigo 8.2 da Convencéo 108
do Conselho da Europa, que apresentou algumas situagdes que permitiriam o seu
tratamento. E o caso do consentimento explicito da pessoa tutelada — salvo se a
legislacdo do Estado-membro dispuser que tal manifestacdo ndo possui o conddo de
matizar essa protecdo — bem como na hipétese de necessidade do tratamento para
gque se protgjam interesses vitais de pessoa incapaz de dar o seu consentimento.
Referendando o disposto nas consideractes de nimero 34 da Diretiva 95/46/CE, o
artigo 8.3 salienta que a regra geral de ndo tratamento dos dados sensiveis ndo se
aplica quando necessario para efeitos de medicina preventiva, diagndstico médico,
prestaco de cuidados ou tratamentos médicos ou gestdo de servicos da salide.*’

O artigo 6° da Convencdo 108 do Conselho da Europa dispde ainda que os dados
sensiveis ndo possam ser tratados automaticamente, a menos que o direito interno do
Estado membro preveja tal possibilidade. Esta mesma regra deve ser aplicada as
normas referentes as condenagdes penais.*®

Ressalta-se que, aém destas excegdes previstas em dmbito internacional, existem
outros pressupostos internos que cada Estado-membro da Unido Européia pode
estabel ecer que contrariem o principio de protecéo dos dados sensiveis, sempre que isto
for necessario para conciliar o direito a intimidade de cada cidad&o frente as normas
internas de liberdade de expressdo. E o que dispde o artigo 9° da Diretiva 95/46/CE,
no sentido de que sdo permitidas isengdes ou derrogacBes a protegdo dos dados
sensiveis para fins exclusivamente jornalisticos ou de expressdo artistica e literaria.

“ Considerando 34 da Diretiva 95/46CE sobre Protego de Dados Pessoais. Disponivel em:
<http://www.inst-informatica.pt/v20/l egislacao/docs/Directivad5_46_CE.pdf>. Acessado em: 24 out. 2008.
46 No Acérdgo n 355/97, o Tribunal Constitucional Portugués se pronunciou quanto & inconstitucionalidade
organica das normas de um Decreto do Governo referente a criago de arquivos informatizados de registros
oncolégicos. Em sua fundamentaco, salientou que [...] considera-se que o tratamento automatizado de
dados relativos a doencas oncolégicas integra-se na esfera de privacidade dos doentes, interferindo,
nessa medida, na definicdo do contelido de vida privada, matéria respeitante a direitos, liberdades e
garantias. Estase perante um especifico campo de salide, particularmente sensivel, em que a informatizac&o
dos respectivos dados de salide “n&o deve converter-se em mero armazenamento de informag&o relativa as
coisas do homem mas constituir informacao relativa ao proprio homem” (Paula Lobato de Faria, “Protecéo
Juridicade Dados Médicos Informatizados® in Direito da Salide e Biogtica, Lisboa, 1991, p. 155). Neste plano,
os dados de salde integram a categoria de dados relativos a vida privada, tais como as informagdes
referentes a origem étnica, a vida familiar, a vida sexual, condenacfes em processo criminal, situagéo
patrimonial e financeira (Gomes Canotilho e Vital Moreira, ob. cit., p. 218), fazem parte da vida privada
de cada um (Paulo Mota Pinto, ob. cit., p. 527). O que, ndo significando a extenso da reserva a disciplina
integral da matéria relativa aos dados de salide, desse modo se impedindo sobre eles qualquer tratamento
informatizado, ndo permite, no entanto, que o legislador sobre eles se pronuncie por via que ndo seja a de
lei da Assembleia da Republica ou de decreto-lei por esta autorizado [...] (grifo nosso). Disponivel em:
http://www.tribunal constitucional .pt/tc/acordans/19970355.html. Acessado em: 27 abr. 2009.

47 Artigo 8.3 da Diretiva 95/46CE sobre Protecso de Dados Pessoais. Disponivel em:
<http://www.inst-informatica.pt/v20/legislacao/docs/Directivad5_46_CE.pdf>. Acessado em: 27 abr. 2009.
8 Artigo 6° do Convénio 108 do Conselho da Europa. Disponivel em:
<http://www.davara.com/documentos/rel aci onados/proteccion/Convenio108.pdf>. Acessado em: 24 out. 2008.
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Deixa expresso, contudo, que tais isencdes sd poderdo ser concedidas quando
efetivamente necessérias a referida conciliacdo.

Este debate ndo é de todo recente na doutrina. Desde os primeiros estudos
acerca da prote¢éo de dados pessoais, um dos pontos mais suscitados € exatamente a
questéo dos dados sensiveis, tendo em vista a sua vulnerabilidade especial. Por este
motivo, 0s juristas vém se apresentando relutantes em definirem um conjunto de
informacBes que possam ser declaradas, per se, sensivels, sem considerar todo o
contexto de sua utilizacdo, publicizacdo ou outras formas de tratamento. Nesta
mesma linha, podemos verificar A Declaragdo Internacional sobre Dados Genéticos
Humanos da Unesco (DIDGH), salientando que tais dados serdo especialmente
protegidos em funcéo de seu contexto.®® Em contrapartida, no entanto, a maioria
dos Estados membros da Unido Européia ja apresentam um arraigado pensamento
de que existiriam certas categorias de dados que sempre seriam capazes de lesar a
esfera intima da pessoa.>

4. O ORDENAMENTO JURIDICO ESPANHOL — UM EXEMPLO EM
MATERIA DE REGULACAO DE PROTECAO DE DADOS PESSOAIS

Na Espanha, a tutela dos dados pessoais pode ser apreciada a partir do artigo 18,
nos itens 1 a 4, da Constituicdo Espanhola de 1978, normatizando a matéria na
forma de direito fundamental a intimidade. No &mbito infraconstitucional, criou-se a
Lei Orgénica 1/1982 , aqual tratou do “direito a honra, intimidade pessoa e familiar
e a propria imagem”. Esta norma foi associada pela doutrina a defesa dos direitos a
personalidade.>

No cenédrio atual, aém da Sentenca de n° 290/2000, lavrada pelo Tribunal
Constitucional Espanhol e que garantiu o Direito a Protecgo de Dados Pessoais tanto
com relagdo a arquivos publicos quanto privados, tem-se no ordenamento juridico
espanhol aLei Orgéanica 15/1999, que figura como 0 mais importante instrumento de
politica de protecéo de dados pessoais no pais, pois assegurou ao direito fundamental
autonomia e independéncia em relacdo ao direito aintimidade. Promulgada em 13 de
dezembro de 1999, a lei trata de forma didatica e ssmples a questdo principiol 6gica
da protecdo de dados pessoais. Em seu Titulo |1, sobre os Principios de la Proteccion
de Datos, a norma traz nove diretrizes bésicas referentes ao tema, quais sejam:
a) qualidade dos dados; b) direito de informagdo sobre a guarda dos dados;
¢) consentimento do afetado pela guarda; d) dados especialmente protegidos;
€) especididade dos dados relativos & salde; f) seguranca na guarda dos dados;
g) dever de segredo; h) comunicacso restritae , i) acesso restrito de terceiros.

“9 RAMIRO. El Derecho Fundamental a la Proteccion de Datos Personales em Europa. 2006, p. 328.

% HAMMERSCHMIDT, Denise. Intimidade Genética &Direito da Personalidade. Curitiba: Jurug, 2008,
p. 84.

> RAMIRO. El Derecho Fundamental a la Proteccién de Datos Personales em Europa. 2006, p. 326.

2 MANAS, José Luis P. El derecho fundamental a la proteccion de datos personales, algunos retos de
presente y futuro. Revista Parlamentaria de La Asamblea de Madrid, n. 13, dez. 2005, p. 23.

* PANITZ, Jodo Vicente Pandolfo. Protecio de dados pessoais: a intimidade como nicleo do direito
fundamental a privacidade e a garantia constitucional a dignidade. 2007. 115 f. Dissertagdo (Mestrado em
Direito) — Faculdade de Direito, Pontificia Universidade Catdlicado Rio Grande do Sul, Porto Alegre, 2007.
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Na andlise dos principios dispostos na lei espanhola, José Luis Pifiar Mafias
faz referéncia a um importante paralelo entre eles e o previsto na “Declaracdo Final
sobre a Protecdo de Dados Pessoais e Privacidade no Mundo Globalizado: Um
Direito Universal que Respeita a Diversidade”, documento elaborado por autoridades
européias na XXVII Conferéncia de Autoridades de Protecdo de Dados. De acordo
com o jurista espanhol, os principios abordados pelale ibérica talvez possam conduzir
a principios que seriam ainda mais nucleares no estudo do direito, a saber: o
consentimento, informac&o, finalidade, qualidade dos dados, com especial referéncia
a proporcionalidade e seguranca.>

Com relacdo ao dever de informacdo, alel espanhola determinag, em seu artigo 5°,
que os interessados que tiverem seus dados pessoais solicitados deverdo ser informados
previamente, de modo expresso e inequivoco, da existéncia do arquivo com tais
informagdes, bem como deverd ser exposta a finalidade de tal coleta e quais os
destinatérios. Quanto afinalidade, esta ndo podera ser utilizada se ndo for exatamente
a mesma divulgada no momento em que ocorreu 0 seu armazenamento, conforme o
disposto no artigo 4.2 da Ley Organica de Proteccion de Datos — LOPD. Ressalta-se
gque ndo se considera incompativel a finalidade histérica, estatistica ou cientifica,
como dispde 0 mesmo artigo da lei.*®

O consentimento do interessado, por suavez, pode ser entendido aluz do disposto
no artigo 3.h da LOPD, no sentido de que seria “toda manifestacion de voluntad,
libre, inequivoca, especificay informada, mediante la que € interessado consienta €l
tratamiento de datos personaes que le conciernen”.*® No que toca & qualidade dos
dados — artigo 4°-, alei dispde que sb poderdo ser recolhidos quando o seu tratamento
for adequado, pertinente e nunca excessivo com relacdo aos fins que a eles recairem.

Com o advento do Real Decreto n° 1720/2007 a matéria foi regulamentada e com
afundamental preocupacdo de ndo ser apenas um texto repetitivo dos dispositivos da
Lei Organican® 15/1999. Ademais de abarcar todo o0 &mbito tutelado pelareferidal e, o
regulamento preocupou-se em especificar os procedimentos para o exercicio do poder
sancionador conferido a Agéncia Espanhola de Protecéo de Dados pela L el n® 34/2002.

Vé-se, a partir dos apontamentos feitos, que sdo vastas as fontes das quais
derivam a protegdo de dados pessoais sensiveis no ordenamento juridico espanhol,
variando desde disposi¢des constitucionais até mesmo sentencas lavradas pelo Tribunal
Constitucional, sem contar aprépriaLe Organica 15/1999, aqui rapidamente analisada.
Entretanto, ndo sdo apenas estes os fatores que corroboram na protecéo do referido
direito fundamental, sendo vital a existéncia de uma autoridade especifica, qual sgja,
a Agéncia Espanhola de Protecéo de Dados.

Previstano artigo 35 da Lei Orgénica 15/1999, a Agéncia Espanhola de Protecéo
de Dados é ente de Direito Publico, com personalidade juridica prépria e que
atua independentemente da Administragdo Publica. O estabelecimento desta garantia

> MANAS. El Derecho Fundamental a La Proteccién de Datos Personales, algunos Retos de Presente y
Futuro. 2005, p. 29.

% |pid., p. 33.

% ESPANA. Proteccién de Datos de Carater Personal. 3. ed., Madrid: Boletin Oficial Estado, 2005.
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especifica a este direito fundamental se da por diversas razbes. Primeiramente, o
Convénio 108, aprovado pelo Conselho da Europa, determinava a necessidade de uma
autoridade de controle de dados, ainda que ndo fizesse referéncia aos critérios ou as
diretivas que deveriam pautar a atuacdo deste 6rgéo. Além disso, a jurisprudéncia do
TEDH vinha se direcionando neste sentido, salientando que este tipo de garantia
necessita de uma interferéncia descompromissada por 6rgdo publico™. Esta obrigagio
se concretizou definitivamente, contudo, no ano de 2001, com o advento do Protocolo
Adiciona ao Convénio 108, o qud exigia expressamente a criacdo, por parte dos Estados
firmatarios, uma autoridade que exercesse suas fungdes com independéncia e que fosse
capaz de assegurar a conformidade das medidas determinadas pelo direito interno.®

Em momento posterior, as normas comunitarias, em especia a Diretiva 95/46/CE
e as normas reguladoras do Sistema de Informac&o de Schengen-SIS —, exigiram dos
Estados-membros a criagdo de uma autoridade independente. Além de todas estas
previsdes normativas, outro motivo para tal exigéncia se deu pelo préprio crescimento
da informatica na rotina da Administragcdo Publica, dai derivando a necessidade de
um 6rgao capaz de atuar de forma répida e preventivamente.

Entre as competéncias atribuidas a Agéncia Espanhola de Protecdo de Dados-
AEPD —, pelo artigo 37.1 da LOPD, destacam-se as de controle, supervisio e inspecao.
Assim, 0 6rgdo é encarregado de fazer cumprir a legislaco espanhola referente a
informagdo, a0 acesso, aretificacdo, a oposi¢ao e ao cancelamento de dados. Com efeito,
se um cidad&o espanhol se considera lesionado de alguma maneira em relacéo ao seu
direito fundamental & protecéo de dados pessoais, aregra que deve prevalecer € ade
que, antes de pleitear pedido frente ao Poder Judiciario, deve o reclamante acionar a
Agéncia, pois esta tem autonomia para impor sancdes e corrigir ainfracdo cometida
— tanto quando for praticada por um particular quando pelo préprio Poder Publico.®
Compete ainda a Agéncia questGes normativas — como a de editar instrugbes normativas
e recomendacOes especificas — e de assessoramento, tais como a de divulgar aqueles
gue a procuram sobre os seus direitos quanto a matéria e qual tratamento é concedido
aos dados de caréter pessoal .

5.0 ORDENAMENTO JURIDICO BRASILEIRO

No Brasil, o regime de protecéo de dados pessoais ainda ndo a cangcou um nivel
de desenvolvimento adequado. A Constitui¢ao Federal de 1988, ao ser promulgada,
apresentou técnica mais apurada e inovou ao reconhecer diversos direitos e garantias
especificas. Em seu corpo normativo, abordou tanto a protecdo dos direitos referentes

57 STC 290/2000, FJ 9 diz que: “[...]el legislador, sin exluir en modo alguno & recurso Gltimo a los 6rganos

jurisdiccionales para la tutela de los derechos individuales (...) no ha querido, sin embargo que la proteccion

de datos personales frente al uso de lainformética se lleve a cabo exclusivamente en laviajudicial, esto es,

cuando ya se ha producido una lesién del derecho fundamental. Por el contrario, ha querido que dicha

proteccion se lleve a cabo mediante el gercicio por la Agencia de proteccion de Datos, con carécter

basicamente preventivo[...]".

:Z RAMIRO. El Derecho Fundamental a la Proteccién de Datos Personales em Europa. 2006, p. 574.
Ibid., p. 574.

Z‘i RAMIRO. El Derecho Fundamental a la Proteccién de Datos Personales em Europa. 2006, p. 581.
Ibid., p. 582.
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ao cidaddo como aqueles concernentes ao préprio Estado. Assim, o seu artigo 1°,
inciso |11, ao reconhecer o Principio da Dignidade Humana, protegeu de imediato
todos os direitos da personalidade. Consagrou, ainda, em seu artigo 5°, inc. X, a
inviolabilidade da intimidade, da vida privada, da honra e daintimidade das pessoas.

No que toca a identificacdo dos direitos da personalidade na Carta Politica
vigente, fundamental salientar o0 apontamento feito por Gustavo Tepedino, no sentido
de que n&o seria necessério que os direitos da personalidade fossem representados em
um Unico direito subjetivo, ou ainda que fossem classificados mdiltiplos direitos da
personalidade. A técnica mais apropriada seria a de, isto sim, proteger amplamente a
pessoa humana em todos os seus aspectos. Destarte, pode-se afirmar que a dignidade
seria 0 fundamento da Republica, configurando verdadeira clausula geral de tutelae
promocao da pessoa humana.®? Esta dignidade, por sua vez, apresenta profunda relagio
com os direitos fundamentais, pois, como apontado por Alexandre Pasqualini, ambos
atuam no centro do discurso juridico constitucional, configurando espécie de cédigo
genético, “em cuja unifixidade minima convivem, de formaindissociavel, os momentos
sistemético e heuristico de qualquer ordem juridica verdadeiramente democrética’.%

Nesta seara, ressalta-se, ainda, o atua entendimento de que os direitos fundamentais
— que visam, juridicamente, limitar o poder estatal, proibindo a interferéncia no plano
individual dos cidaddos e, a0 mesmo tempo, exigindo uma prestacdo estatal efetiva
para a protegdo desses direitos™ — sdo auto-aplicaveis no territorio brasileiro® e,
portanto, o simples fato de inexisténcia de legislacéo especifica que trate do direito &
protecdo de dados pessoais ndo pode constituir 6bice para que se perfectibilize a sua
defesa. Por este motivo, caberia ao Poder Judiciério, diante do caso concreto, tutelar
a pretensdo dagueles que pretendam ver seus dados pessoais protegidos, quer seja na
relacdo de particulares, quer sgja na searado direito publico.

Resta uma indagacdo premente: Seria esta a maneira mais eficaz de propiciar a
protecdo dos dados pessoais em um ordenamento juridico de um Estado Democrético
de Direito.®®

No ordenamento juridico brasileiro, a Figurado Habeas Data, um dos importantes
remédios constitucionais previstos na Constituicdo Federal de 1988, representa talvez
0 mais relevante meio de proteger a esfera intima dos individuos e, por este motivo,
foi expressamente previsto entre as garantias fundamentais dispostas no artigo 5°
de nossa Carta Politica. Dentre as suas finalidades, destacam-se as de proteger a

2 TEPEDINO. Gustavo. A tutela da personalidade no ordenamento civil-constitucional brasileiro. In: Temas
de Direito Civil. 3. ed., Rio de Janeiro: Renovar, 2004, p. 47.

8 PASQUALINI, Alexandre. Hermenéutica e Sistema Juridico. Porto Alegre: Livraria do Advogado, 1999,
p. 80-81.

* HAINZENREDER, Eugénio. O direito & intimidade e & vida privada do empregado frente ao poder diretivo
do empregador: o monitoramento do correio eletronico no ambiente de trabalho. Dissertacdo (Mestrado em
Direito) — Faculdade de Direito, Pontificia Universidade Catdlica do Rio Grande do Sul, Porto Alegre:
2007, 157 f.

 SARLET, Ingo Wolfgang. A Eficécia dos Direitos Fundamentais. Porto Alegre: Livraria do Globo, 1998,
p. 243.

% PANITZ. Protegdo de dados pessoais: aintimidade como nicleo do direito fundamental & privacidade e
agarantia congtitucional adignidade. 2007, 115f.
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intimidade das pessoas contra usos abusivos de registros de dados pessoais coletados
por meios ilicitos e evitar a introducdo dos ja referidos dados sensiveis nestes
arquivos. Visatambém a desfazer a conservacdo de dados falsos ou com fins diversos
dos previstos em lei.*” Meio célere de proteger os cidaddos, esta entre as garantias
protegidas pelo artigo 60, § 4°, inc. |V, da Constituicdo Federal, tornando-a clausula
pétrea, intocavel por qualquer tipo de revisdo constitucional que se pretenda executar.
O Habeas Data € regido por rito proprio, determinado pela Lei 9.507/97 que, dentre
outras determinaces, dispde que deve haver uma fase administrativa prévia perante
0 6rgao ou banco de dados pertinente.®®

Além desta figura, podem ser invocadas a protecéo dos dados pessoais outras
normas, como € o caso do direito aintimidade e vida privada (art. 5° X), ainviolabilidade
das comunicagdes (art. 5° XIl) e a protecdo ao consumidor (art. 5°, XXXII, CF).
Ademais, tém-se no ordenamento patrio as Leis de n°® 9.296/96 e n° 10.217/01, que
tratam da interceptacéo telefénica e da gravagdo ambiental. H4, ainda, o Codigo de
Defesa do Consumidor (Lei 8.078/90), que trata dos bancos de dados nas relagbes de
consumo, bem como a Lei Complementar n°® 105/01, que permite as autoridades
administrativas a quebra do sigilo banc&rio, em certas situagdes, sem autorizagdo
judicial.®

No entanto, parece que a mera existéncia de instrumentos legais, ainda que
dotados de notodria celeridade e aplicabilidade (habeas data), os mesmos ndo séo
capazes de evitar as agressdes a dignidade da pessoa humana no que toca a0 seu
direito de ver protegidas as informagdes de seu foro mais intimo. N&o por acaso,
tramita um projeto de lei do Senado Federal de n° 321/2004 com relacdo a matéria.
O referido projeto encontra-se atualmente na Comissdo de Congtituicdo e Justica,
aguardando deliberacdo. Enquanto ndo ha movimentacdo a respeito do tema, parece
necessaria a discussdo aqui proposta, para que se perceba de que forma legislaces e
precedentes jurisprudenciais poderiam servir como paradigma a efetiva tutela do
direito a protegdo de dados pessoais, tendo em vista a auséncia de lel especifica em
nosso ordenamento juridico.

CONSIDERACOES FINAIS

A revolucdo cibernética possibilitou que ocorra, em poucos segundos, a troca
de informactes entre os mais distantes lugares do mundo. As transformacfes dai
decorrentes refletiram na seara juridica brasileira, pois, ante a auséncia de previsio
legal para disciplinar as novas situagdes surgidas com o advento da informética,
fez-se necessaria a atencdo dos operadores do direito para a elaboracdo e interpretacéo
de normas, bem como para a formac&o da jurisprudéncia, principal mente no tocante a
protecéo de dados pessoais’.

7 SILVA, José Afonso. Curso de direito constitucional. 20 ed. Sao Paulo: Malheiros Editores, 2001, p. 451.
% PANITZ. Protegdo de dados pessoais: a intimidade como nicleo do direito fundamental & privacidade e
agarantia constitucional a dignidade. 2007. 115f.

% | IMBERGER, Témis. Protecao dos dados pessoais e o comércio eletrdnico: os desafios do século X XI.
Revista de Direito do Consumidor, v. 67, p. 215-242, 2008.

™ RUARO, Regina Linden. O contetido essencial dos direitos fundamentais & intimidade e a vida privada
narelacdo de emprego: 0 monitoramento do correio eletronico pelo empregador. In: SARLET, |.W. (org.).
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Importante conclusdo do visto neste ensaio é poder-se afirmar que o direito
fundamental a privacidade, intimidade e a protecdo de dados constitui faceta da propria
Dignidade da Pessoa Humana, fundado sobre valor constitucional, uma vez que a
Congtituicdo Federal Brasileirade 1988, em seu artigo 5°, inc. X, prevé ainviolabilidade
daintimidade e davida privada. Trata-se, portanto, do aspecto subjetivo da Dignidade
da Pessoa Humana, reconhecido inclusive na Declaracdo Universal dos Direitos
Humanos da ONU.™

No Brasil, entretanto, ndo existe lel especifica que trate da Protecdo de Dados
Pessoais’ e, ainda que em nosso ordenamento pétrio os Direitos Fundamentais sejam
auto-aplicaveis, inclusive nas relacfes entre particulares, percebe-se necessaria uma
regulamentacdo infraconstitucional sobre o tema, para que a sua tutela possa ser
efetivada de forma plena. Diversos sd0 os Estados e organismos internacionais que
j& iniciaram este indispensavel trabalho legidativo, caminhando em busca de
uma solucdo compativel com os principios da democracia e, a0 mesmo tempo, que
permita 0 necessario controle e protecdo dos dados pessoais.

No tema fica ainda mais evidente a necessidade de tutela especia daquilo que a
doutrina aponta como dados sensiveis. Estes, por fazerem referéncia afatos que revelem
0 aspecto mais intimo do particular, seriam merecedores de uma protecdo ainda maior,
a0 ponto de determinar que a regra sgja invertida, isto €, 0 ndo-tratamento destes
dados torna-se a regra geral, de forma que a sua utilizag8o ou acesso consubstancie
situacéo de extrema necessidade.”

No cenario internacional, a legislagdo espanhola figura como uma das expoentes
na regulamentacdo de prote¢do de dados pessoais, tendo adotado em sua Constituicéo
de 1978 o direito a intimidade frente ao uso da informéatica, estabelecendo, em seu
artigo 18.4, que “laley limitara el uso de la informéatica para garantizar € honor y la
intimidad personal y familiar de los ciudadanosy €l pleno gjercicio de sus derechos’.
Além disto, inlmeras sd0 as normas infraconstitucionais que tratam sobre o tema e
gue poderiam ser utilizadas como referéncia a normatizagdo brasileira, tais como a
Lei Orgéanica 15/1999 e a Resolucéo de 12 de julho de 2006, elaborada pela Agéncia
Espanhola de Protecéo de Dados.

O direito comparado parece ser uma das possiveis respostas as lacunas da
legislac@o pétria, tendo sempre em vista as evolugdes doutrinérias e jurisprudenciais
mais relevantes. Se vivemos hoje em uma sociedade dindmica e regida pela maxima
de que “ainformagdo é poder”, qualquer posicao que o Estado adote deverd, para

Direitos fundamentais, informéatica e comunicagdo: agumas aproximacOes. Porto Alegre: Livraria do
Advogado, 2007. Val. 1, cap. 9, p. 227-252. Disponivel em: <http://www.comitepaz.org.br/downl oad/Declara%
C3%A 7%C3%A 30%20Universa %20dos%20Direitos%20Humanos.pdf>. Acessado em: 28 out. 2008.

™ “Artigo 12° Ninguém sofrer& intromissdes arbitrérias na sua vida privada, na sua familia, no seu
domicilio ou na sua correspondéncia, nem atagues a sua honra e reputacdo. Contra tais intromissdes ou
atagues toda a pessoa tem direito a protegdo dalei.”.

"2 Esté tramitando um Projeto de Lei do Senado Federal de n° 321/2004 com relagdo & matéria, o qual foi
apresentado em 10 de novembro de 2004.

® RAMIRO, Ménica Arenas. EI Derecho Fundamental a la Proteccion de Datos Personales en Europa.
Valencia: Tirant la blanch, 2006, p. 326.
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responder aos anseios sociais, tomar em conta esta dinamicidade, por vezes tendo de
avancar para aém do discurso juridico. Parece que somente assim serd possivel
caminhar em busca de uma solugdo compativel com os principios da democracia e,
a0 mesmo tempo, que permita o necessario controle e protecdo dos dados pessoais.
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