COMENTARIO DE JURISPRUDENCIA

A LUTA CONTRA O TERRORISMO E A PROTECAO
DE DADOS PESSOAIS: ANALISE CRITICA DE UM
PRECEDENTE DO TRIBUNAL CONSTITUCIONAL

ALEMAO (BUNDESVERFASSUNGSGERICHT)

CHRISTIAN FRAU OBRADOR CHAVES'
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ABSTRACT: This article aims, based on the principle of proportionality, which is a
pillar of the democratic rule of law, conduct a critical analysis of previous German
Constitutional Court declared unconstitutional the law transposing Directive 2006/24/EC
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inconstitucional lei que determina o armazenamento, pelo periodo de 6 (seis) meses, de
dados de telecomunicagéo; Consideracfes Finais: A luta contra o terrorismo e a prote¢do
de dados pessoais; Referéncias Bibliogréficas.

SUMMARY:: Introduction; 1 Charter of Fundamental Rights of the European Union;
2 Regulatory evolution; 2.1 The federal German data protection (Bundesdatenschutzgesetz,
BDSG) and the decision on the population census (V olkszéhlungsurteil); 2.2 Policy on Data
Protection (Directive 95/46/EC of 24 October 1995); 2.2.1 The European model of data
protection; 2.2.2 Role of Community Policies; 2.2.3 Scopes Policy 95/46: protection and
free flow of data; 2.2.4 Definition of "persona data' and areas excluded from protection;
2.3 Directive 2002/58/EC of 12 July 2002 on privacy and electronic communications;
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INTRODUCAO

O presente trabalho busca realizar uma breve andlise de deciséo (BvR 11/2010
de 2 de marco de 2010) da mais alta corte da Alemanha, o Tribunal Constitucional
Alem&o, que declarou inconstitucional o armazenamento de dados sobre conexdes
telefonicas e de internet, hagja vista a incompatibilidade com a lei fundamental
alem@ de obrigar companhias telefonicas e de comunicagdes a armazenar durante
6 (seis) meses todos os contatos telefonicos, e-mails e conexes com a rede mundial
efetuados no pais.

A legislacdo que vigorava desde janeiro de 2008 tinha por objeto transpor os
ditames expostos na Diretiva 2006/24/CE do Parlamento Europeu e do Conselho da
Uni&o Européiarelativa & conservagéo de dados gerados ou tratados no contexto da
oferta de servicos de comunicaces eletrénicas publicamente disponiveis ou de redes
publicas de comunicagéo. O disposto no considerando n. 9 da Diretiva mencionada
externa 0 motivo de sua essencia implementacdo, mediante 0s seguintes argumentos:

Nos termos do artigo 8.0 da Convencdo Europeia dos Direitos do
Homem (CEDH), qualquer pessoa tem direito ao respeito da sua vida privada e
da sua correspondéncia. As autoridades publicas s6 podem interferir no exercicio
deste direito nos termos previstos na lei e, quando essa ingeréncia for necessaria,
numa sociedade democratica, designadamente, para a seguranga nacional ou
para a seguranca publica, a defesa da ordem e a preveng¢éo das infracgdes
penais, ou a protec¢do dos direitos e das liberdades de terceiros. Visto que a
conservacdo de dados se tem revelado um instrumento de investigagdo necessario
e eficaz de repressdo penal em varios Estados-Membros, nomeadamente em
matérias tdo graves como o crime organizado e o terrorismo, é necessario
assegurar gque as autoridades responsaveis pela aplicacéo da lei possam dispor
dos dados conservados por um periodo determinado, nas condicfes previstas
na presente directiva.l A aprovacéo de um instrumento de conservacao de dados
que obedega aos requisitos do artigo 8.0 da CEDH €, pois, uma medida necessaria.

* Sem grifo no original.
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Numa conjuntura em que a fronteira entre o material e o virtual € muito ténue, e
em que as pessoas e as organizagdes atuam com uma agilidade crescente no dominio
informatico e das telecomunicagdes, também é reconhecido que as novas tecnologias
consubstanciam uma ferramenta suscetivel de ser utilizada, para fins ilicitos, que,
por sua vez, devem ser no maximo possivel, sempre tendo em mente os direitos
fundamentais subjacentes, combatidos.

A protecdo de dados sensiveis, da reserva da intimidade da vida privada, da
correspondéncia e das telecomunicacBes assume uma relevancia reconhecida
no contexto da salvaguarda dos direitos fundamentais, por isso qualquer espécie de
restricao a esses direitos reconhecidamente de jaez fundamental deve ser feita dentro
de um contexto limitado pelo exame com base nos critérios da proporcionalidade.
O Tribunal Constitucional Alem&o andou bem ao declarar inconstitucional a lei de
transposi¢céo da Diretiva n 2006/24/CE.

A essencia protecdo de dados sensiveis com a ndo menos essencial protecdo da
seguranga nacional apresenta um conflito aparente entre principios com assento
constitucional que merece uma solugéo adequada, necessdria e proporcional em seu
sentido eminemente estrito. A real necessidade de dotar os Estados membros da
Uni&o Europeia de instrumentos eficazes de combate a criminalidade e ao terrorismo
ndo pode servir de justificativa para solapar consagrados direitos fundamentais a
muito custo conquistados, sob pena de atévico retrocesso e grasso avilto a evolugao
constitucional. Sob essa 6tica que se passa a comentar o precedente aleméao.

1. CARTA DOS DIREITOS FUNDAMENTAIS DA UNIAO EUROPEIA

Antes de adentrarmos na andlise da decisdo do Suprema Corte Alema, uma breve
digresséo histérica mostra-se salutar como forma de demonstrar 0 acerto na declaracdo
de inconstitucionalidade da lei de transposi¢éo da Diretiva 2006/24/CE. A Carta dos
Direitos Fundamentais da Unido Européia, proclamada em 7 de dezembro de 2000,
no Capitulos das “Liberdades’, consagrou o direito fundamental a protecéo de dados:

Artigo 8° - Proteccdo de dados pessoais
1. Todas as pessoas tém direito a proteccdo dos dados de caracter
pessoal que lhes digam respeito.

2. Esses dados devem ser objecto de um tratamento leal, para fins
especificos e com o consentimento da pessoa interessada ou com outro fundamento
legitimo previsto por lei.

Todas as pessoas tém o direitode aceder aos dados coligidos que lhes
digam respeito e de obter a respectiva rectificagéo.

3. O cumprimento destas regras fica sujeito a fiscalizagdo por parte de
uma autoridade independente.

No momento de sua promulgacdo inicia a Carta representava um compromisso
politico, sem efeitos juridicos obrigatérios. O Tratado de Lisboa— que aterou o Tratado
da Unido Européia — reconheceu os direitos enunciados na Carta e conferiu-lhes
forca juridica. Por isto, a Carta foi adaptada e reproclamada em 12 de dezembro de
2007. Com a entrada em vigor do Tratado de Lisbhoa, em 1° de dezembro de 2009,
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passou a vincular juridicamente os Estados membros. A Polénia e o Reino Unido
obtiveram um regime de excecao.

Portanto, atualmente a protecdo de dados estd alcada, no &mbito da Uni&o
Européia, & condico de direito fundamental®.

2. EVOLUCAO NORMATIVA
A primeira lei de protecdo de dados foi formulada pelo estado alemédo de
Hessen, em 1970. A primeiralegislacso nacional foi editada pela Suécia, em 1973,

2.1 A lei federal alema de protecdo de dados (Bundesdatenschutzgesetz, BDSG)
e a decisdo sobre o censo populacional (Volkszahlungsurteil)

A lel federal alema de protecdo de dados, na suaforma original, foi promulgada
em 1977 (alei foi posteriormente revisada em 1990, e alterada em 1994, 1997 e 2002).
Entretanto, o direito aleméo de protecdo de dados sO alcancou um desenvolvimento
mais acentuado e uma articulago com a Lei Fundamental a partir da sentenca
proferida em 1983 pelo Tribunal Constitucional Federal a respeito da lei do censo
populacional (Volkszéhlungsurteil).

Em 1982, o Parlamento federal alem&o aprovou umalei convocando um plebiscito
populacional a ser realizado no ano seguinte. Essalei permitia que os dados recolhidos
no censo fossem rastreados até os cidadéos recenseados e fossem empregados para
outras finalidades que ndo o recenseamento, como, e.g, pelas autoridades locais
para corrigir os cadastros de moradores dos Municipios. Apés uma campanha
publica contra alei estafoi questionada perante o Tribunal Constitucional Federal.
A decisdo do Tribunal Constitucional Federal, de 25.12.1983, apoiou 0s propositos
estatisticos da lei, mas declarou que os direitos fundamentais dos cidadéos
deveriam ser salvaguardados contra possiveis abusos. Assim, a transferéncia de
dados obtidos no recenseamento do governo federal para autoridades locais foi
declarada inconstitucional*.

A sentencado Tribunal Constituciona Federal anulou parcidmente alel de censo
populacional e forjou a nogéo de um direito constitucional de auto-determinagdo
informativa, estruturando os fundamentos da protecéo de dados alem&.

2.2 Diretiva sobre Protecao de Dados (Diretiva 95/46/CE, de 24 de outubro
de 1995)

2.2.1 O modelo europeu de protecédo de dados

O modelo de protecdo de dados adotado pela Unido Européia tem como

pressuposto que a privacidade € uma questdo de direitos fundamentais, ndo podendo
ser deixada sob aregulacéo exclusiva do mercado.

A Europa optou por um modelo de compreensivo de prote¢do, adotando uma

2 Témis Limberger, Protecéo dos dados pessoais e comércio eletronico: os desafios do século XXI, p. 218.

® Fred H. Cate, The EU data protection directive, information privacy, and the public interest, p. 431.

4 Chrigtian DeSimone, Pitting Karlsruhe Against Luxembourg? German Data Protection and the Contested
Implementation of the EU Data Retention Directive, p. 293.

® Christian DeSimone, Pitting Karlsruhe Against Luxembourg? German Data Protection and the
Contested Implementation of the EU Data Retention Directive, p. 292.
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norma gera de protecéo de dados que regula, compreensivamente, a coleta, uso e
disseminacdo de informagBes pessoais, tanto pelo setor publico como pelo setor
privado, bem como instituindo um érgéo ou agéncia encarregado de supervisionar o
cumprimento da legislacéo®.

Ao mesmo tempo, o0 modelo de protecdo de dados adotado pela Unido Européia
pode ser qualificado como flexivel, uma vez que permite a coleta e o tratamento de
dados mediante um controle publico, cabendo ao gestor do banco de dados notificar a
autoridade publicaresponsavel quando daincluso, alteracéo e exclusdo de informages.
Distingue-se, assim, de um modelo rigoroso — até entdo adotado pelos paises
escandinavos —, 0 qual veda, em principio, a coleta de dados, salvo excegdes ou
autorizagBes especificas em sentido contrério’.

Diferentemente da Europa, os Estados Unidos adotaram uma abordagem dita
setorial, que combina autoregulacdo dos agentes do mercado com leis restritas a
setores especificos. Compreende-se que “o mercado deve liderar”®. Para o modelo
norte-americano a privacidade é encarada, de certa forma, como um bem que o
consumidor pode negociar com o fornecedor, dela podendo abrir méo, desde que
consentidamente”.

2.2.2 Funcdo das Diretivas comunitarias

A regulacdo da protegdo de dados foi encaminhada por meio de uma Diretiva
comunitaria. As Diretivas tém como destinatérios os Estados membros da Unido
Européia. Depois de adotada a Diretiva a nivel europeu, cada Estado-Membro deve
garantir a sua transposicao para o respectivo sistema juridico nacional.

A diretiva prevé um resultado final, mas a forma e os métodos da sua aplicacéo
s80 da responsabilidade de cada Estado membro.

Em principio a Diretiva é concretizada através de medidas nacionais (legislacéo
nacional), mas quando a Diretiva confere direitos diretos as pessoas, estas podem
invocé-los perante um juiz. Ainda, se alguém considerar que sofreu perdas devido a
aplicagdo incorreta da Diretiva pelo Estado membro, pode mover um processo por
perdas e danos nos tribunais nacionais™.

2.2.3 Escopos da Diretiva 95/46: protecao e livre circulacdo de dados

A Diretiva foi adotada em 1995 e obrigou os Estados membros a adaptarem as
suas legislagbes nacionais no prazo de 3 (trés) anos, que se esgotou em 24 de outubro
de 1998. Néo abrangle1 as pessoas coletivas e ndo interfere com a legislacdo que se

destina a sua protecéo™. Apresenta como objetivo primordia a“ protegdo das liberdades
e dos direitos fundamentais das pessoas singulares, nomeadamente do direito avida

® David Banisar, Privacy and data protection around the world, p. 1.

" SILVEIRA, Paulo A. Caliendo Velloso da. Protecdo de dados no direito comparado. AJURIS, Porto
Alegre, v. 71, nov. 1997, p. 323.

8 http://en.wikipedia.org/wiki/Data_Protection_Directive

® Detlev Zwick e Nikhilesh Dholakia, Contrasting european and american approaches to privacy in
electronic markets: property right versus civil right, pp. 118-119.

© Data Protection in the European Union, p. 4.

() alegislagio para a proteccdo das pessoas colectivas relativamente ao tratamento de dados que lhes
dizem respeito ndo é afectada pela presente directiva’ (considerando n. 23).
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privada’, no que se refere ao tratamento de dados pessoais (art. 1°, 1).

Tal protecdo, todavia, ndo deve impedir e necessita ser conciliada com a livre
circulacdo de dados pessoas entre os Estados-membros (art. 1°, 2).

A Diretiva parte do principio de que a diferenca do nivel de protecéo entre os
paises membros Unido Européia pode impedir a circulacdo de dados, prejudicando o
desenvolvimento da atividade econdmica no plano comunitario (assm o0 seu
considerando de n. 7*%). Assim, a Diretiva visa a harmonizar as |egislaces nacionais
paraevitar que tais barreiras interfiram com alivre circulacéo de dados.

2.2.4 Definicao de “dados pessoais” e situagdes excluidas da protecao

A Diretiva define como dados pessoais passiveis de protecdo quaisquer
informacBes relativa a uma pessoa singular, que estga identificada ou que sga
identificavel, direta ou indiretamente, por caracteristicas fisicas, psiquicas, econdmicas,
culturais ou sociais (art. 2°, a). A Diretiva regula o tratamento de dados (processing,
na versdo inglesa), assim considerada toda operacéo realizada sobre dados pessoais,
incluindo sua coleta, organizagdo, conservagdo, consulta, utilizagdo, transmisso,
difusdo e apagamento (art. 2°, b).

A Diretiva é “tecnologicamente neutra’, no sentido de que as suas disposi¢ies
se aplicam independentemente do meio tecnoldgico utilizado para armazenar e
processar os dados (sistema informatizado, cartdes de papel, etc.)™.

N&o sdo protegidos pela Diretiva os tratamentos de dados que dizem respeito a
seguranca do Estado e aqueles efetuados por pessoas singulares no exercicio de
atividades estritamente pessoais ou domésticas (art. 3°, 2).

2.3 Diretiva 2002/58/CE, de 12 de julho de 2002, sobre privacidade e
comunicacdes eletronicas

Trata-se da Diretiva sobre Internet e servicos telefénicos. Esta Diretivaregulao
processamento de dados pessoais e a protecdo da privacidade nas comunicages
eetronicas, transformando os principios estabelecidos na Diretiva 95/46/CE e na
Carta dos Direitos Fundamentais da Unido Européia em regras especificas para o
setor de telecomunicagBes. Substitui a Diretiva 97/66/CE.

2.4 O 11 de Setembro e a Diretiva 2006/24/CE sobre conservacédo de dados
(altera a Diretiva 2002/58/CE)

O 11 de Setembro criou na Europa a oportunidade para modificar a agenda
politica e incrementar mudancas que ja vinham ocorrendo no sentido de uma maior
“securitizagd0” da sociedade européia. Tornou-se mais dificil para as forgas politicas

22« ) nas diferencas entre os Estados-membros quanto ao nivel de protecco dos direitos e liberdades das
pessoas, nomeadamente do direito a vida privada, no doménio do tratamento de dados pessoais, podem
impedir a transmissdo desses dados do territério de um Estado-membro para o de outro Estado-membro; que
estas diferencas podem, por conseguinte, constituir um obstéculo ao exercicio de uma série de actividades
econdmicas a escala comunitaria, falsear a concorréncia e entravar o exercicio pelas administragdes das
fungBes que lhes incumbem nos termos do direito comunitério; que esta diferenca de niveis de protecgdo
resulta da disparidade das disposi¢oes | egidlativas, regulamentares e administrativas nacionais;”

3 Data Protection in the European Union, p. 8.
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oporem-se a coleta, retencdo e compartilhamento de informactes pelas autoridades de
seguranca™. Tal mudanca foi acompanhada de uma nova tendéncia na seguranca piblica
denominada “dataveillance” (vigilancia de dados), que contempla a andlise de dados
por meio da convergéncia de tecnologias e bancos de dados para vigiar pessoas ou grupos
suspeitos que possam representar risco potencial a seguranca. A vigilancia de dados usa
novas tecnologias para identificar grupos de risco com base em diferentes padres de
“comportamento suspeito” ao nivel dos bancos de dados privados e publicos™.

Em resposta aos ataques terroristas ocorridos em Madri (2004) e Londres
(2005) a Uni&o Européia aprovou, em 2006, a Diretiva 2006/24/CE. O proposito dessa
Diretiva é promover a cooperacdo na investigacdo e persecucdo crimina dentro da
Unido Européia. Ela determina que os fornecedores de servigos de tel ecomunicacdo
devem conservar os dados de maioria das espécies de comunicagdo eletronica
(ligacBes telefonicas, emails, textos, telefonia pela Internet, redes de comunicagdo
social) por um periodo de 6 meses a 2 anos. Esses dados incluem a identificacdo do
emitente e do receptor, aidentificagdo do equipamento usado, da hora, data e duragéo
da comunicagdo, e das coordenadas geogréficas de dispositivos méveis usados durante
acomunicaggo. No esta abrangido pela Diretiva o conteido da comunicagdo®.

3. DECISAO DO TRIBUNAL CONSTITUCIONAL ALEMAO QUE,
POR OFENSA AO DEVER DE PROPORCIONALIDADE, DECLARA
INCONSTITUCIONAL LEI QUE DETERMINA O ARMAZENAMENTO, PELO
PERIODO DE 6 (SEIS) MESES, DE DADOS DE TELECOMUNICAGCAO

Em margo de 2010, o Tribunal Constitucional Federal aemdo declarou
incongtitucional a lel dema de transposicéo da Diretiva 2006/24/CE, que tratava sobre a
conservacao de dados sensivels, determinando que todos fossem definitivamente apagados.
A mais alta Corte Alema, com supedaneo no exame de proporcionalidade'’, considerou
guealei carecia de medidas de seguranca de dados, transparéncia e protecao legal .

A lel de armazenamento de dados correspondia a uma diretriz de combate ao
terrorismo. Segundo o Tribuna Constitucional, alei ndo garantia “a restricdo de seu
uso”, por parte das autoridades; permitia uma intromissdo na vida cotidiana dos
alemaes “com dimenses até agora desconhecidas pela legislagdo” e provocava nos
cidaddos “um sentimento ameacador de ser observado”, que prejudicava “a percepcdo
de seus direitos fundamentais’.

Com respaldo no principio da proporcionaidade, a Suprema Corte da Alemanha
asseverou gque, em nome da prevencdo/precaucdo, os dados pessoais somente podem
ser utilizados em situagBes excepcionais. Apenas, quando houver um perigo concreto
a vida, a integridade fisica, a liberdade de uma pessoa ou um concreto risco a

1 Michael Levi e David S. Wall, Technologies, security, and privacy in the post 9-11 European
information society, p. 203.

® Michael Levi e David S. Wall, Technologies, security, and privacy in the post 9-11 European
information society, pp. 199-200.

% Christian DeSimone, Pitting Karlsruhe Against Luxembourg? German Data Protection and the
Contested Implementation of the EU Data Retention Directive, pp. 299-300.

¥ Chrigtian DeSimone, Pitting Karlsruhe Against Luxembourg? German Data Protection and the
Contested Implementation of the EU Data Retention Directive, p. 314.
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seguranca publica, pode-se quebrar o constitucional direito a privacidade/protecdo de
dados pessoais (the right of privacy). Acrescentou que provavelmente a decisdo ira
afetar a utilizaco de dados pelos servicos de inteligéncia; contudo, tal fato ndo cria
um ambiente constitucionalmente aceitavel capaz de afastar genericamente qual quer
andlise, sob a 6tica da proporcionalidade, de requisitos minimos e conclusivos de
gue, no caso concreto, a seguranca publica merece maior protegao que a privacidade.

Ressalva feita pelo Tribunal Constitucional Alemao, concernente aos custos
suportados pela empresas responsaveis pelo armazenamento dos dados pessoais,
merece destague. Alerta que os custos decorrentes do armazenamento devem ser
levados em consideraco pelas empresas, hgja vista que esses (custos) representam
um risco inerente a propria atividade empresarial, devendo ser, caso haja custos,
repassados no preco do servico.

Em suma, sob todos os aspectos o Tribunal Constitucional Alem&o considerou
inconstitucional a legislacdo de transposicéo da Diretiva 2006/24/CE, em face de que
o0 Estado, despautado de critérios objetivos e claros, ndo pode, sob o argumento da
prevencéo/precaucdo ao terrorismo, invadir a esfera privada do cidaddo. O dever de
proporcionalidade deve nortear toda a atividade legislativa, sem o qual se mostra
incontornével o vicio aos preceitos constitucionais.

CONSIDERACOES FINAIS: A LUTA CONTRA O TERRORISMO E A
PROTECAO DE DADOS SENSIVEIS

Como bem apontado pelo Corte Alemé&: The whole legislation lacks a structure
complying with the principle of proportionality (toda legisacdo carece de uma
estrutura em conformidade com o principio da proporcionalidade). Ou sga, o legislador
ndo pode se afastar do dever de proporcionaidade. Ndo pode esquecer que as
normas, por mais atos que sejam os reclamos sociais, devem espraiar seguranca
juridica e respeito a norma constitucional que lhes serve de suporte de validade.

A seguranca nacional € um dever do Estado e um direito do cidaddo. O Estado
para proteger seu povo, diante do terrorismo e outras formas de atentados a seguranca
publica, precisa da prévia informagdo; precisa de anteméo dos dados pessoais, caso
contrério, o dever de protegdo juridicamente eficaz tornase imprestével, pois
efetivamente falivel. A posse da informagdo pelas autoridades e servigos de
inteligéncia, de fato, é essencial. N&o h4, diante dos avangos tecnoldgicos utilizados
pelo crime organizado e terroristas, como abrir mdo da prévia informagdo. Nao ha
davidas de que o cerne da inteligéncia € o cruzamento de dados pessoais negados,
dados que o detentor da informagéo pode ser o proprio Estado ou um particular, que
por ser igualmente detentor de dados sigilosos, deve disponibilizé-los as autoridades
competentes, em nome da protecdo da seguranca hacional.

Por outro lado, qualquer avango proximo ao nucleo essencia de um direito
fundamental deve ser criteriosamente conduzido pelo principio da proporcionalidade,
“na sua funcdo como critério de controle da legitimidade constitucional de medidas
restritivas do ambito de protecdo dos direitos fundamentais’®. Assim, a opcéo do

8 SARLET, Ingo Wolfgang. A Efic4cia dos Direitos Fundamentais. 10. ed. Porto Alegre: Livraria do
Advogado, 2009, p. 397.
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legislador alem&o de conservacdo dos dados, sem a observancia dos potenciais riscos
em matéria de protecdo de dados pessoais, mormente, no que diz respeito a acessos
indevidos, desvio definalidade (riscos estes que devem ser minimizados dada a natureza
dos direitos em causa — direitos fundamentais), viola os principios da intimidade e da
privacidade, os quais preponderam, no caso, no exame da proporcionalidade, sobre o
dever de seguranca publica e protecéo contra o crime organizado.

O legidlador, quanto ao prazo de conservacdo e a forma de obtencéo dos dados,
deve seguir os seguintes passos. (1) desvelar o meio adequado para a prossecucéo
dos fins visados pela lei (salvaguarda de outros direitos ou bem constitucionalmente
consagrados), (2) o meio necessario, porque os fins visados pela lei ndo podiam ser
obtidos por outros meios menos onerosos para os direitos liberdades e garantias, e,
por Ultimo, (3) os meios devem situar-se numa justa medida, impedindo-se a adogdo de
medidas legais restritivas desproporcionadas, excessivas, em relacéo aos fins obtidos.

Assenta-se que os direitos fundamentais ndo possuem 0 mesmo conteddo,
j& que dele extraem-se exigéncias e concretizagbes em maior ou menor grau de
intensidade, isto sem se falar na possibilidade de exigtirem direitos fundamentais sem um
contetido visivelmente aferivel. Os principios, por forca de sua esséncia, sujeitam-se a
uma necessaria relativizacgdo. No ambito de uma hierarquia axioldgica, a prevaéncia
no confronto entre principios e regras de mesma estatura e locus constitucional deve
ser aferida, com fundamento no caso concreto, mediante uma atividade jurisdicional
vinculada e com amparo no principio da proporcionalidade, sob pena de faléncia do
sistema constitucional vigente, que se pauta por valores, principios e regras de
fundamental importancia para o Estado de Direito garantidor da realizacéo efetiva dos
direitos catalogados e ndo catalogados como fundamentais no corpo constitucional.

Em face das considerages e comentarios precedentes, é latente que nédo
se pode dispensar, em matéria de direitos fundamentais — até mesmo em face da
necessidade de solucionar 0 caso concreto — um juizo de ponderag&o entre 0s provavels
principios €/ou regras colidentes. Andou bem a Corte Constitucional Alema em
declarar aincongtitucionalidade de lel que, em nome da seguranca naciona e do terror
a possiveis atentados terrorismo, atribuia primazia a invasdo da privacidade, quando
em cotejo com a infeliz, porém, necesséria, luta contra o terrorismo. Andou bem o
Tribuna porque a “guerrd’ contra o0 terrorismo, por mais tristes que sgam 0s
atentados, deve conter balizas determinadas e visuaizaveis e com amparo judicial, no
caso concreto, buscar a concordancia prética dos principios em conflito, primando
por aguele que menos sofre restrigdo em seu niicleo essencial, sob pena de 0 acesso
invasivo aos dados pessoais ser mais triste que os atentados terroristas.
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