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Resumo: Esta pesquisa tem por objeto de estudo a relagao existente entre a telemedicina e o instituto
do consentimento informado, previsto pela Lei Geral de Prote¢ao de Dados (LGPD - Lei n¢ 13.709/2018)
como base legal autorizadora do tratamento de dados pessoais sensiveis em matéria de salde humana.
Pretende elucidar se, do ponto de vista pratico e normativo, o consentimento proporciona ao titular
dos dados uma autodeterminacao informacional adequada no contexto da assisténcia médica remota.
0 estudo adota uma abordagem qualitativa, com enfoque exploratorio e descritivo, e avalia o nivel de
conformidade de aplicagdes de telemedicina utilizadas por operadoras de planos de salde, no ambito
do municipio de Teresina (Piaui), em relagao as diretrizes de privacidade da LGPD. Para chegar aos
resultados da pesquisa, foram examinadas as configuracdes da politica de privacidade do website de
cada plano de salde, bem como os termos de consentimento para o tratamento de dados pessoais
submetidos a aceitagdo do paciente no primeiro acesso ao aplicativo de telemedicina. Os resultados
obtidos evidenciam a vulnerabilidade técnica e cognitiva do paciente as politicas informacionais que
regem as interfaces de telemedicina, dificultando o processo de tomada de decisao e o controle efetivo
dos dados sensiveis pelo seu titular.
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Introducao

Inserida no grande grupo das praticas de telessalde, a telemedicina com-
preende conceitualmente o exercicio da medicina intermediado por tecnologias,
com o objetivo de promover acoes em educagao, pesquisa e assisténcia integral
em salde. Quando direcionada ao paciente, constitui um método de cuidado a
salde que se utiliza das Tecnologias da Informagao e Comunicagao (TIC) para
permitir a interagdo médico-paciente em um ambiente digital, tendo por finali-
dade o diagnostico e a prevencao de doencgas, o tratamento, a reabilitacao ou o
monitoramento.

Apesar de ter sido regulamentada por meio da Resolucao n? 1.643, de 7
de agosto de 2002,* a pratica da telemedicina somente passou a integrar as
estratégias dos servicos de salde puablicos e privados do Brasil a partir de 2020,
quando o Ministério da Salde declarou a Emergéncia em Salde Pablica de Im-
portancia Nacional (ESPIN) em decorréncia da infeccao humana provocada pelo
novo coronavirus (Sars-CoV-2).2 Em continuidade, o Congresso Nacional aprovou
a Lei n? 13.989, de 15 de abril de 2020, cujo texto autorizou o uso emergencial
da telemedicina enquanto perdurasse a pandemia de Covid-19, assegurados 0s
padroes normativos e éticos do atendimento.

Consequentemente, a interacao a distancia aparece como alternativa aos
cuidados clinicos presenciais e operacionaliza as medidas de enfrentamento da
crise do novo coronavirus. Nessa perspectiva, 0s objetivos e principios definidos
pela Organizagdo Mundial da Saldde (OMS) na Estratégia Global em Salde Digital
2020-2025 enfatizam que os dados coletados por aplicacoes de telemedicina de-
vem ser classificados como dados pessoais sensiveis, a exigir um elevado padrao
de seguranca e protecao.* Os dados em matéria de salde humana sao também
reconhecidos e categorizados como sensiveis pelo art. 52, inciso Il, da Lei Geral de
Protecao de Dados Pessoais (LGPD — Lei n? 13.709, de 14 de agosto de 2018),°

1 BRASIL. Conselho Federal de Medicina — CFM. Resolugao CFM n2 1.643/2002. Define e disciplina a
prestacao de servigos através da Telemedicina. Didrio Oficial da Unido: secao |, Brasilia, DF, p. 205, 26
ago. 2002.

2 BRASIL. Ministério da Salde. Portaria n2 188, de 3 de fevereiro de 2020. Declara Emergéncia em Salde
Publica de importancia Nacional (ESPIN) em decorréncia da Infecgdo Humana pelo novo Coronavirus (2019-
nCoV). Brasilia: Diario Oficial da Unido, edigao 24-A, se¢ado 1-Extra, p. 1, 4 fev. 2020.

3 BRASIL. Lei n® 13.989, de 15 de abril de 2020. Dispde sobre o0 uso da telemedicina durante a crise causada
pelo coronavirus (SARS-CoV-2). Diario Oficial da Unido: segao 1, Poder Executivo, Brasilia, DF, p. 1, 16 abr.
2020.

4 ORGANIZAGAO MUNDIAL DA SAUDE (OMS). Global strategy on digital health 2020-2025. Genebra:
Organizacao Mundial da Salde, 2021. Disponivel em: https://www.who.int/docs/default-source/documents/
gs4dhdaa2a9f352b0445bafbc79ca799dcedd.pdf. Acesso em: 24 abr. 2022.

5 BRASIL. Lei n® 13.709, de 14 de agosto de 2018. Lei Geral de Protecao de Dados Pessoais (LGPD). Diario
Oficial da Unido: Poder Executivo, Brasilia, DF, 15 ago. 2018.
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e submetem-se a um rigido regramento normativo de forma a assegurar a sua
confidencialidade.

Em tal conjuntura, os dispositivos de telemedicina contribuiram com a conti-
nuidade dos cuidados em salde da populacgao brasileira durante o curso da crise
pandémica, porém revelam vasto potencial para ocasionar danos a privacidade e
a protecao de dados pessoais.® Sua disponibilizagao aos pacientes trouxe, assim,
expressivo impacto regulatorio, econdmico e sociotécnico sobre todos os setores
de salide do pais, introduzindo novos deveres juridicos ao nivel da medicina pri-
vada e das trés esferas de governo.

Partindo dessas premissas, a presente investigacao estuda o tratamento de
dados sensiveis de salde no contexto da telemedicina, estruturando sua abor-
dagem em torno do consentimento informado. O relevo juridico deste instituto
reside no fato de ser uma das bases legais consagradas pela LGPD, visando a
legitimagao do interessado para a coleta e o uso de dados pessoais. O objetivo
do estudo é definir se o consentimento resguarda os direitos da personalidade
do titular-paciente, designadamente a dignidade, a privacidade e a protecao de
dados, em meio ao complexo fluxo de informagoes da salde digital. Essas defi-
nigcoes destinam-se a solucionar o seguinte questionamento: em que aspecto, e
com que consequéncias, as aplicagoes de suporte a telemedicina possibilitam a
autodeterminacao informacional do utente, no que se refere ao controle de seus
dados de salde?

Como hipotese, teoriza-se que a infraestrutura peculiar a essas tecnologias
nao capacita o paciente para exprimir a sua vontade de acordo com as exigéncias
da LGPD, ou seja, de forma livre, informada, inequivoca e vinculada a uma finali-
dade determinada. Sao esses os elementos fundamentais que modelam o arranjo
deste trabalho. Ele se divide em trés itens e assume o perfil de uma pesquisa
qualitativa, com enfoque exploratorio e descritivo. Sua amplitude circunscreve-se
a atuagao da Salde Suplementar e nao abrange, portanto, o fluxo assistencial do
Sistema Unico de Salde (SUS) e dos estabelecimentos privados em regime de
participacao complementar.

O primeiro item concentra-se em uma breve exposicao da estrutura e do perfil
funcional do consentimento informado, ao tempo em que sistematiza o regime
juridico aplicavel ao instituto e demarca o alcance de sua esfera de protecao no
contexto da telemedicina. A segunda parte avalia os limites do consentimento
do usuario em aplicativos de telemedicina integrados aos servicos de salde da
assisténcia suplementar. Fundamentando-se em um conjunto de indicadores de

6 ORGANIZAGAO MUNDIAL DA SAUDE (OMS). Implementing telemedicine services during COVID-19: guiding
principles and considerations for a stepwise approach. Genebra: Organizagao Mundial da Salde, 2021.
Disponivel em: https://apps.who.int/iris/handle/10665/336862. Acesso em: 28 abr. 2022.
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conformidade a LGPD, este estudo de caso extrai e descreve comparativamente os
termos de uso de aplicativos projetados por operadoras de planos de salde com
sede no municipio de Teresina (Piaui, Brasil), no periodo de maio de 2022. A esco-
Iha teve por base a amostra de cidades da Regiao Integrada de Desenvolvimento
(RIDE) da Grande Teresina,” selecionando-se o Unico municipio com populagao
superior a 100 mil habitantes e mais de 150 estabelecimentos de salde, segundo
dados do Instituto Brasileiro de Geografia e Estatistica (IBGE).®

Teresina, capital do Estado do Piaui, € uma cidade situada na regiao Nordeste
do Brasil, na margem oriental do Rio Parnaiba. Em termos fisicos, tem area territorial
de 1.391.293km?, com populacao residente estimada em 871.126 pessoas (2021)
e densidade demogréafica de 584,94 habitantes por km? (2010).° De acordo com o
Gltimo levantamento do IBGE, realizado em 2009, Teresina possui 366 estabeleci-
mentos de salide, dos quais 284 prestam servico na modalidade particular, 261 por
plano de terceiros, 4 por intermédio de plano proprio, e 181 atendem pelo SUS.™°

Esse substancial mercado de servicos de salde torna-se objeto de analise
a medida que relne, em ambito muito vasto, dados sensiveis sobre a salde da
populagao teresinense. Encerrando o artigo, o terceiro item analisa as vulnerabili-
dades observadas nas configuragoes das politicas de privacidade e nos termos de
consentimento coordenados pelas operadoras, a fim de estabelecer uma proposta
de conformidade alinhada aos preceitos da LGPD.

1 O consentimento informado e a protecao dos direitos da
personalidade no exercicio da telemedicina

Hoje se tende a reconhecer nos dados pessoais uma dimensao significativa
da personalidade humana, diante do potencial que tém de revelar algum aspecto

7 RIDE é uma regiao administrativa que abrange municipios limitrofes pertencentes a mais de uma unidade
da federagao, criada com o propdsito de articular agdes de desenvolvimento social, urbano e geoecondomico.
A esse respeito, a RIDE da Grande Teresina é formada pelos municipios de Altos, Beneditinos, Coivaras,
Curralinho, Demerval Lobao, José de Freitas, Lagoa Alegre, Lagoa do Piaui, Miguel Leao, Monsenhor Gil,
Teresina e Unido, no Estado do Piaui, e pelo municipio de Timon, no Estado do Maranhao (CAVALCANTE, Luiz
Ricardo. Regioes Metropolitanas e Regioes Integradas de Desenvolvimento: em busca de uma delimitagao
conceitual. Senado Federal. Brasilia: Nlcleo de Estudos e Pesquisas da Consultoria Legislativa/CONLEG/
Senado, abr. 2020. Disponivel em: https://www12.senado.leg.br/publicacoes/estudos-legislativos/tipos-
de-estudos/textos-para-discussao/td273. Acesso em: 25 abr. 2022).

8 INSTITUTO BRASILEIRO DE GEOGRAFIA E ESTATISTICA — IBGE. Portal Cidades. Brasil, Piaui, Teresina, 2022.
Disponivel em: https://cidades.ibge.gov.br/brasil/pi/teresina/panorama. Acesso em: 30 maio 2022.

® INSTITUTO BRASILEIRO DE GEOGRAFIA E ESTATISTICA — IBGE. Cidades e Estados. Teresina, 2022. Disponivel
em: https://www.ibge.gov.br/cidades-e-estados/pi/teresina.html. Acesso em: 30 maio 2022.

10 INSTITUTO BRASILEIRO DE GEOGRAFIA E ESTATISTICA — IBGE. Portal Cidades. Brasil, Piaui, Teresina, 2022.
Disponivel em: https://cidades.ibge.gov.br/brasil/pi/teresina/panorama. Acesso em: 30 maio 2022.
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objetivo sobre a pessoa a quem se vinculam.** No ordenamento juridico brasileiro,
dado pessoal traduz a ideia de uma informagao pertinente a pessoa natural iden-
tificada ou identificavel (art. 52, I, da LGPD). Neste conceito, estdo implicados os
identificadores comuns, a exemplo do nome completo, idade, telefone e nimero
de CPF, bem como os dados de geolocalizagao (enderego IP). Segundo Caitlin
Mulholland, os dados deste tipo sao considerados pela LGPD, pelo menos a prin-
cipio, informag0es menos vulneraveis do que os dados pessoais sensiveis, que
“sdo qualificados como tais ndo s6 por conta de sua natureza intrinsecamente
personalissima, de forma aprioristica, mas devido ao uso e finalidade que é con-
cedido a esse dado por meio de um tratamento que pode gerar uma potencialidade
discriminatéria abusiva”.*?

Dados sensiveis sao todas as informacgoes vinculadas a uma pessoa natu-
ral que se refiram a origem racial ou étnica, convicgao religiosa, opiniao politica,
salde, vida sexual, genética, biometria, filiacao a sindicato ou a organizacao reli-
giosa, politica ou filosdfica (art. 52, Il, da LGPD). Além disso, algumas categorias
de dados sensiveis receberam salvaguarda mais rigorosa da legislagcao, como é o
caso dos dados concernentes a salde. Segundo Stefano Rodota, dados em salde
demandam uma atengado diferenciada, “porque se referem a nua condigdo humana,
colhem a pessoa nos seus momentos de maior fragilidade, revelam a fraqueza
do corpo”.*® Sob esse aspecto, profissionais de salde coletam dados sensiveis
em diversos niveis de assisténcia, para as mais distintas finalidades: estabelecer
hipoteses diagnosticas, prevenir e tratar doencas, prescrever cuidados paliativos,
realizar intervencoes cirdrgicas, monitorar pacientes e promover a regulagao de
leitos em hospitais.

Ao conjunto ordenado de todos os documentos, sinais e imagens sobre o
historico de salde de uma pessoa, gerados a partir da assisténcia a ela prestada
por uma equipe multiprofissional de salde, atribui-se 0 nome de prontuario do
paciente. O prontuario pode ser entendido como uma unidade de registro que pos-
sibilita a continuidade do cuidado e a comunicacao entre 0s membros da equipe
de salde. Devido a natureza sensivel desses dados, os profissionais que exercem
a medicina tém o dever ético e juridico de preservar o sigilo das informagdes re-
veladas pelo utente no contexto do atendimento.'* Estabelecidos os referenciais
basicos, o estudo prossegue dedicando interesse maior a telemedicina.

11 DONEDA, Danilo. Da privacidade a protecao de dados pessoais: elementos da formagao da Lei geral de
protecao de dados. 2. ed. Sao Paulo: Thomson Reuters Brasil, 2019.

12 MULHOLLAND, Caitlin. Responsabilidade civil por danos causados pela violagéo de dados sensiveis e a Lei Geral
de Protegao de Dados Pessoais (Lei 13.709/2018). In: MARTINS, Guilherme Magalhdes; ROSENVALD, Nelson
(Coord.). Responsabilidade civil e novas tecnologias. Indaiatuba, SP: Foco, 2020, p. 109-124, p. 110-111.

13 RODOTA, Stefano. A vida na sociedade da vigilancia: a privacidade hoje. Rio de Janeiro: Renovar, 2008, p. 248.

14 Conforme estabelecido pelo art. 73 da Resolugao CFM n2 1.931, de 17 de setembro de 2009 (Cddigo de
Etica Médica), que trata sobre o sigilo profissional: “E vedado ao médico: Art. 73. Revelar fato de que tenha
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Aspectos conceituais e éticos da telemedicina permeiam o debate cultivado por
estudiosos, governos e sociedades médicas pelo menos desde o inicio da década
de 1980.5 Diante do estrato amplo de conceitos, decidiu-se particularizar a definicao
consolidada pela 692 Assembleia Geral da Associagao Médica Mundial (World Medical
Association — WMA), em Reykjavik, Islandia, em outubro de 2018, na Declaragao sobre
a Etica da Telemedicina (WMA Statement on the Ethics of Telemedicine):

A telemedicina € a pratica da medicina a distancia, na qual intervengoes,
diagnosticos, decisoes terapéuticas e recomendagoes subsequentes de
tratamento sao baseadas em dados do paciente, documentos e outras
informacdes transmitidas por meio de sistemas de telecomunicagao.
A telemedicina pode ser realizada entre um médico e um paciente ou
entre dois ou mais médicos, incluindo outros profissionais de salde.*®

Em suas diversas modalidades, a telemedicina pode ser prestada por meio
de recursos tecnolégicos digitais sincronos (on-line) ou assincronos (offline), den-
tre os quais se destacam os websites e aplicativos moéveis, as plataformas de
videoconferéncia, as consultas via audio e midias de streaming, e o envio de
dados, mensagens e fotografias digitais ao médico para revisao posterior.’” A
telemedicina disseminou-se em proporgoes sem precedentes no fluxo de trabalho
dos servicos de salde a partir do primeiro trimestre de 2020, periodo que marca
o inicio da pandemia de Covid-19.18

conhecimento em virtude do exercicio de sua profissao, salvo por motivo justo, dever legal ou consentimento,
por escrito, do paciente” (BRASIL. Conselho Federal de Medicina — CFM. Resolugao n 1.931, de 17 de
setembro de 2009. Aprova o Codigo de Etica Médica. Didrio Oficial da Unido: secdo |, Brasilia, DF, p. 90,
24 set. 2009).

15 KAPLAN, Bonnie. “Revisiting health information technology ethical, legal, and social issues and evaluation:
Telehealth/telemedicine and COVID-19”. International Journal of Medical Informatics, v. 142, nov. 2020.
Disponivel em: https://www.sciencedirect.com/science/article/pii/S1386505620309382?via%3Dihub.
Acesso em: 28 jun. 2022.

16 WORLD MEDICAL ASSOCIATION. WMA Statement On the Ethics Of Telemedicine. Adopted by the 58" WMA
General Assembly, Copenhagen, Denmark, October 2007. And amended by the 69" WMA General Assembly,
Reykjavik, Iceland, October 2018. Disponivel em: https://www.wma.net/policies-post/wma-statement-on-
the-ethics-of-telemedicine/. Acesso em: 19 maio 2022.

7 FISCHER, Shira H.; ZHOU, Li. Uso de tecnologias da informacéo e da comunicacdo na area da salde: a
telessalde em 2021. In: Ndcleo de Informagdo e Coordenagdo do Ponto BR. Pesquisa sobre o uso das
tecnologias de informacgado e comunicagao nos estabelecimentos de salde brasileiros [livro eletronico]: TIC
Salde 2021: edicao COVID-19: metodologia adaptada. Sdo Paulo: Comité Gestor da Internet no Brasil, 2021,
p. 109-126. Disponivel em: https://cetic.br/pt/publicacao/pesquisa-sobre-o-uso-das-tecnologias-de-informacao-
e-comunicacao-nos-estabelecimentos-de-saude-brasileiros-tic-saude-2021/ Acesso em: 12 abr. 2022.

18 INSTITUTE FOR HUMAN DATA SCIENCE (IQVIA). Telehealth transformation: Moving from crisis response
to population health solutions. 2020. Disponivel em: https://secure.constellation.igvia.com/US-
HCTelehealthEbookHCDive ?utm_campaign=2020_HCTelehealthHCDiveStory_USCAusa_SSp&utm_source=
HealthcareDive&utm_medium=display&utm_content=display-healthcaredive_promotedstory-hcs-article-
telehealth_ebook-1120. Acesso em: 25 maio 2022.
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Os primeiros casos de pneumonia provocada pela nova cepa de coronavirus
foram reportados em dezembro de 2019, na cidade de Wuhan, Provincia de Hubei,
na Republica Popular da China.*® Esse foi o sétimo coronavirus (HCoVs) identifi-
cado em seres humanos, recebendo o home de SARS-CoV-2. A doenca causada
por ele foi chamada de Covid-19.2° Em 03 de fevereiro de 2020, o Ministério da
Salde editou a Portaria n? 188/2020, a fim de declarar Emergéncia em Salde
Pablica de Importancia Nacional (ESPIN) em territorio brasileiro e estabelecer um
plano de resposta ao evento epidemiologico, com emprego de medidas de preven-
¢ao, controle e contencao de riscos, danos e agravos a salde.?* Em 11 de margo
de 2020, devido ao agravamento da crise sanitaria internacional ocasionada pelo
virus SARS-CoV-2, a OMS declarou a pandemia de Covid-19.

Nesse contexto, o regime de atendimento por telemedicina foi excepcionalmente
autorizado por intermédio da Portaria do Ministério da Salde n¢ 467, de 20 de margo
de 2020. Reconhecia-se a relevancia da oferta de servigcos de salide em modalidade
remota, como forma de proteger os profissionais de salde do contato com pacientes
infectados, conter a propagacgao do virus e evitar, assim, o colapso dos sistemas de
salide. Como resultado, a Portaria GM/MS n2 467 /2020 determinou que as agoes de
telemedicina realizadas no ambito do SUS, da Salde Privada e do Setor Suplementar
poderiam contemplar o atendimento pré-clinico, de suporte assistencial, de consulta,
monitoramento e diagndstico, por meio de tecnologia da informagao e comunicacao
(TIC) que garantisse a integridade, a seguranca e o sigilo das informagoes.

Em continuidade, a Lei n2 13.989, de 15 de abril de 2020, autorizou a pres-
tacao de servico de telemedicina em carater emergencial e estatuiu, em seu art.
62, a competéncia do CFM para a regulamentacao da telemedicina apds o término
da crise epidemiologica. Esse dispositivo, em especifico, foi inicialmente objeto de
veto presidencial, sob a justificativa de haver inconstitucionalidade e contrariedade
ao interesse pUblico. Na mensagem de veto, a Presidéncia da Repulblica assinalou
gue a matéria deveria ser regulada, ao menos em termos gerais, por intermédio
de lei, afastando a competéncia do CFM, tendo em vista que este conselho nao
possui poderes normativos para elaborar leis em sentido estrito.?? Apesar disso, o
art. 62 da Lei n? 13.989/2020 veio a ser promulgado em 19 de agosto de 2020.

19 ORGANIZAGCAO PAN-AMERICANA DE SAUDE (OPAS). Histérico da pandemia de COVID-19. Disponivel em:
https://www.paho.org/pt/covid19/historico-da-pandemia-covid-19. Acesso em: 15 maio 2022.

20 De acordo com a Organizagao Mundial de Sadde (OMS), até 03 de julho de 2022, registraram-se
mundialmente 545.226.550 casos confirmados de Covid-19, incluindo 6.334.728 mortes (OMS, 2022c¢).

21 BRASIL. Ministério da Salde. Portaria n2 188, de 3 de fevereiro de 2020. Declara Emergéncia em Salde
Plblica de importancia Nacional (ESPIN) em decorréncia da Infecgdo Humana pelo novo Coronavirus (2019-
nCoV). Diario Oficial da Unido: segao 1-Extra, Poder Executivo, Brasilia, DF, edicao 24-A, p. 1, 4 fev. 2020.

22 BRASIL. Lei n® 13.989, de 15 de abril de 2020. Dispoe sobre o uso da telemedicina durante a crise causada
pelo coronavirus (SARS-CoV-2). Didrio Oficial da Unido: se¢ao 1, Poder Executivo, Brasilia, DF, p. 1, 16 abr. 2020.
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Diante da declaracao de encerramento da ESPIN pela Portaria GM/MS
n2 913, de 22 de abril de 2022,2% 0 CFM editou a Resolu¢cao CFM n¢ 2.314, de 20
de abril de 2022, norma deontologica, regulamentando a telemedicina exercida
por multimeios em tecnologia.?* Conforme enumerado no art. 52 da respectiva
resolucao, as modalidades de exercicio da telemedicina compreendem a telecon-
sulta, a teleinterconsulta, o telediagnostico, a telecirurgia, o telemonitoramento, a
teletriagem e a teleconsultoria.

No aspecto que mais interessa ao escopo desta pesquisa, cabe destacar que
o consentimento para o uso de dados pessoais na telemedicina é regido por uma
conjuncao de normas. A disciplina prevista pela Resolugao CFM n2 2.314/2022,
guanto a esse propdsito, mostra-se relativamente simples. O CFM apenas exige
gue, no atendimento a distancia, o paciente — ou seu representante legal — permita
a transmissao de imagens e dados pessoais por meio de termo de consentimento
livre e esclarecido, enviado por meios eletronicos ou de gravagao de leitura do
texto com a concordancia (art. 15, caput, da Resolugao CFM n2 2.314/2022).
Doravante determina o paragrafo (nico desse dispositivo que ao paciente deve ser
assegurado o consentimento explicito, exigindo-se que esteja ciente nao apenas
sobre a possibilidade de compartilhamento de seus dados pessoais e clinicos,
mas também sobre o seu direito de se opor ao tratamento das informacoes, ex-
ceto em hipdteses de emergéncia.

Prosseguindo, a LGPD, em uma perspectiva mais ampla da autodeterminagao
informativa do paciente, especifica numerosos deveres e diretrizes como condi-
¢oes de validade do consentimento informado. Poe-se em relevo que, na compo-
sicao normativa da LGPD, o fluxo de dados de salde, quer em suporte fisico ou
eletronico, nem sempre tera por base legal o consentimento do paciente, uma vez
gue existem outras hipoteses a legitimar o tratamento desses dados sensiveis.?®
De qualquer forma, como bem esclarece Flaviana Rampazzo, “quando nao se esti-
ver diante das hipoteses de tratamento independentemente de consentimento do
titular, este ato sera essencial”.?®

23 BRASIL. Ministério da Salde. Portaria GM/MS n2 913, de 22 de abril de 2002. Declara o encerramento
da Emergéncia em Salde Piblica de Importancia Nacional (ESPIN) em decorréncia da infeccao humana
pelo novo coronavirus (2019-nCoV) e revoga a Portaria GM/MS n2 188, de 3 de fevereiro de 2020. Diario
Oficial da Unido: secao 1 — extra E, Poder Executivo, Brasilia, DF, edi¢cao 75-E, p. 12, 2 abr. 2022.

24 BRASIL. Conselho Federal de Medicina (CFM). Resolugao CFM n2 2.314, de 20 de abril de 2022. Define e
regulamenta a telemedicina, como forma de servicos médicos mediados por tecnologias de comunicacao.
Brasilia: Didrio Oficial da Unido, segao 1, edi¢do 84, p. 227, 05 maio 2022.

25 CAVET, Caroline Amadori; SCHULMAN, Gabriel. As violagoes de dados pessoais na telemedicina: tecnologia,
protecao e reparagao ao paciente 4.0. /n: KFOURI NETO, Miguel; NOGAROLI, Rafaella (Coord.). Debates
contemporéneos em direito médico e da salde. Sao Paulo: Thomson Reuters Brasil, 2020, p. 145-171.

26 SOARES, Flaviana Rampazzo. Consentimento no direito da salde nos contextos de atendimento médico e
de LGPD: diferencas, semelhangas e consequéncias no ambito dos defeitos e da responsabilidade. Revista
IBERC, v. 4, n. 2, p. 1846, maio/ago. 2021, p. 25. Disponivel em: https://revistaiberc.responsabilidadecivil.
org. Acesso em: 22 fev. 2022.
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Ao longo do progresso geracional das leis de protecao de dados no direito
comunitario europeu, o consentimento tem avocado para si um papel de proemi-
néncia: é o elemento fundante de uma abordagem regulatéria focada no titular dos
dados pessoais e no controle individual da informagao.?” De acordo com Danilo
Doneda, o consentimento pode ser definido como um instrumento de tutela capaz
de projetar efeitos diretamente sobre a personalidade do titular, e “compreende
um poder conferido a pessoa de modificar sua propria esfera juridica, com base
na expressao de sua vontade”.?8

No direito brasileiro, esse instituto esta situado entre as bases legais que
legitimam o tratamento de dados pessoais sensiveis e nao sensiveis. O art. 52,
inciso Xll, da LGPD o identifica com uma manifestagao livre, informada e inequi-
voca pela qual o titular concorda com o tratamento de seus dados pessoais para
uma finalidade determinada. Quando se refere a dados pessoais sensiveis, ainda
se determina que seja especifico e destacado (art. 11, I, da LGPD). Conforme res-
salta Bruno Bioni,?® a LGPD adotou uma técnica legislativa baseada na adjetivacao
analitica do consentimento, uma vez que recebeu a influéncia do Regulamento (EU)
2016/679 do Parlamento Europeu e do Conselho da Uniao Europeia (General Data
Protection Regulation — GDPR).2° A condigcao propria de legitimidade das operagcoes
que se fundamentam nessa base legal reside, portanto, na observancia dos quali-
ficadores, que ressignificam a exteriorizagao da vontade pelo titular.

Em primeiro plano, para que se vislumbre um consentimento livre, € indis-
pensavel que o titular dos dados pessoais possa decidir espontaneamente. Como
ensina Shoshana Zuboff,3! “exercitar o direito a privacidade produz escolha, e uma
pessoa escolhe manter algo sigiloso ou compartilh&-lo. [...] A privacidade permite
uma decisao sobre onde se quer estar no espectro entre sigilo e transparéncia
em cada situacao”. E da esséncia do ato de consentir que a pessoa tenha a

27 BIONI, Bruno Ricardo. Consentimento e a (re)avaliagdo de seu papel normativo na protegao de dados
pessoais. In: BIONI, Bruno. Prote¢cdo de dados pessoais: a funcao e os limites do consentimento. 2. ed.
Rio de Janeiro: Forense, 2020, p. 133-267.

28 DONEDA, Danilo. Da privacidade a protecao de dados pessoais: elementos da formagao da Lei geral de
protegcao de dados. 2. ed. Sao Paulo: Thomson Reuters Brasil, 2019, p. 298.

29 BIONI, Bruno Ricardo. Consentimento e a (re)avaliagdo de seu papel normativo na prote¢do de dados
pessoais. In: BIONI, Bruno. Prote¢do de dados pessoais: a fungao e os limites do consentimento. 2. ed.
Rio de Janeiro: Forense, 2020, p. 133-267.

30 UNIAO EUROPEIA. Regulamento (UE) n2 2016,/679 do Parlamento Europeu e do Conselho da Unido Europeia,
de 23 de abril de 2016. Relativo a protegado das pessoas singulares no que diz respeito ao tratamento de
dados pessoais e a livre circulagado desses dados e que revoga a Diretiva 95/46/CE (Regulamento Geral
sobre a Prote¢d@o de Dados). Jornal Oficial da Unido Europeia, Estrasburgo, 2016. Disponivel em: https://
gdpr-info.eu/. Acesso em: 30 abr. 2022.

31 ZUBOFF, Shoshana. Big Other: capitalismo de vigilancia e perspectivas para uma civilizagao de informacao. /n:
BRUNO, Fernanda et al. (Org.). Tecnopoliticas da vigilancia: perspectivas da margem. Sao Paulo: Boitempo,
2018, p. 1768, p. 47.
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autonomia de controlar suas informacoes, de exercer um ato real de vontade que
esteja em acordo com seus interesses.

O segundo qualificador exige que o consentimento seja informado, pois so-
mente com uma informacao adequada o titular estara apto para exercer o controle
de seus dados pessoais.®? Assim, a LGPD alude a um processo de conhecimento
gue subsidia a tomada de decisao pelo titular, “em que, no caso, devem ser
previamente esclarecidos em linguagem clara, precisa, apropriada e suficiente, a
pertinéncia, a finalidade, a adequacao, o tempo da coleta, o tratamento e a trans-
missao dos dados obtidos”.3® Com efeito, o art. 92, caput, da LGPD estabelece
gue o titular tem o direito de obter acesso prévio e facilitado as informagoes sobre
o tratamento de seus dados pessoais, cabendo ao controlador disponibiliza-las de
forma clara, adequada e ostensiva.

Adiante, tem-se que o terceiro qualificador reivindica um ato inequivoco de
vontade. Isso aponta, em termos simples, para a circunstancia de que o consen-
timento nao pode ser presumido. Conforme prevé o art. 82, caput e §1¢, da LGPD,
€ oportuno que se registre o consentimento por escrito, em clausula contratual
destacada das demais, ou por outro meio que demonstre a manifestagao de von-
tade do titular. Sendo do controlador o 6nus da prova, cabe a ele demonstrar que
0 consentimento foi obtido em conformidade com o que estatui a lei (art. 82, §29,
da LGPD). Relativamente ao parametro da finalidade, trata-se de principio geral da
LGPD, que vincula todas as atividades de tratamento de dados pessoais a propo-
sitos legitimos, explicitos e especificos, de regra informados ao titular. Decorre dai
a impossibilidade de admitir-se o tratamento posterior realizado de forma incom-
pativel com esses objetivos (art. 62, |, da LGPD).

Ao lado dessas premissas, vé-se que a LGPD consagra restricdes impor-
tantes quanto ao tratamento de dados sensiveis. Como se afirmou antes, se
o consentimento for a hipotese cabivel no contexto da atividade desenvolvida
pelo controlador, deve o titular consentir de forma especifica e destacada, para
finalidades igualmente especificas (art. 11, |, da LGPD). Na esteira da Resolugao
CFM n® 2.314/2022, considera-se destacado o consentimento obtido por inter-
médio de “termo de concordancia e autorizagao”, ou seja, um documento auto-
nomo, apartado de contratos, fichas, guias ou formularios médicos, cujo proposito

32 BIONI, Bruno Ricardo. Consentimento e a (re)avaliagdo de seu papel normativo na protecdo de dados
pessoais. In: BIONI, Bruno. Protecdo de dados pessoais: a fungao e os limites do consentimento. 2. ed.
Rio de Janeiro: Forense, 2020, p. 133-267.

3% SARLET, Gabrielle Bezerra Sales; CALDEIRA, Cristina. O consentimento informado e a protecao de dados
pessoais de salde na internet: uma analise das experiéncias legislativas de Portugal e do Brasil para
a protecao integral da pessoa humana. Civilistica.com, a. 8, n. 1, 2019, p. 13. Disponivel em: http://
civilistica.com/wp-content/uploads/2019/04/Sarlet-e-Caldeira-civilistica.com-a.8.n.1.2019-1.pdf. Acesso
em: 28 abr. 2022.
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consiste em facilitar a compreensao e o controle do paciente sobre a coleta e o
uso de seus dados.

Sendo assim, a nao obtencao do consentimento acarretara a inexisténcia do
ato e a sujeicao do controlador ou do operador a: (i) execucao especifica de me-
didas extrajudiciais de contengao ou supressao do dano (arts. 31 e 50 da LGPD);
(ii) tutela individual ou coletiva, com finalidade inibitoria ou indenizatoria, funda-
mentada no uso nao consentido dos dados (art. 42 da LGPD); e (iii) adverténcia,
multa simples, bloqueio dos dados pessoais, ou qualquer das outras sancgoes
administrativas previstas no art. 52 da LGPD.3* Ressalta-se, por fim, que os dados
sobre a salide humana sao informagoes que sequer por consentimento podem ser
tratadas de modo a produzir consequéncias discriminatorias ilicitas ou abusivas
para o seu titular (art. 62, IX, da LGPD).

Tendo afirmado os pressupostos do consentimento diante de um cenario so-
ciotécnico relativamente circunscrito, o da telemedicina, as linhas desta pesquisa
passam a descrever, em relevo pratico, os termos de uso extraidos de aplicativos
de telemedicina no municipio de Teresina (Piaui). Pretende-se, com a abordagem
proposta, examinar como as operadoras de planos de salde selecionadas conce-
beram as regras contratuais relativas ao consentimento de seus usuarios nessas
plataformas.

2 Estudo das configuracoes de politicas de privacidade e
termos de consentimento das operadoras de planos de
saide em Teresina, Piaui

Nos limites deste texto, por aplicativo movel (mobile app), designa-se uma
aplicacao de software que pode ser executada por dispositivos portateis com
ou sem conectividade a internet, ou uma aplicacao de software web-based que
funciona por intermédio do navegador (browser) de um computador convencional.®®
Os aplicativos moveis podem assumir diversas formas e designs, mas é importante
observar que eles se dividem em dois subconjuntos basicos, de acordo com a
tecnologia usada para projeta-los. Apps nativos (native apps) sao desenvolvidos

34 SOARES, Flaviana Rampazzo. Consentimento no direito da salde nos contextos de atendimento médico e
de LGPD: diferencas, semelhancas e consequéncias no ambito dos defeitos e da responsabilidade. Revista
IBERC, v. 4, n. 2, p. 1846, maio/ago. 2021. Disponivel em: https://revistaiberc.responsabilidadecivil.org.
Acesso em 22 abr. 2022.

35 FOOD AND DRUG ADMINISTRATION (FDA). Policy for Device Software functions and Mobile Medical
Applications: Guidance for industry and Food and Drug Administration Staff. U.S. Department of Health and
Human Services, 2019. Disponivel em: https://www.fda.gov/media/80958/download. Acesso em: 25 jun.
2022.
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exclusivamente para um tipo de sistema operacional e podem ser obtidos via
download em lojas virtuais, a exemplo da App Store e da Google Play Store. Por
sua vez, web-based apps normalmente usam tecnologia HTML, CSS ou JavaScript,
e nao precisam ser instalados nos dispositivos, reduzindo custos e problemas com
limite de armazenamento.3

Com base nessas premissas, € de acordo com o Institute for Human Data
Science (IQVIA), os aplicativos de suporte a telemedicina consistem em tecnolo-
gias de Salde Digital destinadas ao contato médico-paciente e ao cuidado clinico
remoto.3” A telemedicina praticada por aplicagdoes permite, de um lado, que uma
pessoa que precisa de cuidados em sadde interaja com um médico por meio
de videoconferéncia em tempo real, e, do outro, que transmita dados e receba
orientagcoes acerca de diagnosticos e tratamentos. Para tanto, é necessario que o
aplicativo de telemedicina seja projetado com algum nivel de acesso aos recursos
de hardware do dispositivo (camera, microfone, Bluetooth, GPS).

Compreende-se que o conjunto de agoes e servicos de salde, prestados por
pessoas juridicas de direito privado constituidas sob a modalidade de sociedade
civil ou comercial, cooperativa ou entidade de autogestao, que operam planos e
seguros privados de assisténcia a salde, constitui a Saldde Suplementar no Brasil.
As atividades desenvolvidas pelas operadoras setoriais subordinam-se ao controle,
as normas e a fiscalizagao da Agéncia Nacional de Salde Suplementar (ANS), ins-
tancia reguladora com natureza de autarquia especial vinculada ao Ministério da
Salde, criada pela Lei n? 9.961, de 28 de janeiro de 2000.38

Os dados agregados pela ANS podem ser consultados por meio do sistema
ANS Tabnet, um tabulador de dominio publico que permite organizar informagoes
das bases de dados da Salde Suplementar. Essa ferramenta foi utilizada para
obter o nUmero total de operadoras setoriais com registro ativo no municipio de
Teresina, no ano de 2022. Em acesso ao sistema ANS Tabnet, definiu-se o0 as-
sunto de interesse no menu Consultas (Operadoras/Operadoras com registro
ativo). No campo Linha, selecionou-se a opcao “Operadora” €, no campo Coluna,
“Faixa de Beneficiarios”. Para o Conteldo, foi escolhida a categoria “Todas as op-
¢oes”. No caso dos periodos disponiveis, considerou-se 0 més/ano mais recente:
margo/2022. Ressalta-se que, nas caixas referentes as variaveis Razao Social,

%6 ZAMRI, Nursyamila; MOHIDEEN, Fathima Begum Syed. “The Practicality of Mobile Applications in Healthcare
Administration and COVID-19 Pandemic”. The Malaysian Journal of Islamic Sciences. Special Issue:
Healthcare in Pandemic Era: “The New Norm”, v. 1, p. 117-130, abr. 2021. Disponivel em: https://uijournal.
usim.edu.my/index.php/uij/article/view/300. Acesso em: 20 maio 2022.

37 INSTITUTE FOR HUMAN DATA SCIENCE (IQVIA). Digital Health Trends 2021: innovation, evidence, regulation,
and adoption. 2021. Disponivel em: https://www.iqvia.com/insights/the-iqvia-institute/reports/digital-
health-trends-2021. Acesso em: 20 maio 2022.

38 BRASIL. Lei n® 9.961, de 28 de janeiro de 2000. Cria a Agéncia Nacional de Salde Suplementar — ANS e
da outras providéncias. Diario Oficial da Unido: Poder Executivo, Brasilia, DF, 29 jan. 2000.

128 Direitos Fundamentais & Justica | Belo Horizonte, ano 18, n. 51, p. 117-146, jul./dez. 2024



O CONSENTIMENTO INFORMADO E A PROTEGAO DOS DADOS PESSOAIS DE PACIENTES...

Modalidade, Faixa de Beneficiarios e Ano do Registro, foram selecionadas todas
as categorias. Para preencher o campo UF da Sede, clicou-se em “Piaui”. Quanto
a variavel Sede na Capital, marcou-se “Sim”. A data de coleta dos dados foi em
20 de maio de 2022.

Uma vez iniciado o processo de tabulagao, o sistema ANS Tabnet gerou uma
tabela de sete operadoras com registro ativo, conforme representado na Figura 1:

Figura 1. Operadoras com registro ativo. Todas as Operadoras.
Por Faixa de Beneficiarios. Segundo Operadora. Regido da Sede: Nordeste.
UF da Sede: Piaui. Sede na Capital: Sim. Periodo: Mar./2022.

20.001 a 100.001 a

Operadora S 50.000 500.000  Total
Beneficiarios . o
beneficiarios  beneficiarios
TOTAL 3 1 3 7
337510-MEDPLAN ASSISTENCIA o o a 1
MEDICA LTDA.
353353-UNIMED TERESINA - o 0 1 1
COOPERATIVA DE TRABALHO
357511-HUMANA ASSISTENCIA o o 1 1
MEDICA LTDA.
416398 HOSPITAIS E CLINICAS o 1 0 1
DO PIAUI S/S LTDA.
418013-BACCS
ADMINISTRADORA DE 1 0 0 1
BENEFICIOS LTDA.
418692-RESOLVE
ADMINISTRADORA DE 1 0 0 1
BENEFICIOS LTDA.
421251-BARUK
ADMINISTRADORA DE 1 0 0 1

BENEFICIOS LTDA.
Fonte: ANS Tabnet — Agéncia Nacional de Salde Suplementar.

As trés administradoras de beneficios foram desconsideradas na etapa sub-
sequente da pesquisa, tendo em vista que, por forca da Resolugao Normativa
ANS n2 515, de 29 de abril de 2022, seu estatuto juridico ndo permite que execu-
tem atividades tipicas da operacao de planos privados de assisténcia a salde.®®

39 BRASIL. Agéncia Nacional de Salde Suplementar — ANS. Resolugao Normativa n¢ 515, de 29 de abril de
2022. Dispde sobre a Administradora de Beneficios. Didrio Oficial da Unido: segao 1, Brasilia, DF, edi¢cao
83, p. 498, 4 maio 2022.
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Consequentemente, existem quatro operadoras de planos de salde atuantes
no municipio de Teresina, Piaui: 337510 — Medplan Assisténcia Médica Ltda.;
353353 - Unimed Teresina Cooperativa de Trabalho Médico; 357511 — Humana
Assisténcia Médica Ltda.; e 416398 — Hospitais e Clinicas do Piaui S/S Ltda.
(nome fantasia: Intermed).

Nesse estagio do estudo, para cada plano de salde foi verificada a disponi-
bilidade de um servigo de telemedicina, na forma de web-based app, por acesso
ao sitio eletronico da operadora. Depois, realizou-se a busca de aplicagoes moveis
nativas de telemedicina disponiveis nas lojas virtuais App Store e Google Play Store
(para sistemas operacionais iOS e Android, respectivamente). Esse levantamento
foi feito em 22 de maio de 2022.

2.1 Unimed Teresina — Cooperativa de Trabalho Médico e
Hospitais e Clinicas do Piaui S/S Ltda.

Unimed Teresina — Cooperativa de Trabalho Médico é uma operadora de plano
de salde classificada na modalidade de Cooperativa Médica, com sede na Rua
Sao Joao, 1262, Centro, em Teresina, Estado do Piaui. Foi registrada na ANS em
21 de dezembro de 1998, sob o nimero 35335-3.%4° Fundada em 10 de marco
de 1983, a operadora faz parte do Sistema Unimed, a maior rede cooperada de
assisténcia médica do pais.

Hospitais e Clinicas do Piaui S/S Ltda. (Registro ANS: 41639-8) é uma ope-
radora setorial que atua sob o nome fantasia Intermed. Esta classificada na mo-
dalidade de Medicina de Grupo e tem seu endereco situado na Rua Amapa, 65,
Ilhotas, em Teresina, Piaui.** A fundacao da Intermed ocorreu em 1995. Em 2003,
o Sistema Cooperado Unimed realizou a aquisicao da Intermed, que veio a ser re-
gistrada na ANS em 26 de setembro de 2007. Em razao disso, as duas operadoras
foram analisadas em conjunto.

Os websites da Unimed e da Intermed podem ser acessados, respectivamente,
pelos hiperlinks https://www.unimedteresina.com.br/ e http://www.intermed-pi.
com.br/. Suas funcoes podem ser assim descritas: atualizagao cadastral, emissao

40 BRASIL. Agéncia Nacional de Salde Suplementar — ANS. Anudrio 2021: aspectos econdomico-financeiros
das operadoras de planos de salde. Rio de Janeiro: ANS, 2021. Disponivel em: https://app.powerbi.com/
view?r=eyJrljoiOWNIMTY4YjAtMzJhY SOON;jIOLWEQZjgtZmU5ZTgzNGViYjhmliwidCI61jIkYmEOODBLTRMYTctN
DJMNCLiYmEzLTBmYjEzZNZVmYmU1ZiJ9. Acesso em: 22 maio 2022.

41 BRASIL. Agéncia Nacional de Salde Suplementar — ANS. Anudrio 2021: aspectos econdomico-financeiros
das operadoras de planos de salde. Rio de Janeiro: ANS, 2021. Disponivel em: https://app.powerbi.com/
view?r=eyJrljoiOWNIMTY4YjAtMzJhY SOON;jIOLWEQZjgtZmU5ZTgzNGViYjhmliwidCI61jIkYmEOODBLTRMYTctN
DJMNCLiYmEzLTBmMYjEzZNZVmYmU1ZiJ9. Acesso em: 22 maio 2022.
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de segunda via de boleto, marcacao de consultas, central de atendimento, consulta
ao guia médico, informe de pagamento para IRPF e consulta de substituicao de
prestadores. A analise dos websites demonstrou, portanto, que as operadoras
setoriais nao disponibilizam um servigo de telemedicina diretamente pelo browser
do computador.

Além desse levantamento, realizou-se a busca por aplicagoes moveis nas lo-
jas virtuais App Store para sistema iOS e Google Play Store para Android, tomando
por referéncia a razao social ou o nome fantasia da operadora. Ao identificar o
aplicativo movel da Unimed Teresina, disponivel para download nas duas lojas
mencionadas, fez-se a instalagao em um dispositivo smartphone, seguida pelo
cadastro de CPF do usuario para completar o /ogin e obter acesso as funcionalida-
des da aplicacao. No processo de analise, houve prevaléncia de fungdes adminis-
trativas e financeiras, relacionadas a utilizacdo dos servigos de salde prestados
pela operadora. Repetiu-se a mesma sequéncia de procedimentos com o aplicativo
movel da Intermed. Foram observadas as fungdes de guia médico, noticias, canais
de atendimento, notificagdes, emissao de segunda via de boleto e histdrico de uso
dos servicos.

Em resumo, conclui-se que as operadoras Intermed e Unimed Teresina nao
centralizam os servicos de salde prestados por telemedicina em um aplicativo
proprio, seja de desenvolvimento interno, seja licenciado por assinatura, no for-
mato web-based app ou native mobile app. Consequentemente, suas politicas de
privacidade e termos de consentimento nao foram examinados neste trabalho.

2.2 Medplan Assisténcia Médica Ltda. e Humana Saide
Assisténcia Médica Ltda.

Humana Assisténcia Médica Ltda. € uma operadora setorial classificada na
modalidade Medicina de Grupo, com sede na Av. Frei Serafim, 2155, Centro, na ci-
dade de Teresina, Piaui. Seu registro na ANS ocorreu em 29 de dezembro de 1998,
recebendo a numeracao 35751-1. De outro lado, a operadora Medplan Assisténcia
Médica Ltda. foi registrada na ANS em 16 de dezembro de 1998, na modalidade
Medicina de Grupo, sob o nimero 33751-0. Sua sede se localiza na Rua Eliseu
Martins, 1946, Centro Norte, em Teresina, Piaui.*> Ambas integram o grupo Athena

42 BRASIL. Agéncia Nacional de Salde Suplementar — ANS. Anuério 2021: aspectos econdmico-financeiros
das operadoras de planos de salde. Rio de Janeiro: ANS, 2021. Disponivel em: https://app.powerbi.com/
view?r=eyJrljoiOWNIMTY4YjAtMzJhYSOON;jIOLWEOZjgtZmU5ZTgzNGViYjhmliwidCl61jIkYmEOODBLTRMYTctN
DJMNCLiYmEzLTBmMYjEzZNZVmYmU1ZiJ9. Acesso em: 22 maio 2022.
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Salde (Athena Healthcare Holding S.A.), constituido por oito operadoras e rede
propria de 11 hospitais e 57 centros médicos e prontos atendimentos.*®

Nesta parte do estudo, duas aplicacoes de telemedicina foram descritas e
examinadas. Observou-se disponibilidade de acesso direto via web browser, bem
como por meio da versao moével para download. O levantamento indicou que as
duas operadoras compartilham a mesma politica de privacidade e 0 mesmo termo
de consentimento para o uso de dados pessoais, unificados pelo grupo Athena
Salde. Além disso, é perceptivel que as interfaces dos websites e aplicativos
moveis de telemedicina da Medplan e da Humana Salde sdo quase idénticas em
aspectos relativos a tipografia, a interatividade e a densidade da informacao.

De inicio, foi acessado o link https://www2.humanasaude.com.br/pi/servi-
cos/humana-saude-app/, que conduz ao site da operadora Humana Salde. Entre
as funcionalidades existentes, escolheu-se a op¢ao “telemedicina”. Depois, uma
nova pagina foi exibida na tela, contendo orientagdes sobre o uso do servico de
telemedicina para fins de pronto atendimento 24 horas ou consulta com médico
especialista. Conforme consta da pagina virtual, esses servicos podem ser utiliza-
dos no computador ou no celular do beneficiario. Para ter acesso a aplicagao pelo
browser de um computador convencional, o usuario deve marcar a opgao “clique
aqui” e preencher as informagoes de login. Se houver preferéncia pelo aplicativo
movel nativo, dois icones informam que o app Humana Salde Nordeste esta dis-
ponivel nas lojas Google Play e App Store. Ao concluir o processo de instalagao, o
usuario deve abrir o app em seu dispositivo movel e efetuar o login na pagina inicial.

Em seu primeiro acesso, sera apresentado ao beneficiario um “Anexo de
Protecao de dados pessoais e Termo de consentimento para tratamento de dados
pessoais”. A primeira parte do instrumento, denominada “Contrato Beneficiario
Plano de Salde”, compreende uma lista de conceitos, os deveres da operadora no
tratamento de dados pessoais, o catalogo de direitos do paciente contratante, as
condigcdes para exercer o direito de acesso aos dados armazenados, e 0S requisi-
tos para requisitar a destruigcao ou a anonimizagao dos dados. A segunda parte do
instrumento, designada “Do Consentimento para Tratamento de Dados Pessoais”,
especifica quais dados sao coletados e tratados pela operadora, as finalidades do
tratamento, as hipoteses de compartilhamento, as medidas de seguranga técnicas
e administrativas, e o periodo de armazenamento dos dados pessoais.

43 ATHENA SAUDE. Politica de Privacidade e Prote¢do de Dados Athena Salde — Operadoras de Plano de
Salde, p. 2. Disponivel em: https://www2.samp.com.br/data/files/C5/35/8A/84/7668971020CE5SF7
76A4AF 9C2/LGPD_operadora.pdf. Acesso em: 30 maio 2022.
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Na parte inferior do anexo, existem as opgoes “Voltar” e “Eu aceito”. De
acordo com a opg¢ao selecionada, o usuario sera redirecionado, respectivamente, a
pagina inicial ou a tela de atendimento interativo. Caso fornega o consentimento, o
paciente obtém acesso a pagina intitulada “telemedicina”. Essa interface permite
selecionar o servico de agendamento de consulta com especialista € o de pronto
atendimento 24 horas com médico generalista, conforme a demanda do usuario.
Percebe-se, portanto, que nao ha possibilidade de utilizar as funcionalidades do
aplicativo sem o aceite de todos os termos do referido anexo.

Outro aspecto relevante da analise diz respeito ao uso de cookies, tecnolo-
gias de rastreamento e coleta de dados que monitoram a navegagao do usuario
em websites.** No acesso ao sitio eletronico da Humana Salde, uma faixa na
parte inferior da tela informa ao usuario que o website utiliza cookies “para garantir
gue vocé tenha a melhor experiéncia em nosso site”, e que, ao prosseguir com a
navegacao, o usuario concorda com essas condigdes de uso. Abaixo consta um
botao com as palavras “aceitar termo de privacidade” e um link chamado “Mostrar
mais”. Clicando-se nesse link, havera uma caixa de texto em que a operadora se
compromete a manter a privacidade dos dados pessoais coletados no desempe-
nho de suas atividades comerciais, e fornece um link para download de sua politica
de privacidade e prote¢do de dados. No rodapé da caixa, 0 usuario podera escolher
entre as opgoes “aceitar termo de privacidade” e “rejeitar termo de privacidade”.

Esses elementos visuais sao frequentemente referidos como cookie banners,
e consistem em caixas ou faixas de texto que informam os usuarios sobre a utili-
zagao de cookies pelo website e por terceiros associados (third parties).*®> Em que
pese haver a solicitagao de consentimento prévio do usuéario para a coleta de seus
dados pessoais, ndo ha informagoes de facil acesso sobre que tipos de cookies
e outras tecnologias de rastreamento sao empregados. O site tampouco permite
a modulacao de preferéncias de cookies pelo consumidor em salde, devendo o
usuario aceitar todos indistintamente.

Seguindo o percurso de navegacao do website da Humana Salde, o usua-
rio pode clicar diretamente no /ink “Politica de Privacidade”, localizado na parte
inferior da tela junto ao informe sobre 0 uso de cookies. Quando se escolhe essa
opgao, a pagina seguinte descreve em que consiste a politica de privacidade do

44 BIONI, Bruno Ricardo. Consentimento e a (re)avaliagdo de seu papel normativo na prote¢do de dados
pessoais. In: BIONI, Bruno. Prote¢do de dados pessoais: a funcao e os limites do consentimento. 2. ed.
Rio de Janeiro: Forense, 2020, p. 133-267.

45 DEGELING, Martin et al. “We value your privacy...now take some cookies: Measuring the GDPR’s impact on
web privacy. 26" Annual Network and Distributed System Security Symposium”, NDSS 2019. San Diego,
California: The Internet Society, february 24-27, 2019. Disponivel em: https://www.ndss-symposium.org/
wp-content/uploads/2019/02/ndss2019_04B-2_Degeling_paper.pdf. Acesso em: 26 maio 2022.
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grupo Athena Salde e apresenta o link de download do arquivo em formato PDF.
Trata-se de um documento de sete paginas, designado “Politica de Privacidade e
Protecao de Dados Athena Salde — Operadoras de Plano de Salde”, aplicando-se
ao tratamento de dados pessoais de beneficiarios e dependentes, bem como aos
usuarios dos websites e aplicativos das operadoras do grupo Athena Saulde.

Posteriormente, repetiu-se o processo de analise com a operadora Medplan,
cujo site pode ser acessado pelo link https://www2.medplan.com.br/. Conforme
referido, o design de sua interface é semelhante ao da operadora Humana Salde,
e nao foram observadas diferengas substanciais na interatividade dos websites ou
dos aplicativos moveis. Em face dessas consideragoes, o estudo comparativo aqui
realizado refere-se as duas operadoras de planos de salde. Para a verificagao de
conformidade da politica de privacidade e do termo de consentimento as diretrizes
da LGPD, sao considerados cinco indicadores: a) base legal para tratamento; b)
dados coletados; c¢) forma do consentimento; d) finalidades; e) possibilidade de
revogacao do consentimento.

Em referéncia ao primeiro indicador, foram observadas cinco bases legais
na politica de privacidade, a saber: (i) consentimento expresso do paciente ou
autorizagao de seu representante legal; (ii) interesse legitimo das operadoras do
grupo Athena Saide; (iii) cumprimento de obrigagoes legais e regulatdrias pela
operadora; (iv) exercicio regular de direitos de qualquer operadora do grupo Athena
Salde em processos judiciais, administrativos ou arbitrais; e (v) execucdo do con-
trato de plano de salde. Ao mesmo tempo, o item 1.5 do termo de consentimento
do grupo Athena Salde prevé que, em hipdteses de emergéncia médica, a opera-
dora nao esta obrigada a obter a autorizagao dos pais ou responsaveis antes de
prestar socorro ao paciente, pois o direito a vida tem prevaléncia sobre o direito a
privacidade nesse caso. Vislumbra-se aqui uma sexta hipotese de tratamento: (vi)
protecao da vida ou incolumidade fisica do paciente.

No que se refere aos dados coletados, a terceira clausula da politica de
privacidade informa que as operadoras coletam dados pessoais de beneficiarios
e dependentes, incluindo dados de cadastro, informacoes financeiras, declaracao
pessoal de salde e Cartdo Nacional de Salde. Coletam-se igualmente dados de
navegacgao, registros de acesso e demais informagdes automatizadas, tais como
protocolo de internet (IP), tipo de navegador, paginas visualizadas e localizagao
geografica. Examinando o termo de consentimento, verificou-se a possibilidade de
obter e tratar os seguintes dados pessoais: (i) nome completo e data de nasci-
mento; (ii) nimero e imagem de RG, CPF e CNH; (iii) fotografia 3x4; (iv) estado civil
e nivel de instrucdo ou escolaridade; (v) nimeros de telefone, WhatsApp e ende-
regos de e-mail; (vi) banco, agéncia e nimero de contas bancarias; (vii) bandeira,
ndmero, validade e codigo de cartdes de crédito; (viii) nome de usuario e senha
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especificos para uso dos servicos da operadora; (ix) comunicacao, verbal e escrita,
mantida entre o usuario e a operadora; (x) quantidade e tipo de procedimentos utili-
zados; e (xi) informacoes relativas a prescricoes médicas e doengas preexistentes
a celebragao do contrato.

Quanto a forma do consentimento, nota-se que a manifestagao de vontade
do titular é tomada por cligue em botdo de aceite eletronico. No website das
operadoras, o usuario consente a coleta de seus dados e o uso de tecnologias
de rastreamento (cookies) clicando em “aceitar termo de privacidade”, na pagina
inicial. Como visto anteriormente, existe a possibilidade de recusar os termos
da politica de privacidade da operadora, mas essa op¢cao nao é apresentada de
imediato ao usuario do website, apenas se for selecionado o link “mostrar mais”.
Por outro lado, no termo de consentimento para tratamento de dados pessoais, 0
paciente deve clicar em “eu aceito” para assentir. Se nao estiver de acordo com
as clausulas desse termo, o usuario estara limitado a retornar para a tela inicial
ou, a despeito de sua discordancia, aceitar as condicoes a fim de ter acesso aos
servicos de telemedicina.

Com relagao a finalidade, coletam-se os dados pessoais razoavelmente ne-
cessarios para que a operadora: (i) forneca, gerencie e divulgue produtos, ser-
vigos, ofertas, programas, eventos e promogdes ao consumidor; (ii) atenda aos
interesses legitimos das empresas do grupo Athena Salde; (iii) gerencie suas co-
municagoes, visando otimizar a publicidade, facilitar a funcionalidade de recursos
digitais, realizar atividades de analise em due diligence, contabilidade, auditoria,
faturamento, reconciliagdo e cobranca; (iv) elabore e fornega relatorios de dados
anonimizados; (v) cumpra obrigacoes legais ou regulatérias; (vi) exerca direitos da
Athena Salde em processos judiciais, administrativos ou arbitrais; e (vii) desem-
penhe outras finalidades mediante aviso especifico no momento da coleta.

Considerando-se o termo de consentimento, foram identificadas mais oito
finalidades, permitindo que a operadora: (i) entre em contato com o paciente para
fins de relacionamento comercial; (ii) elabore contratos e emita cobrancas contra
o consumidor; (iii) envie ou fornega ao paciente seus produtos, servicos e benefi-
cios advindos de convénio ou contrato com terceiros; (iv) estruture, teste, promova
e fagca propaganda de produtos e servigos, personalizados ou nao ao perfil do
consumidor; (v) realize consultas sobre o contratante em cartorios judiciais, oficio
de notas, registro de imdveis e cadastros de restricao ao crédito; (vi) realize a
auditoria dos terceiros contratados para prestar servigos ao paciente; (vii) analise
a cobertura do procedimento objeto da solicitagdao do consumidor em salde; e
(viii) preste os servigos de assisténcia a salde por intermédio dos seus servigos
médicos, hospitalares e laboratoriais proprios ou contratados.

Concluindo, avaliou-se a possibilidade de revogacao do consentimento. Na
préatica, a revogacao implica que os dados pessoais obtidos por consentimento do
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paciente devem ser eliminados da base de dados da operadora, exceto se o tra-
tamento dessas informacgoes estiver fundamentado em outra base legal. Note-se
que a politica de privacidade da Athena Salde dispoe, em sua clausula décima,
item “g”, que o consumidor pode revogar o consentimento a qualquer instante,
por meio de manifestacao gratuita e facilitada. No entanto, segundo o item “e” da
mesma clausula, as empresas do grupo Athena Salde reservam-se o direito de
armazenar dados necessarios para proteger seus legitimos interesses e comprovar
0 cumprimento de obrigacoes legais ou contratuais.

3 A (in)adequacao de um modelo regulatorio com enfoque
no controle individual dos dados pessoais de saiide

Fundamentalmente, politicas de privacidade sao catalogos de regras internas
que “projetam a relagao entre os titulares dos dados pessoais e 0s controladores
desses dados, e especificam as diretrizes de gestao informacional da empresa.
Moldam os requisitos legais e éticos que uma entidade impde a si mesma ao
coletar, usar e compartilhar dados”.*¢ Em tese, a formulagao das politicas de
privacidade encerra em si uma finalidade responsiva: suas clausulas materializam
0s deveres informativos previstos no art. 92 da LGPD, a fim de que sejam comu-
nicadas ao titular as informagoes sobre o tratamento de seus dados pessoais.

Conforme se referiu, esses conteldos tém tal importancia pratica que a LGPD
comina nulidade ao consentimento obtido com base em informagoes enganosas
ou abusivas, ou que nao tenham sido prestadas com transparéncia, de forma
clara e inequivoca (art. 92, §12). Ademais, quando o tratamento de dados tiver
por base o consentimento do titular, a LGPD exige que este seja tomado por es-
crito ou por outro meio que comprove a manifestacao de vontade (art. 82, caput).
Nesse contexto, “o ideal deve ser a separagao, com um termo de consentimento
especifico e apartado, para que o usuario tenha a possibilidade de modular o seu
consentimento, o que demandara uma atividade deliberativa mais personaliza-
da”.*” Assim, o tratamento de dados eventualmente resultante dessas relagoes
contratuais estaria circunscrito as preferéncias do usuario, sobretudo no que se
refere as finalidades admitidas como legitimas.

4 BASSAN, Sharon. “Data Privacy Considerations for Telehealth Consumers amid COVID-19”. Journal of Law
and the Biosciences, Oxford, v. 7, n. 1, jan./jun. 2020, p. 7. Disponivel em: https://academic.oup.com/
jlb/article/7/1/lsaa075/5905251. Acesso em: 26 abr. 2022.

47 SOARES, Flaviana Rampazzo. Consentimento no direito da salde nos contextos de atendimento médico e
de LGPD: diferencas, semelhancas e consequéncias no ambito dos defeitos e da responsabilidade. Revista
IBERC, v. 4, n. 2, p. 1846, maio/ago. 2021, p. 26. Disponivel em: https://revistaiberc.responsabilidadecivil.
org. Acesso em: 22 fev. 2022.
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Contudo, se em principio 0 equacionamento normativo da protecao de dados
preconiza um controle substantivo por parte do titular, Bruno Bioni aponta que a
dindmica dos contratos de adesao acaba por suprimir qualquer perspectiva de con-
trole individual, ja que as clausulas da politica de privacidade, que dimensionam
o fluxo dos dados na plataforma, sao estipuladas unilateralmente pelo fornecedor
dos servigos.*® Sua propria configuragao restringe as escolhas do usuario aos limi-
tes de uma racionalidade binaria, ou seja, de aceitar ou rejeitar todos os termos de
uso, e o fato de o usuario ter escolhido uma dessas opcoes especificas nada tem
de semelhante com a autodeterminacao informacional teorizada pela LGPD. De ma-
neira analoga, porém mais intrusiva, certos websites trazem em sua interface um
mecanismo de consentimento implicito, denominado AutoAccept, e presumem que
0s usuarios concordam automaticamente com o uso de cookies, se continuarem a
utilizar o website.*® Em casos dessa ordem, esta-se diante de um consentimento
invalido, posto que destituido de qualquer evidéncia concreta de vontade.

Dito isso, sustenta-se que existe uma convergéncia entre mecanismos de
mitigacao do consentimento e vulnerabilidades técnicas e cognitivas que implicam
um controle menos concreto dos dados pessoais. Pode-se qualificar de cognitiva
a vulnerabilidade que representa um problema de linguagem, capaz de afetar a
compreensao do usuario quanto ao contelido semantico do website ou aplicativo.
Nesse contexto, um estudo recente conduzido por pesquisadoras das Universida-
des de Wellesley e Pomona, Estados Unidos,° avaliou o grau de compreensao dos
usuarios quanto aos termos técnicos empregados em politicas de privacidade em
lingua inglesa. Seu objetivo era identificar os equivocos mais comuns na interpre-
tacao desses instrumentos.

Na fase principal do estudo, 1.159 pessoas responderam a um questionario
em que deveriam conceituar individualmente 20 termos técnicos, tais como data
use policy, persistent cookie, device fingerprinting, browser storage, end-to-end
encryption e cryptographic hash. Ao comparar os resultados, constatou-se que os
entrevistados definiram, em média, 39,57% dos termos técnicos corretamente,
49,01% incorretamente, e nao souberam responder 11,41% dos itens. Além disso,

48 BIONI, Bruno Ricardo. Consentimento e a (re)avaliagdo de seu papel normativo na protecao de dados
pessoais. In: BIONI, Bruno. Prote¢cdo de dados pessoais: a funcao e os limites do consentimento. 2. ed.
Rio de Janeiro: Forense, 2020, p. 133-267.

4 DEGELING, Martin et al. “We value your privacy...now take some cookies: Measuring the GDPR’s impact on
web privacy. 26" Annual Network and Distributed System Security Symposium”, NDSS 2019. San Diego,
California: The Internet Society, fev. 2019. Disponivel em: https://www.ndss-symposium.org/wp-content/
uploads/2019/02/ndss2019_04B-2_Degeling_paper.pdf. Acesso em: 26 maio 2022.

50 TANG, Jenny et al. “Defining Privacy: How users interpret technical terms in privacy policies”. Proceedings
on Privacy Enhancing Technologies, v. 2021, n. 3, p. 70-94, 2021. Disponivel em: https://sciendo.com/
it/article/10.2478/popets-2021-0038. Acesso em: 29 jun. 2022.
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15 dos 20 conceitos so foram definidos com acuracia por menos da metade dos
participantes do estudo. De acordo com as pesquisadoras, embora 0 uso de lin-
guagem técnica seja razoavelmente necessario para manter a exequibilidade dos
atos normativos, deve-se equilibra-lo com o dever de transparéncia e o consenti-
mento informado.5!

Em contraposicao, vulnerabilidades técnicas referem-se a propria interativi-
dade da plataforma. Segundo Bruno Bioni,®? a assimetria de forcas que vulnera
o titular de dados se constitui, entre outros fatores, a partir de uma debilidade
informacional, isto €, a auséncia de conhecimento sobre o funcionamento da tec-
nologia. Ressalte-se que, no mundo desmaterializado dos registros eletronicos, a
obtencao do consentimento pressupoe a funcionalidade da tecnologia em que se
estabelece o contato dialdgico entre os sujeitos da relagao contratual. Por conse-
guéncia, 0s recursos (features) incorporados ao design do site ou aplicativo afetam
virtualmente a autonomia do individuo, a medida que ampliam ou restringem as
possibilidades de escolha de quem interage com sua interface.

E sob essa perspectiva que os resultados da pesquisa passam a ser discu-
tidos. O ponto fundamental esta em reconhecer que os aplicativos de suporte a
telemedicina podem estruturar seus respectivos termos de consentimento e poli-
ticas de privacidade em uma linguagem pouco compreensivel para seus usuarios,
ou inseri-los em interfaces complexas e nao intuitivas, dificultando o processo de
tomada de decisao.

Ao analisar o indicador base legal, percebeu-se que cinco hipoteses previstas
na politica do grupo Athena Salde independem do consentimento do paciente:
interesse legitimo, cumprimento de obrigacao legal ou regulatoria, exercicio regu-
lar de direitos em processos judiciais, administrativos ou arbitrais, execugao de
contrato e protecao da vida ou da incolumidade fisica. Deve-se notar, ainda, que
a LGPD faz uma distincao importante entre as hipoteses de tratamento de dados
pessoais (art. 79) e aquelas que fundamentam operagoes com dados pessoais
sensiveis (art. 11). A pertinéncia de uma base legal, no caso concreto, € definida
pela natureza da informacao que se pretende submeter a tratamento.

llustrativamente, dados em matéria de salde humana nao podem ser tratados
com base no legitimo interesse do controlador ou de terceiro (art. 72, IX, da LGPD),
nao apenas pela generalidade ou imprecisao dessa base legal, conceitualmente

51 TANG, Jenny et al. “Defining Privacy: How users interpret technical terms in privacy policies”. Proceedings
on Privacy Enhancing Technologies, v. 2021, n. 3, p.70-94, 2021. Disponivel em: https://sciendo.com/
it/article/10.2478/popets-2021-0038. Acesso em: 29 jun. 2022.

52 BIONI, Bruno Ricardo. Consentimento e a (re)avaliagdo de seu papel normativo na prote¢do de dados
pessoais. In: BIONI, Bruno. Prote¢do de dados pessoais: a funcao e os limites do consentimento. 2. ed.
Rio de Janeiro: Forense, 2020, p. 133-267.
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incompativel com dados sensiveis, mas também por auséncia de disposicao legal
autorizadora, tendo em vista que essa hipotese ndo esta prevista no art. 11 da
LGPD. Logo, embora o legitimo interesse figure entre as hipoteses da politica de
privacidade do grupo Athena Salde, sob nenhuma circunstancia podera dele re-
sultar qualquer tratamento que revele dados sensiveis sobre a salde do paciente.

De maneira distinta, as outras quatro hipoteses que dispensam o consenti-
mento encontram-se previstas, simultaneamente, no art. 72 e no art. 11 da LGPD.
Partindo da documentacao analisada, € certo que a hipotese da execucdo de
contrato (art. 79, V, e art. 11, Il, “d”, da LGPD) perpassa a finalidade primaria
das operadoras setoriais, que abrange o “estabelecimento de vinculo contratual,
ou a gestao, administragao, prestacao, ampliagcao e aprimoramento dos servigos
prestados”.5® E igualmente possivel que dados pessoais e dados sensiveis se-
jam tratados para o atendimento de diretrizes contabeis, deveres de guarda dos
prontuarios, e notificagdoes compulsérias de doengas, o que devera ocorrer inde-
pendentemente da aquiescéncia do paciente.®* Com efeito, esses exemplos estao
contidos na hipétese de cumprimento de obrigacao legal ou regulatoria (art. 72, I,
e art. 11, ll, “a”, da LGPD).

No que concerne ao exercicio regular de direitos (art. 72, VI, e art. 11, Il, “d”,
da LGPD), hipotese enunciada na quarta e na quinta clausula da politica de priva-
cidade, torna-se evidente que as operadoras Medplan e Humana Salde podem,
na defesa de seus interesses e direitos, utilizar informacoes de seus beneficiarios
em acoes judiciais e processos administrativos ou arbitrais. Contudo, o texto vago
dessas clausulas deixa margem para interpretagoes potencialmente abusivas, con-
vertendo-se em uma permissao genérica para que as operadoras compartilhem
quaisquer registros existentes em suas bases de dados com autoridades, entida-
des governamentais ou terceiros. Evidencia-se, assim, a necessidade de formular
limites objetivos ao tratamento de dados no ambito dessa base legal.

Por Gltimo, tem-se a protecao da vida ou incolumidade fisica do titular (art.
7%, VI, e art. 11, Il, “e”, da LGPD), uma base legal que assume significado em
situagOes de urgéncia e emergéncia médica, nas quais a operadora ndo esta
obrigada a obter a autorizagdo dos pais ou responsaveis antes de prestar socorro
ao paciente (item 1.5 do termo de aceite do grupo Athena Salde). A partir desse

53 ATHENA SAUDE. Politica de Privacidade e Prote¢do de Dados Athena Salde — Operadoras de Plano de
Salde, p. 2. Disponivel em: https://www2.samp.com.br/data/files/C5/35/8A/84/7668971020CE5SF7
76A4AF9C2 /LGPD_operadora.pdf. Acesso em: 30 maio 2022.

54 SOARES, Flaviana Rampazzo. Consentimento no direito da salide nos contextos de atendimento médico e
de LGPD: diferencas, semelhancas e consequéncias no ambito dos defeitos e da responsabilidade. Revista
IBERC, v. 4, n. 2, p. 1846, maio/ago. 2021, p. 26. Disponivel em: https://revistaiberc.responsabilidadecivil.
org. Acesso em: 22 fev. 2022.
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momento, o uso da informacao identificada em salde pressupoe uma finalidade
— terapéutica, diagndstica, cirlrgica, paliativa. O término do atendimento médico
assinala a satisfagao dessa finalidade e, consequentemente, determina o fim do
periodo de tratamento dos dados pessoais do paciente com base na protegao da
vida ou incolumidade fisica. Em suma, superados os motivos de fundo da urgéncia
ou emergéncia, seria razoavel dizer de outra hipotese para fundamentar as ativida-
des da operadora. Porém, ndo existe qualquer clausula na politica de privacidade
ou no termo de consentimento do grupo Athena Salde a respeito do tema.

Ao examinar o segundo indicador (dados coletados), observou-se que 0 usua-
rio do aplicativo mével, quando aceita as clausulas do “Anexo de protecao de
dados pessoais”, consente a coleta e o processamento de ampla coletanea de
dados. Em principio, essas informacoes nao se mostram excessivas ou despropor-
cionais, pois pertinentes as finalidades legitimas das operadoras. Com relagao a
forma do consentimento, na interface do aplicativo de telemedicina ha uma acgao
basica definida no botao “eu aceito”, posicionado na parte inferior do “Anexo de
protecao de dados”. Pressionando esse elemento interativo, o usuario ativa uma
nova funcionalidade do sistema, a tela de atendimento médico on-line. Recorde-se
que, no primeiro acesso ao website das operadoras, o titular também consente
a coleta de seus dados pessoais € 0 uso de cookies simplesmente clicando em
“aceitar termo de privacidade”.

Mais uma vez: o consentimento do paciente aparece implicado em um meca-
nismo de extracdo demasiadamente simples. Basta um clique para aceitar o amal-
gama de finalidades apresentado pelas operadoras. Porém, conforme o Conselho
Europeu de Prote¢ao de Dados, “quando o tratamento de dados é feito na persecu-
¢ao de varias finalidades, a solugao para cumprir as condigoes do consentimento
valido reside na granularidade, ou seja, a separagao destas finalidades e a ob-
tencao do consentimento para cada finalidade”.%° A granularidade permite, nessa
l6gica, organizar finalidades em hierarquia ou caixas de verificagao (checkbox), bem
como conferir ao usuario mais controle sobre 0s cookies, adequando-se a exigén-
cia da LGPD de que o consentimento seja emitido para propositos especificos.%®

5% EUROPEAN DATA PROTECTION BOARD. Guidelines 05/2020 on consent under Regulation 2016/679.
Version 1.1, maio 2020. P. 12. Disponivel em: https://edpb.europa.eu/sites/default/files/files/file1/
edp b_guidelines_202005 _consent_en.pdf. Acesso em: 30 jul. 2022.

56 DEGELING, Martin et al. “We value your privacy...now take some cookies: Measuring the GDPR’s impact on
web privacy. 26" Annual Network and Distributed System Security Symposium”, NDSS 2019. San Diego,
California: The Internet Society, fev. 2019. Disponivel em: https://www.ndss-symposium.org/wp-content/
uploads/2019/02/ndss2019_04B-2_Degeling_paper.pdf. Acesso em: 26 maio 2022.
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Ao lado disso, tanto o website da Medplan quanto o da Humana Salde infor-
mam ao beneficiario que “ao continuar navegando neste site, vocé concorda com
0 uso de cookies”. Como se demonstrou, o consentimento obtido por intermédio
de AutoAccept é nulo, devido a impossibilidade de demonstrar a manifestagao
de vontade do usuario, quando se estiver diante de um ato presumido. Nesse
aspecto, o art. 82, §32, da LGPD veda o tratamento de dados pessoais mediante
vicio de consentimento.

Por fim, depreende-se que a clausula décima, item “e”, da politica de priva-
cidade vulnera o direito do paciente de obter a eliminacao dos dados pessoais
tratados com base no consentimento (direito previsto no art. 18, VI, da LGPD). O
beneficiario, diz a referida clausula, podera ter seus dados pessoais excluidos dos
registros da operadora, mediante requerimento, exceto se tais informacgoes forem
necessarias para cumprir obrigagoes legais e contratuais, para protecao do legi-
timo interesse do controlador e nas demais hipoteses admitidas em lei. De fato,
o art. 16, |, da LGPD permite a conservacao dos dados pessoais, mesmo apos
o término do tratamento, para cumprimento de obrigacao legal ou regulatéria. Os
dados também podem ser conservados para uso exclusivo do controlador, desde
que anonimizados (art. 16, 1V, da LGPD).

Entretanto, da clausula décima pode resultar que todos — ou alguns — dados
pessoais do paciente sejam mantidos, indefinidamente, sob a guarda da opera-
dora, ante a justificativa do legjitimo interesse. Nao é adequado utilizar retrospecti-
vamente a base de legitimo interesse, se o consentimento for a hipdtese originaria
escolhida pelo controlador para a coleta dos dados pessoais.®” A redagao genérica
dessa clausula tampouco esclarece quais dados seriam conservados com base no
legitimo interesse, hipotese incompativel, reitere-se, com os dados sensiveis em
salde. Para fins de conformidade a LGPD, portanto, o texto da clausula décima
teria de ser retificado.

Na imagem que surge dessas descricoes, parece muito improvavel que o
paciente consiga exercer controle sobre o fluxo de seus dados pessoais por meio
do consentimento. De um lado, longas politicas de privacidade dificultam a com-
preensao e falham em estabelecer uma comunicagao adequada com os titulares.5®
De outro, a interatividade restrita das interfaces sugere que os aplicativos de
telemedicina foram deliberadamente projetados para limitar a autodeterminacao

57 EUROPEAN DATA PROTECTION BOARD. Guidelines 05/2020 on consent under Regulation 2016/679.
Version 1.1, maio 2020. Disponivel em: https://edpb.europa.eu/sites/default/files/files/file1/edpb_
guidelines_202 005_ consent_en.pdf. Acesso em: 30 jul. 2022.

58 BIONI, Bruno Ricardo. Consentimento e a (re)avaliagdo de seu papel normativo na prote¢do de dados
pessoais. In: BIONI, Bruno. Prote¢do de dados pessoais: a funcao e os limites do consentimento. 2. ed.
Rio de Janeiro: Forense, 2020, p. 133-267.
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informativa dos usuarios. Sendo assim, retoma-se e confirma-se a hipétese que
permeia este estudo: os aplicativos de suporte a telemedicina ndo oferecem o
instrumental necessario para que 0s pacientes expressem seu consentimento em
conformidade com a legislacao de protecao de dados pessoais.

Conclusao

Ao tentar compreender visoes normativas e tecnologicas sobre a telemedi-
cina, este estudo abordou vulnerabilidades que afetam, condicionam ou invalidam
o consentimento informado do paciente, em websites e aplicativos moveis de as-
sisténcia a salde. Nos limites da pesquisa, consentimento concerne ao elemento
volitivo, emitido de forma voluntaria e esclarecida por uma pessoa natural, que
assente ao uso de seus dados pessoais para finalidades legitimas. Nesse sentido,
foi questionado se os aplicativos de telemedicina asseguram a autodeterminagao
informativa dos pacientes, ou seja, se tornam possivel o controle individual do
fluxo de dados. Levantou-se, assim, a hipdtese de que a infraestrutura dessas
tecnologias nao capacita o paciente para consentir de forma qualificada. Para
tanto, estudou-se o regime juridico do consentimento informado, descrevendo sua
estrutura, seus efeitos e o significado dos qualificadores, com fundamento na Lei
Geral de Protecao de Dados (LGPD) e na Resolugcao CFM n2 2.314/2022.

Partindo desse enfoque tedrico, e mediante consulta ao sistema de tabulagao
de dados da ANS, foram selecionadas quatro operadoras de planos de salde com
registro ativo no municipio de Teresina (Piaui, Brasil). Em sequéncia, foi realizada
a busca de websites e aplicativos moveis de telemedicina, verificando-se que
apenas as operadoras Medplan e Humana Salde possuem aplicagoes proprias
de telemedicina. Depois, realizou-se a analise de suas respectivas politicas de
privacidade e termos de consentimento. Particularmente quanto a base legal do
tratamento, buscou-se identificar se 0 consentimento constitui uma das bases
utilizadas pelas operadoras para fundamentar suas atividades, em quais hipoteses
esse consentimento deve ser obtido do beneficiario do servico de salde, quando
pode ser revogado, e as consequéncias da eventual revogacao.

Finalmente, os resultados do levantamento pratico indicaram a presenca de
vulnerabilidades técnicas e cognitivas, decorrentes da interatividade limitada dos apli-
cativos e de inconsisténcias nas politicas de privacidade. Com efeito, observou-se que
0s principais problemas estavam relacionados as bases legais e a forma do con-
sentimento. De forma prospectiva, apresentou-se uma proposta de conformidade
a LGPD, assinalando alteragoes pontuais ou mais abrangentes que as operadoras
poderiam implementar em seus aplicativos e politicas de privacidade, sobretudo
no que se refere a granularidade do consentimento.
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Informed consent and the protection of patients’ personal data: informational self-determination in
telemedicine apps in the municipality of Teresina, Piaui, Brazil

Abstract: The objective of this research is to investigate the relation between the practice of telemedicine
and the institute of informed consent, defined by the General Data Protection Law (LGPD - Law No.
13,709/2018) as one of the legal bases authorizing the processing of personal health data. Here we
aim to understand, from a practical and normative point of view, whether the consent of the data subject
ensures informational self-determination in the context of remote health care. Through an exploratory
and descriptive study, of qualitative approach, we evaluated the compliance level of telemedicine
applications used by health plan operators, within the municipality of Teresina (Piaui), in relation to the
privacy guidelines of the LGPD. To obtain the survey results, we examined the privacy policy settings
on each health plan’s website, as well as the consent forms for personal data processing submitted
for patient acceptance upon first access to the telemedicine application. Finally, the results obtained
demonstrated the patient’s technical and cognitive vulnerability to the informational policies that govern
telemedicine interfaces, thus hindering the decision-making process and the effective control of sensitive
data by its subject.

Keywords: Patient-physician relationship. Informed consent. Data protection. Telemedicine. Changes
in Private Law.
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— 2 A study of the configurations of privacy policies and consent forms of health insurance operators
in Teresina, Piaui — 3 The (in)adequacy of a regulatory model focusing on individual control of personal
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