NEUROMARKETING VS. LIBERTAD Y
AUTONOMIA DE LAS DECISIONES DEL
CONSUMIDOR

Maria Lorena Florez Rojas

PhD cum laude Scuola Superiore Sant’Anna en lItalia, con Master en Derecho y Tecnologia
de la Universidad de Tilburgo en Holanda y Abogada de la Universidad de Los Andes. Ac-
tualmente es Profesora de la Universidad de Los Andes y Directora del Grupo de Estudios
en Comercio Electronico, Telecomunicaciones e Informéatica (GECTI) e Investigadora del
Centro CINFONIA de Inteligencia artificial de la misma Universidad.

Resumen: En una sociedad de consumo caracterizada por los avances tecnoldgicos, tanto la regulacion
nacional como las practicas empresariales, deben ir encaminadas a eliminar las brechas digitales y
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dor con relacion a la intervencion algoritmica en diversos procesos de experiencia del usuario, y como
la IA, combinada con procesos de consumo, pueden llegar a afectar las decisiones de los mismos
consumidores. De esta forma, este articulo identifica las practicas de neuromarketing de IA (NMIA) y
sus riesgos en materia de autonomia y privacidad. Finalmente, el articulo pretende hacer un analisis la
aplicacion del régimen colombiano a las nuevas formas de marketing digital.
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1 Introduccion

En 2014, Facebook realizd un experimento sobre contagio emocional el cual
consistio en la manipulacion de las noticias de mas de medio milldn de usuarios,
seleccionados al azar, para cambiar la cantidad de publicaciones positivas y
negativas que veian.! Los investigadores encontraron que los estados de animo
eran contagiosos, asi, las personas que vieron publicaciones positivas respondieron
escribiendo comentarios positivos. Del mismo modo, ver mas contenido negativo

1 GOEL, Vindu, Facebook Tinkers With Users’ Emotions in News Feed Experiment, Stirring Outcry, The New
York Times, 2014.
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llevd a los espectadores a ser mas negativos en sus publicaciones.? Segln la
compaiiia, este experimento era parte de un estudio psicologico para examinar
como se pueden propagar las emociones en las redes sociales. Ademas, afirmo
que todos los usuarios de la plataforma consienten este tipo de manipulacion
cuando aceptan sus condiciones de servicio.® Sin embargo, tanto usuarios e
investigadores se pronunciaron al respecto, asegurando que este ‘experimento’
pudo causar ansiedad, depresion u otros resultados, cruzando asi un limite ético.

Otros ejemplos, como Netflix o Amazon, utilizan herramientas de Big Data
e inteligencia artificial (IA) para el comportamiento de focalizacion y filtrado de
contenido online.* Estos sistemas, utilizan diversos algoritmos que proponen
contenido el cual se estima que es probable que una persona disfrute, teniendo
en cuenta diversa informacion sobre sus habitos de consumo en linea. Estos
ejemplos, son solo algunos de los casos en donde el uso de tecnologia y la
recoleccion de datos de consumo, impactan en la toma de decisiones conscientes
de los consumidores, asi como, en las politicas plblicas y las estrategias de
marketing de las empresas.

Se pone de manifiesto el inmenso control que ejercen las grandes companias
sobre lo que ven sus usuarios. El contenido que un usuario percibe, ve o interacta
lo elige un algoritmo que tiene en cuenta cientos de factores, como frecuencia de
comentarios, tiempo de visualizacion en un video y repeticion de contenido, entre
otros factores. Asi, los algoritmos tienen un valor significante a la hora de manipular
a los consumidores en linea, toda vez que, algunos intentan reemplazar el juicio de
valor humano por un cddigo opaco, que elimina o disemina la capacidad neuroldgica
de tomar una decision por parte del consumidor de forma libre e informada.®

Al mismo tiempo, el neuromarketing puede definirse como un campo que
emplea métodos neurocientificos para investigar y comprender el comportamiento
humano en relacion con los mercados y los intercambios comerciales.® Ademas de
los métodos tradicionales de encuesta y experimentacion, las diversas técnicas de

2 Ibid.; HEWAGE, Thulara N. et al. Review: Big Data Techniques of Google, Amazon, Facebook and Twitter,
Journal of Communications, v. 13, n. 2, p. 94-100, 2018.

3 ROPPOLO, Michael, Researcher apologizes for Facebook study in emotional manipulation, CBS News,
disponivel em: https://www.cbsnews.com/news/researcher-apologizes-for-facebook-study-in-emotional-
manipulation/. Acesso em: 28 jun. 2022.

4 MADDODI, Srivatsa; K, Krishna Prasad, Netflix Bigdata Analytics- The Emergence of Data Driven
Recommendation, International Journal of Case Studies in Business, IT, and Education (IJCSBE), v. 3,
n. 2, p. 41-51, 2020; HANNAK, Aniko et al. Measuring Price Discrimination and Steering on E-commerce
Web Sites, in: [s.l.]: ACM, 2014, p. 305-318.

5 GAL, Michal S., Algorithmic Challenges to Autonomous Choice, SSRN Electronic Journal, 2017.

6 ALSHARIF, Ahmed H. et al. Neuromarketing research in the last five years: a bibliometric analysis, http://
www.editorialmanager.com/cogentbusiness, v. 8, n. 1, 2021; LEE, Nick et al. This is your brain on
neuromarketing: reflections on a decade of research, https://doi-org.ezproxy.uniandes.edu.co/10.1080/
0267257X.2017.1327249, v. 33, n. 11-12, p. 878-892, 2017.
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investigacion del marketing incluyen ahora una gama de préacticas de investigacion
fisiologica que se ha ampliado mucho mas alld de las medidas psicofisicas
convencionales de tiempo de reaccidon/deteccion, el seguimiento ocular y los
electroencefalogramas. Los recientes avances en técnicas de exploracion del
cerebro han impulsado el campo del neuromarketing.” De esta forma, un examen
de las regiones del cerebro activadas por marcas y productos concretos permite
a los investigadores predecir, con niveles relativamente altos de precision, las
emociones del consumidor y sus elecciones de compra. Sin embargo, al mismo
tiempo, estos avances han puesto de manifiesto diversas cuestiones éticas y
juridicas relacionadas con la autonomia de la voluntad y la privacidad.®

El auge del e-commerce ha puesto a debatir estas implicaciones que el
neuromarketing y la IA pueden ocasionar en las decisiones de los consumidores.
Los algoritmos ayudan y automatizan tareas tanto para los empresarios como
para los consumidores. Por ejemplo, las empresas pueden utilizar la tecnologia
para automatizar las actividades de compra o para ofrecer una experiencia
personalizada.® En cuanto a los consumidores, estos algoritmos pueden ayudarles
a tomar decisiones de compra o haciendo recomendaciones.® En principio, este
desarrollo tecnoldgico deberia ayudar a los consumidores a encontrar y elegir la
opcion que mejor satisfaga sus necesidades, lo que les permite reducir sus costos
de blsqueda y aumentar la utilidad que derivan de sus elecciones.'* Asi, varios
especialistas en marketing asumen que reducir la bisqueda, las transacciones y
la toma de decisiones empoderan a los consumidores y aumentan su bienestar.?

Actualmente, el uso de algoritmos predictivos que analizan grandes
cantidades de datos del consumidor permite a los diversos proveedores de bienes
y servicios perfilar sus productos a un determinado nicho de consumidores.*3

7 FISHER, Carl Erik; CHIN, Lisa; KLITZMAN, Robert, Defining neuromarketing: Practices and professional
challenges, Harvard Review of Psychiatry, v. 18, n. 4, p. 230-237, 2010.

8 |ENCA, Marcello; ANDORNO, Roberto, Towards new human rights in the age of neuroscience and
neurotechnology, Life Sciences, Society and Policy, v. 13, n. 1, p. 1-27, 2017.

9 GRAN, Anne Britt; BOOTH, Peter; BUCHER, Taina, To be or not to be algorithm aware: a question of a new
digital divide?, Information Communication and Society, 2020, p. 15.

1© MANN, Monique; MATZNER, Tobias, Challenging algorithmic profiling: The limits of data protection and
anti-discrimination in responding to emergent discrimination, Big Data & Society, v. 6, n. 2, p. 20539
5171989580, 2019, p. 15.

11 LYNCH, John G; ARIELY, Dan, Competition on Price, Quality, and Distribution, Marketing Science, v. 19,
n. 1, p. 83-103, 2000.

12 WATHIEU, Luc et al. Consumer Control and Empowerment: A Primer, Marketing Letters, v. 13, n. 3, p. 297—
305, 2002.

13 SHUGAN, Steven M., The Cost of Thinking, Journal of Consumer Research, v. 7, n. 2, p. 99-111, 1980;
PAYNE, John W.; BETTMAN, James R.; JOHNSON, Eric J., Adaptive Strategy Selection in Decision Making,
Journal of Experimental Psychology: Learning, Memory, and Cognition, v. 14, n. 3, p. 534-552, 1988;
ALBA, Joseph et al. Interactive Home Shopping: Consumer, Retailer, and Manufacturer Incentives to
Participate in Electronic Marketplaces, Journal of Marketing, v. 61, n. 3, p. 38-53, 1997.
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Estos algoritmos son cada vez mejores a la hora de anticipar las preferencias de
los consumidores, y al mismo tiempo estas ‘ayudas’ en la decision suelen ser
demasiado opacas para que los consumidores entiendan el uso estos algoritmos.
Asi, mientras que el papel tradicional de los algoritmos es el apoyo a la toma
de decisiones, se esta produciendo un cambio hacia agentes mas autdnomos
y decisivos, dejando al ser humano en el papel de supervisor de la decision a
través de técnicas de neuromarketing. Piénsese, por ejemplo, en los sistemas
de reconocimiento de voz que escuchan, se interconectan y cumplen las ordenes
de los consumidores para predecir sus necesidades y preferencias, como es el
caso de Alexa de Amazon, Google’s Home o Siri de Apple. Estos dispositivos
pueden reducir o incluso eliminar el esfuerzo que un consumidor debe invertir en
la eleccion.

En este sentido, expertos afirman que la proxima generacion de e-commerce,
reduce en un amplio margen la libertad del consumidor y coloca en el centro del
debate a los agentes digitales basados en algoritmos, que pueden usar datos para
predecir las preferencias de los consumidores, elegir los productos o servicios a
comprar, negociar e incluso ejecutar la transaccion.** Bajo este escenario, la toma
decisiones de consumo de forma libre e informada podria llegar a transformarse
en decisiones influenciadas e incluso automatizadas a través de técnicas de
neuromarketing.

Esta investigacion entiende que la flexibilidad de la IA permite la
automatizacion de diferentes actividades la cual puede traer ventajas, como filtrar
el contenido deseado por el consumidor, asi como, desventajas como discriminar
a este, perfilarlo de forma erronea e incluso eliminar por completo su capacidad
de decision. A manera de ejemplo sobre los riesgos de estos asistentes digitales,
en Dallas 2017, una nina, le solicitd a Alexa, la cual permite por medio de la
voz pedir informacion, interconectarse y ejecutar acciones diversas, que cantara
“Dollhouse”. A pesar del claro comando, Alexa al tener enlace directo con la tarjeta
de crédito de la familia, inici6 el proceso para la compra de una gran mansion de
munecas y cuatro libras de galletas de azlcar. Si bien este es un fallo operativo
de un algoritmo, lo realmente preocupante es que existan fallos en asistentes
que continuamente controlan la intimidad y el hogar, en tanto que tienen acceso a
grandes cantidades de informacion.

14 LETSCHERT, Rianne et al. Feasibility study to assess the possibilities, opportunities and needs to
standardise national legislation on violence against women, violence against children and sexual
orientation violence, Brussels: European Commission, 2010; FLOREZ ROJAS, Maria Lorena, Are online
consumers protected from geo-blocking practices within the European Union?, International Journal of Law
and Information Technology, p. eay004—eay004, 2018.
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Las diferentes situaciones que han venido y seguiran sucediendo, hacen
resonar sobre la necesidad de afrontar institucionalmente los impactos de esta
tecnologia, con el fin de proteger a todos los actores. Desde el desarrollador,
hasta el usuario final, tienen un conglomerado de derechos y deberes frente a la IA
y otras tecnologias disruptivas, incluso, este mismo sistema debe desenvolverse
bajo los parametros de la ética y la moral.*® Asi, en palabras de Coeckelbergh “[d]
ado que los sistemas de IA ya se usan hoy en dia, estas preocupaciones no solo son
filoso6ficamente interesantes, sino que también son muy practicas y urgentes”.'®
De esta forma, de la interaccion entre el potencial, la necesidad digital moderna 'y
lo desconocido de la A, surge el problema que se busca responder a través de esta
investigacion sobre si: ¢ Es posible la salvaguarda de los derechos del consumidor
sobre autonomia y privacidad a través del régimen actual colombiano cuando se
apliquen técnicas de neuromarketing combinadas con la IA para influenciar la
toma de decisiones en el e-commerce? O por el contrario ¢Sera necesario incluir
una nueva generacion de derechos denominada los neuroderechos?

Para dar respuesta a este interrogante, este articulo busca analizar las
decisiones de consumo en la era de la de la automatizacion, de la IA y del
neuromarketing dentro del régimen de proteccion al consumidor y de datos
personales en el contexto del e-commerce en Colombia. Es importante resaltar
gue las cuestiones suscitadas sobre algoritmos de recomendacion y perfilamiento
tienen importantes implicaciones en otros ambitos, como la atencion sanitaria, la
industria aseguradora, entre otros, sin embargo, esta investigacion se centrara
Unicamente en el sector de e-commerce. Asi, para dar respuesta a la pregunta de
investigacion, primero se describe el contexto tecnoldgico en el cual se analiza
la nocién general de IA y aprendizaje automatico con énfasis en las decisiones
influenciadas y automatizadas. Posteriormente, se describen las practicas del
neuromarketing con el uso de herramientas de IA, identificando que algunos de
los beneficios de estas tecnologias pueden terminar siendo contraproducentes
y socavando el sentido de autonomia y privacidad de los consumidores.
Seguidamente, se realiza una aproximacion a la propuesta internacional sobre la
adopcion de un régimen de neuroderechos. Luego, se hace una aproximacion al
régimen de consumo y proteccion de datos en Colombia sobre el uso de estas
estrategias. Finalmente, se hacen algunas conclusiones y recomendaciones.

15 MONASTERIO ASTOBIZA, Anibal, Etica algoritmica: Implicaciones éticas de una sociedad cada vez mas
gobernada por algoritmos, DILEMATA, v. 9, n. 24, p. 185-217, 2017.

16 COECKELBERGH, Mark, Artificial Intelligence, Responsibility Attribution, and a Relational Justification of
Explainability, Science and Engineering Ethics, p. 1-18, 2019.
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2 Contexto tecnologico: Inteligencia Artificial y aprendizaje
automatico

Conceptos como IA, algoritmos, herramientas automatizadas, entre otros,
se hacen cada vez mas comunes.” Esa intromision tecnolégica en el dia a dia
de los consumidores tiene ventajas para una sociedad de consumo, pero a su
vez crea un sinnimero de riesgos. La forma de adquirir productos y servicios hoy
en dia dista mucho de como se adquiria en el pasado, no solo por la variedad de
productos en el mercado, sino por la agilidad misma para adquirirlos, asi como,
la infinidad de plataformas para hacerlo. De esta forma, el uso de la IA sera una
caracteristica determinante de nuestros mercados y sociedades,*® en donde, los
vehiculos autdonomos y los robots en servicios financieros pueden convertirse en
la norma en muy pocos anos.

Hoy en dia, todos los consumidores estan rodeados de numerosos
dispositivos conectados a internet. Las maquinas y softwares de aprendizaje
automatico utilizan la gran cantidad de datos generados por estos dispositivos
para influenciar en las decisiones y en un futuro podran llegar a realizar acciones
sin supervisidbn humana.*® Todas estas nuevas sinergias entre la tecnologia y la
vida cotidiana tienen implicaciones importantes sobre como los consumidores
toman decisiones, como es la interaccion con las empresas privadas y el gobierno,
asi como, asuntos relacionados con la responsabilidad.

A pesar de que el término “Inteligencia Artificial” no fue acunado sino hasta
1956, las raices del campo se remontan a la década de 1940%° y la idea de IA se
cristalizd en el famoso articulo de Alan Turing en 1950, Computing Machinery and
Intelligence, en el cual se planted la pregunta: “;Pueden las maquinas pensar?”.?*
Ademas, la Propuesta para el Proyecto de Investigacion de Verano de Dartmouth
sobre A desarrollado por McCarthy, Shannon, Minsky y Rochester considera que
“el problema de la IA es hacer que una maquina se comporte de una manera que
se llamaria inteligente, tal y como si un humano se comportara de esa forma”.??
Asi, las diferentes definiciones de lo qué es IA, pueden enmarcarse en dos
dimensiones en relacion con el objetivo del analisis. Por un lado, la dimension de

17 RENDA, Andrea, Download CEPS Publication, Brussels: [s.n.], 2019.

18 WIPO, WIPO Technology Trends 2019 — Artificial Intelligence, Switzerland: [s.n.], 2019.

19 BDVA, Data-driven artificial intelligence for European Economic Competitiveness and societal progress-
Position Statement, [s.l.: s.n.], 2018.

20 MCCULLOCH, Warren S.; PITTS, Walter, A logical calculus of the ideas immanent in nervous activity,
Bulletin of Mathematical Biophysics, v. 52, n. 2, p. 99-115, 1990.

21 TURING, A M., Computing Machinery and Intelligence, [s.l.: s.n.], 1950.

22 MCCARTHY, John et al. A Proposal for the Dartmouth Summer Research Project on Artificial Intelligence,
August 31, 1955, Al Magazine, v. 27, n. 4, p. 12-12, 2006.
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igualar el desempeno humano y la otra si el objetivo es construir sistemas que
razonen o ‘piensen’, 0 mejor, sistemas que actlen por si mismos.

Asi, la definicion de IA atiende a un concepto tanto cambiante como dinamico
y su rigurosidad depende del desarrollo técnico. De esta forma, cada vez que la
tecnologia aumenta las capacidades de los algoritmos de IA, su definicion ha
tenido que ser adaptada y revaluada para incluir estos avances. Ha sido un proceso
altamente debatido, pues en comparacion con el consenso que haexistido enrelacion
con su desarrollo y progreso, su definicion no ha sido algo pacifico.?® Este constante
dinamismo ha enriquecido enormemente la definicion de IA, dejando valiosas
ensenanzas conceptuales.?* Sin embargo, para efectos de esta investigacion,
es importante senalar la definicion presentada por el abogado y cientifico de la
computacion Bathaee, quien definid la IA como cualquier sistema capaz de resolver
problemas que requieren razonamiento inferencial, toma de decisiones basadas en
informacion incompleta, clasificacion, optimizacion y percepcion.?> Esta definicion
es la mas adecuada frente al desarrollo de la IA en la actualidad para afrontar los
desafios de las decisiones influenciadas y automatizadas.

De esta forma, la IA combinada con diversas técnicas de la ingenieria robotica
y de computacion perfeccionan cada vez mas la imitacion del comportamiento
humano inteligente.?® El aprendizaje automatico, el analisis de big data, la
computacion en la nube y la perfilacion algoritmica permiten identificar patrones
cadavez mas complejos en grandes conjuntos de datos y, en algunos casos, superar
en términos de eficiencia a los humanos en ciertas funciones cognitivas, como lo
seria la toma de una decision de consumo.?” Con ello, la IA se ha consolidado
como una tecnologia aplicada en el e-commerce para generar eficiencia en la
asignacion de recursos y por consiguiente aumentar la productividad, asi como,
para minimizar los riesgos del proceso de compra.

Asimismo, el aprendizaje automatico es un método a través del cual se
pretende que un sistema pueda aprender por si mismo sin ser programado
explicitamente.?® Es una aplicacion de IA que proporciona al sistema la capacidad
de aprender y mejorar automaticamente a partir de la experiencia.?® De esta

23 KAPLAN, Jerry, Artificial Intelligence: What Everyone Needs to KnowR, [s.l.]: Oxford University Press, 2016.

24 HIGH LEVEL INDEPENDENT GROUP ON ARTIFICIAL INTELLIGENCE (Al HLEG), Ethics Guidelines for
Trustworthy Al, [s.l.: s.n.], 2019, p. 15-30.

25 BATHAEE, Yavar, Artificial Intelligence Opinion Liability, Berkeley Technology Law Journal, p. 113, 2020.

26 WIPO, WIPO Technology Trends 2019 - Atrtificial Intelligence.

27 BDVA, Data-driven artificial intelligence for European Economic Competitiveness and societal progress-
Position Statement.

28 HURWITZ, Judith; KIRSCH, Daniel, Machine Learning IBM Limited Edition, New Jersey: John Wiley & Sons,
Inc., 2018.

29 SAMUEL, A. L., Some Studies in Machine Learning Using the Game of Checkers. Il-Recent Progress, [s..:
s.n., s.d.]; GAL, Michal S, Algorithmic Challenges to Autonomous Choice, Mich. Telecomm. & Tech. L. Rev,
v. 25, 2018; SAMUEL, Arthur, In Memoriam-Arthur Samuel: Pioneer in Machine Learning, [s.l.: s.n.], 1990.
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forma, se pueden entrenar las maquinas para ‘ver, pensar y actuar’ como seres
humanos, y luego conectarlas a internet para darles acceso a toda la informacion
disponible alrededor del mundo digital. A modo de ejemplo, las aplicaciones de
aprendizaje automatico pueden leer el texto y determinar si la persona que lo
escribi6 estéa presentando una queja o felicitacion.® También pueden escuchar una
pieza musical, decidir si es probable que haga feliz o triste a alguien, y encontrar
otras piezas musicales que coincidan con el estado de animo. Asi, la parte de
‘aprendizaje’ del aprendizaje automatico significa que los algoritmos buscan
optimizarse a lo largo de una determinada dimension. Es decir, generalmente
intentan minimizar el error 0 maximizar la probabilidad de que sus predicciones
sean verdaderas.®!

El aprendizaje automatico se ha convertido en uno de los temas mas
importantes dentro de organizaciones en el sector privado que buscan diversas
formas de aprovechar los activos de datos para mejorar la visibilidad de sus
negocios, asi como sus ventas.? Debido a que los datos en el ciberespacio son
constantemente agregados, los modelos de aprendizaje automatico pueden mejorar
las soluciones tecnoldgicas con miras a que estas estén a su vez actualizadas.
Asi, el aprendizaje automatico utiliza una variedad de algoritmos que iterativamente
aprenden de los datos —suministrados o capturados inteligentemente— para
mejorar, describir, predecir e influenciar resultados.?

Finalmente, para complementar este acapite, es relevante mencionar que
los algoritmos son un conjunto de instrucciones dadas a un sistema, en forma
de software, sobre como interactuar, manipular y transformar a partir del uso de
datos.®* Asi, un algoritmo puede ser tan simple como una técnica para agregar
una columna de ndmeros o tan complejo como identificar el rostro de alguien.
Sin embargo, para que un algoritmo sea operativo, debe estar escrito como un
programa que las computadoras puedan entender en uno de varios idiomas como:
Java o Python.%®

%0 HURWITZ; KIRSCH, Machine Learning IBM Limited Edition.

3 ANDRE, Quentin et al. Consumer Choice and Autonomy in the Age of Artificial Intelligence and Big Data,
Customer Needs and Solutions, v. 5, n. 1-2, p. 28-37, 2018; GAL, Algorithmic Challenges to Autonomous
Choice.

32 HURWITZ; KIRSCH, Machine Learning IBM Limited Edition; SAMUEL, Some Studies in Machine Learning
Using the Game of Checkers. ll-Recent Progress.

33 ANDRE et al. Consumer Choice and Autonomy in the Age of Artificial Intelligence and Big Data; GAL,
Algorithmic Challenges to Autonomous Choice.

3 HURWITZ; KIRSCH, Machine Learning IBM Limited Edition; GAL, Algorithmic Challenges to Autonomous
Choice.

3% DOWEK, Gilles; LEVY, Jean-Jacques, Introduction to the Theory of Programming, [s.l.]: Springer-Verlag
London, 2011; MONASTERIO ASTOBIZA, Etica algoritmica: Implicaciones éticas de una sociedad cada vez
mas gobernada por algoritmos; KRETSCHMANN, Angela, The Role of Copyright in Free Access Movements
and Vice Versa., Journal of Law and Technology, v. 4, n. 3, 2013.
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Sin embargo, los algoritmos de aprendizaje automatico son diferentes de
otros algoritmos simples. De esta forma, con la mayoria de los algoritmos, un
programador comienza ingresando el valor —algoritmo— mientras que, con el
algoritmo de aprendizaje automatico, el proceso es inverso. Asi, lo indispensable
es ingresar los datos en si mismos —bibliotecas de datos- las cuéles crearan el
modelo. Asi, cuantos mas datos se agreguen al algoritmo, mas sofisticado se
vuelve el mismo, por tanto, a medida que el algoritmo de aprendizaje automatico
esta expuesto a mas y mas datos —como se da en el ciberespacio-, puede crear
un algoritmo mas preciso.=¢

3 Neuromarketing e Inteligencia Artificial

Cuando un consumidor se pregunta si toma sus decisiones de consumo
de forma consciente. En la mayoria de las respuestas las personas diran que
si, pues en principio todos somos tomadores de decisiones logicas a través del
raciocinio, aunque esto no es del todo cierto. En contra de la creencia popular,
los consumidores no ejercen su autonomia, cuando de tomar decisiones de
consumo se trata. De hecho, segln Zaltman, los consumidores tomamos el 95%
de nuestras decisiones de compra de forma subconsciente o a través de factores
emocionales.®” Este estudio evidencid que la ‘emocion’ es lo que realmente impulsa
los comportamientos de compra, y también, la toma de decisiones en general.

Esta concepcion de la influencia en las decisiones de consumo ha cobrado
gran importancia para el desarrollo del marketing. Con todo lo anterior, el
neuromarketing hace referencia a la medicién de las senales fisiologicas y
neuronales para conocer las motivaciones, las preferencias y las decisiones de
los clientes.*® En otras palabras, el neuromarketing estudia el cerebro humano
y predice el comportamiento del consumidor, y finalmente afecta a la toma de
decisiones de este.

Sin embargo, es importante resaltar que este no es un fendbmeno nuevo,
es una técnica que provienen de antano con herramientas mas rdsticas. Por
ejemplo, en 1975, la empresa Pepsico lanzd6 una campana en la que daba a
cada consumidor, a ciegas, una botella de Pepsi y otra de Coca-Cola para que la

% HURWITZ; KIRSCH, Machine Learning IBM Limited Edition; SAMUEL, Some Studies in Machine Learning
Using the Game of Checkers. Il-Recent Progress.

87 ZALTMAN, G., How customers think, [s.l.: s.n.], 2003, p. 45.

38 ALSHARIF et al. Neuromarketing research in the last five years: a bibliometric analysis.
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probara y dijera cual tenia mejor sabor. El resultado fue bastante impactante
porque la mayoria de los consumidores eligieron Pepsi en lugar de Coca-Cola.
Sin embargo, cuando se les daban las mismas bebidas con uno de los vasos
etiquetado como ‘Coca-Cola’, elegian la Coca-Cola en lugar de la Pepsi. Ademas,
cuando los investigadores hicieron lo contrario y etiquetaron una de las bebidas
como ‘Pepsi’, la gente eligio el vaso presuntamente de Coca-Cola incluso con mas
frecuencia, lo que confirma que los consumidores estaban influenciados por el
reconocimiento de la marca y que el atractivo de Coca-Cola era mayor que el de
Pepsi. Asi, es el poder de la emocion lo que las marcas utilizan para afectar a las
decisiones de compra de los consumidores.

De esta forma, la ciencia del neuromarketing es una rama del campo de la
neurociencia cognitiva que combina los términos de neuro y marketing aparecio
alrededor de 2002.4° Como afirma Morin, se debe situar al cerebro en el centro del
comportamiento del consumidor para identificar datos que no son simplemente
los que el consumidor declara, sino que también se obtienen biométricamente
mediante el uso de tecnologias y técnicas neuroldgicas.** Asi, se puede afirmar
que el neuromarketing promueve el valor de observar el comportamiento del
consumidor desde una perspectiva cerebral.

Hay muchas formas de medir las respuestas fisiologicas a la publicidad,
pero existen tres métodos no invasivos que se han destacado para medir y
mapear la actividad cerebral de un consumidor: i) la electroencefalografia (EEG);
i) la magnetoencefalografia (MEG); v iii) la resonancia magnética funcional (fMRl).
Estas tres técnicas de imagen no son invasivas y, por tanto, pueden utilizarse con
seguridad para fines de investigacion comercial.

En primer lugar, los estudios psicologicos realizados con EEG datan de 1979.
Uno de los cientificos cognitivos que propuso un marco para relacionar el afecto y
los patrones eléctricos del cerebro fue Davidson. Sus estudios y otros posteriores
validaron que los patrones eléctricos estaban lateralizados en la region frontal
del cerebro.*? En general, se establecid que la actividad eléctrica en el 16bulo
frontal izquierdo indica emociones positivas mientras que la actividad en el |6bulo
frontal derecho suele correlacionarse con las emociones negativas. Es asi como
este método relativamente econdmico para las agencias, se popularizd durante

% MCCLURE, Samuel M. et al. Neural Correlates of Behavioral Preference for Culturally Familiar Drinks,
Neuron, v. 44, n. 2, p. 379-387, 2004.

40 ALSHARIF et al. Neuromarketing research in the last five years: a bibliometric analysis.

4 MORIN, Christophe, Neuromarketing: The New Science of Consumer Behavior, Society 2011 48:2, v. 48,
n. 2, p. 131-135, 2011, p. 132.

42 DAVIDSON, Richard J.; RICKMAN, Maureen, Behavioral Inhibition and the Emotional Circuitry of the Brain:
Stability and Plasticity During the Early Childhood Years, Extreme Fear, Shyness, and Social Phobia, 2012.
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muchos anos. Sin embargo, a pesar de que la informacion obtenida mediante el
uso de EEG puede ser (til para evaluar el valor de una pieza publicitaria, no es
suficiente para entender el proceso cognitivo responsable de desencadenar la
actividad en todo el cerebro.*®

En segundo lugar, la MEG surgid a mediados de los anos sesenta y logrd
mejoras relacionadas con la medicion y la obtencion de imagenes de los campos
magnéticos del cerebro, similar a lo que ocurre con la EEG.** Sin embargo, al igual
que la EEG, la MEG se limita a captar la actividad en la superficie del cerebro, por
lo gue no es un buen método para obtener imagenes de las zonas subcorticales.
Asi pues, aunque la MEG ha sido considera como un avance para la medicion de
reacciones en el cerebro, no es ideal para realizar estudios de investigacion de
marketing de las emocionales.

Finalmente, en tercer lugar, la el uso de fMRI se basa en el uso de un
escaner para obtener imagenes del cambio del flujo sanguineo en el cerebro.
Cuando las neuronas reciben un impulso, se disparan y necesitan utilizar energia
que es transportada por el flujo sanguineo y rapidamente metabolizada.*® Asi,
ante un estimulo concreto, como un anuncio publicitario, las zonas del cerebro de
un sujeto reciben un flujo de sangre mas oxigenado que en reposo. Sin embargo,
los escaneres de fMRI son bastante costosos. Todos estos factores combinados
explican el auge de estas técnicas, desde las mas rdsticas hasta las mas
sofisticadas, para incrementar las respuestas comerciales teniendo en cuenta las
reacciones cerebrales de los consumidores.

Dada la eficacia del marketing emocional, las empresas que invierten en
tecnologia de reconocimiento de emociones, denominada Emotion Al, pueden
obtener una ventaja competitiva critica.*® Esta tecnologia proporciona analisis de
emociones y conocimientos para mejorar los mensajes de marketing, la creatividad
y la ejecucion, asi como para optimizar las campanas digitales, los contenidos
y los sitios web. También, puede llegar a crear experiencias digitales Unicas e
interactivas que lean y respondan a las emociones humanas. Por ejemplo, cuando
un sitio web detecta que un posible comprador pierde el interés durante un punto de
contacto con la marca y a través de esta tecnologia logra cambiar dindamicamente

43 BRANDUSESCU, A. et al. Maximizing Strengths and Spearheading Opportunity: Towards an Industrial
Strategy for Canadian Artificial Intelligence, [s.l.: s.n.], 2021.

44 FISHER; CHIN; KLITZMAN, Defining neuromarketing: Practices and professional challenges, p. 235.

4 MORIN, Neuromarketing: The New Science of Consumer Behavior, p. 134.

46 ADEOLA, Ogechi et al. The Future of Marketing: Artificial Intelligence, Virtual Reality, and Neuromarketing, in:
ADEOLA, 0., HINSON, R.E., SAKKTHIVEL, A.M. (Org.), Marketing Communications and Brand Development
in Emerging Economies, [s.l.]: Palgrave Macmillan, Cham, 2022, p. 253-280.
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la conversacion en tiempo real, calibrando sus mensajes y llamadas a la accion en
funcion de sus reacciones a lo largo de la experiencia.

De esta forma, se puede afirmar que el neuromarketing ha avanzado y seguira
creciendo en la cotidianidad. Profesionales de marketing analizan las posibilidades
que ofrece el descubrimiento de los circuitos cerebrales cuando se interviene en
la blsqueda, la eleccion y la compra de un producto.*” En este punto, es posible
concluir que las técnicas de neuromarketing de IA (NMIA) pueden traer consigo
ventajas y desventajas para diversos actores.

3.1 Ventajas del neuromarketing de IA

El uso de estas estrategias puede traer beneficios, tanto para el consumidor
como para la empresa, siempre que respeten los derechos del usuario en
ambientes digitales. Algunos de los beneficios de estas herramientas pueden ser,
la reduccion de costos de blsqueda y transaccion, asi como la ayuda dinamica a
los consumidores permitiendo opciones sofisticadas.*®

Desde un punto de vista empresarial, estas herramientas de NMIA pueden
segmentar sus ciberconsumidores y ayudarles a determinar estrategias de
publicidad mas precisas.*® Ademas, con la portabilidad de los datos desde redes
sociales a empresas, es posible la vinculacion de la informacion, de forma tal que
el empresario pueda determinar gustos y preferencias de determinado grupo de
consumidores y asi proporcionar una mejor experiencia. Finalmente, a través del
andlisis predictivo, se pueden determinar estrategias de marketing para retener
clientes y asi evitar pérdidas, tanto monetarias como de seguidores. El ejemplo
mas notable en este tipo de estrategia es el hecho de que el consumidor puede
gastar entre 2 o 3 horas buscando un producto que desea, mientras que si se
acoge a un sistema que usa IA puede comparar un mayor nimero de ofertas en el
mismo tiempo, toda vez que, ha decidido aceptar la sugerencia del agente digital.>°

Las grandes companfias tecnoldgicas han reconocido la oportunidad de
competir por ese sector y han puesto a sus asistentes digitales en el mercado: Siri
de Apple, Alexa de Amazon, Asistente de Google, Cortana de Microsoft.5* En esta
linea, uno de los ejemplos mas sofisticados es la plataforma ADEPT (Autonomous

47 MORIN, Neuromarketing: The New Science of Consumer Behavior, p. 135.

48 ANDRE et al. Consumer Choice and Autonomy in the Age of Artificial Intelligence and Big Data, p. 25.

4 ORTIZ MORALES, Marsy Dayanna; JOYANES AGUILAR, Luis; GIRALDO MARIN, Lillyana Maria, Los desafios
del marketing en la era del big data, e-Ciencias de la Informacion, v. 6, n. 1, p. 1, 2015.

50 Ibid.

51 LEl, Xinyu et al. The Insecurity of Home Digital Voice Assistants - Amazon Alexa as a Case Study,
Cryptography and Security, p. 12, 2017.
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Decentralized Peer-to-Peer Telemetry),5? desarrollada por IBM y Samsung, la cual
utiliza tecnologia blockchain para construir una red distribuida de dispositivos —/oT
descentralizado— para realizar pedidos y pagos autdnomos con el fin de ordenar
anticipadamente algln bien que esté agotado o a punto de agotarse en el hogar
del consumidor, para luego actualizar al propietario a través de una notificacion
al celular.

De otro lado, algunas ventajas para los consumidores se basan en el
ahorro de tiempo, esfuerzo y dedicacion en labores de blsqueda. De esta forma,
hay algoritmos que identifican las preferencias de los consumidores e incluso
establecen correlaciones de nuevas preferencias de las cuales los consumidores
mismos no son conscientes. Por ejemplo, los habitos de consumo de los pedidos
a domicilio a través de plataformas digitales pueden evidenciar determinadas
preferencias que no eran tan evidentes para el consumidor. En este sentido,
cientificos de datos argumentan que los algoritmos pueden ensenarnos cosas
que no sabemos sobre nosotros.>®

Asi, los algoritmos no solo pueden reducir la informacion presentada en
determinada plataforma,® sino pueden incluso definir de forma auténoma
los parametros de decision para cada consumidor basado en las preferencias
manifestadas a través de sus acciones. De ello, se desprende que los algoritmos
usados en marketing digital no necesitan datos exactos de entrada sobre las
preferencias de los consumidores, pues estas varian dependiendo del contexto,
sino que, les sera suficiente con la informacion sobre los datos de las elecciones
relativas para hacer inferencias sobre sus preferencias. Sin embargo, los beneficios
de esas tecnologias aplicadas al marketing pueden ser contraproducentes y
generar el debilitamiento del sentido de autonomia que los consumidores buscan
en su toma de decisiones.®® Asi, el uso de algoritmos predictivos para anticipar las
preferencias de los consumidores y las ‘ayudas’ para la toma de decisiones son
demasiado opacas para que los consumidores lo comprendan, afectando de esta
forma derechos como la privacidad, la intimidad y la autonomia de la voluntad del
consumidor.

Con todo lo anterior, es innegable que el NMIA que ha llegado para quedarse
y que permea diversas areas de la vida cotidiana, pero al mismo tiempo su uso

52 HIGGINS, Stan, IBM Reveals Proof of Concept for Blockchain-Powered Internet of Things, Coin Desk,
disponivel em: https://www.coindesk.com/ibm-reveals-proof-concept-blockchain-powered-internet-things.
acesso em: 6 jul. 2020.

58 KANTER, James Max; VEERAMACHANENI, Kalyan, Deep Feature Synthesis: Towards Automating Data
Science Endeavors, [s.l.: s.n., s.d.].

54 Como Tripadvisor, Tinder y Amazon.

%  WERTENBROCH, Klaus et al. Autonomy in consumer choice, p. 5.
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e implementacion esta llegando a afectar derechos en un contexto mas alla
del digital, y que esta sobrepasando los limites de irrupcion neuronal. Muchas
veces, el consumidor se acerca al mercado, no para buscar la satisfaccion de
una necesidad especifica, sino que el mercado a través de la publicidad y el
marketing depredador genera una serie de necesidades que en realidad son
inexistentes. Asi, estas estrategias de publicidad hacen creer al ciberconsumidor
que, determinado producto suplird una necesidad que en principio no tenia y no
la habia contemplado.5® Asi, los algoritmos pueden incluso influir decisiones de
compra de los consumidores, afectar la privacidad y otros derechos de forma
imperceptible.

3.2 Riesgos en el uso de NMIA

Las tecnologias de IA replantean conceptos tradicionales del derecho de
consumo sobre como operan los mercados y si seguira teniendo sentido hablar
sobre la eleccion libre del consumidor, cuando las preferencias se definen, predicen
y configuran mediante algoritmos de prediccion o recomendacion. En este sentido,
los legisladores y juristas deben reevaluar sus herramientas para lidiar efectivamente
con fallas regulatorias y de mercado que puede surgir en este ecosistema digital.
Asi, teniendo en cuenta que estas estrategias de NMIA se encuentran presentes
en todos los campos, estas pueden generar danos y riesgos, tales como: limitar
la eleccion y autonomia del consumidor; aumentar las vulnerabilidades de los
consumidores a decisiones ineficientes tomadas en su nombre; generar danos de
seguridad; y crear riesgos en el entorno psicoldgico y social.®”

En este sentido, la aplicacion de estas técnicas trae desafios tanto para los
consumidores como para los reguladores y proveedores en diversas areas como
la proteccion de derechos digitales, la proteccion de datos, la responsabilidad
algoritmica y la auditoria de las decisiones automatizadas. Debido a estos riesgos
sistémicos en la sociedad, se ha iniciado una conversacion internacional sobre la
proteccion de derechos neuronales debido al impacto que ha tenido el uso de IA en
la toma de decisiones de los usuarios. Asi, para efectos de esta investigacion se
analiza el principal riesgo en relacion con el ciberusuario y sus derechos digitales:
los patrones oscuros y la ausencia de transparencia.

5 LORENZETTI, Ricardo Luis, Consumidores, 2. ed. [s.l.]: Rubinzal-Culzoni, 2009.

57 GRAN; BOOTH; BUCHER, To be or not to be algorithm aware: a question of a new digital divide?; COURTOIS,
Cédric; TIMMERMANS, Elisabeth, Cracking the Tinder Code: An Experience Sampling Approach to the
Dynamics and Impact of Platform Governing Algorithms, Journal of Computer-Mediated Communication,
v. 23, n. 1, p. 1-16, 2018.
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3.2.1 Patrones oscuros y ausencia de transparencia

Cada vez que los consumidores interactian con tecnologias que funcionan
gracias a la intervencion de la IA, se enfrentan a una ola de contenido personalizado
y dirigido, a menudo sin siquiera saberlo. Los perfiles de usuario y los algoritmos
son invisibles para los ciberconsumidores que generalmente no pueden optar por
no participar de esta decision de perfilamiento. Es de esta forma, que el analisis
de Big Data permite a las companias analizar el patrdn de comportamiento de
los usuarios y predecir las respuestas emocionales necesarias para hacer que
el usuario actle y encontrar qué estimulos pueden usarse para provocar tales
respuestas.®® Asi, los consumidores no tienen forma de conocer los perfiles que
se acumulan sobre ellos ni la informacion sobre el método subyacente utilizado
para identificarlos.

Con base en lo anterior se han identificado dos problemas complementarios.
En primer lugar, un problema en los sistemas de IA denominado la ‘caja negra’.>®
Este problema establece que el propio sistema de IA no tiene claridad de como
exactamente llega a su decision final.®° Esta falta de transparencia en el proceso
hace que incluso los desarrolladores desconozcan la forma en la que la IA llega
a una decision particular.®* En otras palabras, no se sabe lo que estan haciendo
cuando usan este tipo de IA para decidir o actuar por ellos, por lo que se configura
la ignorancia del instrumento.

El problema de la caja negra consiste en la imposibilidad de entender el
proceso de toma de decisiones de una IA basada en deep learning. Una red neuronal
profunda usualmente cuenta con inmensas cantidades de capas neuronales, que
se relacionan entre si, y que fueron construidas a través de millones de datos,
que es comdn que se vuelva imposible identificar cuales fueron los patrones que
siguié una IA al momento de solucionar un problema.®? En otras palabras, una IA
basada en deep learning, va a solucionar el problema con base en tantas sub-
reglas generales interconectadas, que no sera posible identificar cuales fueron

58 WERTENBROCH et al. Autonomy in consumer choice, p. 4.

5% WACHTER, Sandra; MITTELSTADT, Brent; RUSSELL, Chris, Counterfactual Explanations without Opening
the Black Box: Automated Decisions and the GDPR, Harvard Journal of Law & Technology (Harvard JOLT),
v. 31, 2017, p. 10.
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las neuronas, o capas de neuronas que determinaron una solucion en un caso.
Asi, aunque el deep learning incrementa la capacidad de cualquier IA, también
incrementa su ‘opacidad’, pues si bien es posible conocer los datos con la que
una de estas IAs fue entrenada, y las distintas capas que fueron desarrolladas,
la cantidad de parametros que puede procesar al mismo tiempo, y por la inmensa
cantidad de capas que se relacionan entre si, no sera posible determinar como la
IA tom0 la decision.®®

En segundo lugar, el problema de los ‘patrones oscuros’ se caracterizan por
ser elementos de diseno en la interfaz del sitio web que eluden la autonomia del
consumidor.®* Estos patrones, a diferencia de los algoritmos de caja negra, son
elementos de diseno que pueden incrustarse a través de los botones que pulsamos
y el texto por el que navegamos. Aunque se pueden ‘ver’, también, pueden estar
discretamente camuflados. De esta forma, en diversos sitios web existen patrones
0SCUros para que una organizacion redna algo de valor para el usuario. Ese valor
que se intercambia es algo a lo que el usuario probablemente no habria renunciado
si pudiera ejercer su autonomia y elegir lo que quiere revelar o comprar.®®

Sin embargo, los patrones oscuros no son nuevos. Los disenos enganosos
han existido tanto en las interfaces analdgicas como en las digitales. Los patrones
oscuros son interfaces de usuario que benefician a un servicio en linea al inducir
a los usuarios a tomar decisiones que de otro modo no harian. Algunos patrones
oscuros enganan a los usuarios, mientras que otros los manipulan o coaccionan
de forma encubierta para que tomen decisiones que no les convienen. A manera de
ejemplo, TurboTax ocultd en su pagina su programa de declaracion de impuestos
gratuita para usuarios con bajos ingresos, exigido por el gobierno de EE.UU., con
el fin de que utilizaran su programa pago.®® Asi, muchos patrones oscuros se
han adoptado a gran escala en la web y se han catalogado docenas de patrones,
como el de fastidiar al usuario, obstruir el flujo de una tarea y establecer valores
predeterminados intrusivos para la privacidad.®” A pesar de que el concepto de
patrones oscuros ha irrumpido recientemente, estos son el resultado de tres
tendencias de hace décadas: (i) las practicas enganosas, (ii) interferencias en

53 ANDRE et al. Consumer Choice and Autonomy in the Age of Artificial Intelligence and Big Data.
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politica pUblica, y (iii) la comunidad del disefo.®® En esta linea, los algoritmos que
utilizan un sistema de “caja negra” o de patrones oscuros no estan expuestos
al escrutinio pdblico y carecen de transparencia precisamente porque el mismo
sistema esta disenado de esa forma.

Como punto de inflexion adicional, los algoritmos usados en el NMIA, por
lo general, estan protegidos por derechos de propiedad intelectual y secretos
industriales, lo que desencadena en un secretismo y ausencia de transparencia
frente al uso de esta tecnologia.®® Debido a la falta de transparencia, los usuarios
no saben como se han analizado sus datos personales, con qué fin y por quién,
0 por qué recibieron un contenido o respuesta especificos. Toda vez que, en la
mayoria de los casos, los consumidores mostraran un patron de conducta similar
a lo visto en relacion con los contratos en linea: aceptar el algoritmo, tomar una
eleccion por defecto sin profundizar en los detalles, ni comprobar si se hizo una
eleccion optima. Asi, este tipo de fallas en el algoritmo es probable que sea dificil
de solucionar y a su vez delega una responsabilidad innecesaria en cabeza del
consumidor la supervision de estos algoritmos sofisticados y opacos.

Estos dos riesgos, llevan a concluir que el NMIA plantea preocupaciones
éticas Unicas y actuales, pues a diferencia de las tecnologias predecesoras,
interact(a directamente con el cerebro y lo afecta. A manera de ejemplo, se han
registrado casos de escuelas primarias chinas que obligan a los alumnos a llevar
auriculares para registrar sus niveles de concentracion. Estos datos cerebrales se
almacenan en el computador del profesor y posteriormente se comparten con los
padres sin el consentimiento del nino.™

Los escenarios que parecian de pelicula estan ocurriendo actualmente
y ponen de manifiesto un dilema ético diferente que plantea el uso de nuevas
tecnologias. En particular, la neurotecnologia —como el conjunto de herramientas
que sirven para analizar e influir sobre el sistema nervioso del ser humano- tiene
el potencial de alterar profundamente lo que significa la autonomia y la privacidad
del ser humano. De esta forma, la combinacidon de neurobiologia e IA tiene el
potencial de transformar la realidad que conocemos, tal y como sostiene Rafael
Yuste, neurobiblogo e investigador principal del proyecto BRAIN,” quien afirma
que: “nos enfrentamos a la posibilidad real de que los pensamientos humanos
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7© STANDAERT, Michael, Chinese primary school halts trial of device that monitors pupils’ brainwaves, The
Guardian, 2019.

7+ US BRAIN ALLIANCE, The BRAIN Initiative, [s.l.: s.n.], 2013.
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sean descodificados o manipulados mediante la tecnologia”.”? Con todo lo anterior,
aunque la neurotecnologia presenta oportunidades para los avances cientificos y
médicos, y abrird un nuevo y vasto campo para el desarrollo econdomico, también
presenta implicaciones sin precedentes para los derechos humanos en cuanto a
la autonomia y privacidad de los seres humanos.

4 Neuroderechos una propuesta para la defensa a la
privacidad y la autonomia en la era digital

La Organizacion de las Naciones Unidas (ONU) ha manifestado que el
progreso cientifico y tecnoldgico es bienvenido siempre y cuando sea respetuoso
de los derechos humanos.” A pesar de que no se trata de algo nuevo, el uso e
implementacion de la IA ha estado en la agenda de gobiernos, industrias, academia
y diversos sectores de la sociedad civil.”* De esta forma, la IA se suma a otros de
los tantos fendmenos que ha registrado la historia de la humanidad debido a sus
impactos en diversos aspectos de la sociedad de consumo.

Al mismo tiempo, el panorama de los derechos humanos ha evolucionado
desde que se adoptd la Declaracion Universal. Los avances tecnoldgicos estan
redefiniendo la vida humana y estan transformando el papel de los seres humanos
en la sociedad. En particular, la neurotecnologia tiene el potencial de alterar la
relacion entre sociedad y ciudadano, ya que nos enfrentamos a la posibilidad de
que los pensamientos y emociones sean de-codificados o manipulados mediante
la tecnologia. De esta forma, algunos autores afirman que debido a los impactos
en materia de NMIA y sus riesgos en materia de derechos humanos, los actuales
tratados no ofrecen una proteccion que requiere un mundo impulsado por la IA.

Es asi, como una de las sugerencias que ha tomado fuerza es la de actualizar la
Declaracion Universal de los Derechos Humanos para la era de la neurotecnologia.
Se ha sugerido un nuevo marco de proteccion denominado: Neuroderechos.™
Esta iniciativa busca impulsar la implementacion de cinco neuroderechos: i) el
derecho a la identidad, o la capacidad de controlar tanto la propia integridad fisica

72 YUSTE, RAFAEL; GENSER, JARED; HERRMANN, Stephanie, It's Time for Neuro - Rights - CIRSD, Horizons:
Journal of International Relations and Sustainable Development, v. 2, n. 18, 2021, p. 2.

73 ACNUDH; ONU, Declaracion sobre la utilizacion del progreso cientifico y tecnolégico en interés de la pazy
en beneficio de la humanidad, in: , [s.l.: s.n.], 1975.

74 COMMISSION, European, Communication from the Commission to the European Parliament — Artificial
intelligence for Europe, Brussels: [s.n.], 2018; OED, Al Principles Partnerships and implementation Figure
1 Components of the Al Policy Observatory Fostering global dialogue and collaboration, [s.l.: s.n.], 2020;
OECD, Artificial Intelligence in Society, Paris: OECD, 2019.

> |[ENCA, Marcello, On Neurorights, Frontiers in Human Neuroscience, v. 15, p. 485, 2021.
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como la mental; ii) el derecho de agencia, o la libertad de pensamiento y el libre
albedrio para elegir las propias acciones; iii) el derecho a la privacidad mental, o
la capacidad de mantener los pensamientos protegidos contra la divulgacion; iv)
el derecho al acceso justo al aumento mental, o la capacidad de garantizar que
los beneficios de las mejoras de la capacidad sensorial y mental a través de la
neurotecnologia se distribuyan de manera justa en la poblacion; y v) el derecho
a la proteccion contra el sesgo algoritmico, o la capacidad de garantizar que las
tecnologias no inserten prejuicios.”

Actualmente, no existe un consenso internacional sobre lo que constituye los
neuroderechos. Chile es el Gnico pais, por ahora, que ha tramitado una reforma
constitucional para proteger los datos neuronales a través de la Ley N°' 21383 de
2021. Esta ley aprobd disposiciones respecto al sentido de reversibilidad que
debera tener la intervencion neurologica; y la inscripcion de las neurotecnologias
en un registro del Instituto de Salud Piblica. Asimismo, la ley define como
dato neuronal, toda “la informacion obtenida de la actividad de las neuronas
que contiene una representacion de la actividad cerebral””” y por tanto serian
considerados como un tejido organico.

De esta forma, al tratar los datos neuronales como un 6rgano, la ley prohibe
que se obligue a los chilenos a ceder los datos cerebrales —como en el uso de
NMIA- y, sobre todo, su recogida requerird una autorizacion explicita ‘opt-in’.
Otra de las implicaciones mas discutidas es que los datos cerebrales no pueden
venderse; so6lo pueden donarse con fines altruistas. La compra y venta de datos
cerebrales quedaria prohibida, independientemente del consentimiento. Con todo
lo anterior, la ley chilena se convierte en una senal de que la proteccion de la
privacidad mental es una preocupacion mundial.

También, otras organizaciones han seguido esta linea, por ejemplo, se
ha creado el Plan de Accion Estratégico del Consejo de Europa sobre Derechos
Humanos y Tecnologias en Biomedicina que tiene como objetivo integrar los
derechos humanos en el desarrollo de las tecnologias que tienen una aplicacion en
el campo de la biomedicina.”® Por otra parte, la Organizacion para la Cooperacion
y el Desarrollo Econdmicos (OCDE) ha hecho una recomendacion sobre la
innovacion responsable en neurotecnologia y planteado una ruta de accion para
su investigacion.™

6 YUSTE, RAFAEL; GENSER, JARED; HERRMANN, It's Time for Neuro - Rights - CIRSD.

7 CONGRESO NACIONAL DE CHILE, Ley 21383 de 2021.

78 |[ENCA, Marcello, Common human rights challenges raised by different applications of neurotechnologies
in the biomedical field, [s.l.: s.n.], 2021.

7 OECD, Recommendation of the Council on Responsible Innovation in Neurotechnology.
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Sin embargo, considerar adoptar esta generacion de nuevos derechos podria
tener repercusiones negativas en la investigacion y desarrollo de tratamientos
médicos para algunas enfermedades como Parkinson o Alzheimer, toda vez que
tal y como esta establecida la propuesta de neuroderechos contiene prohibiciones
amplias y de dificil definicion, con la pretension de resguardar aspectos de la
actividad psiquica.®® Ademas, antes de adoptar este tipo de iniciativas se deben
traer a la discusion expertos en materia técnica y médica que pueda explicar con
precision cientifica los diversos alcances de estas tecnologias. Con lo anterior,
se debe examinar la pertinencia y la relevancia de la inclusion de esta nueva
generacion de derechos, teniendo en cuenta los derechos constitucionales ya
asegurados como el derecho a la privacidad, el derecho a la intimidad y el derecho
a la integridad fisica.

Asi, al considerar los diversos retos que la neurotecnologia y la IA plantean
a la humanidad, se puede afirmar que la tradicional concepcion de derechos
humanos esta siendo desafiada. De un lado, pensar en nuevos instrumentos que
protejan esa parte del ser humano no es descabellada, sin embargo, mientras
esos cambios aparecen en un ambito nacional o internacional, es relevante
establecer con qué mecanismos actuales cuenta Colombia para enfrentar estos
desafios a nivel regulatorio y practico.

5 Implicaciones del marketing con uso de IA en el régimen
colombiano

Si ponemos sobre una balanza, las diferentes estrategias de marketing
digital que incluyen algoritmos de IA (i) de prediccion en las preferencias, para
influenciar el proceso de compra y (ii) de ejecucion directa sin la intervencion
del consumidor, nos encontramos ante un escenario de toma de decisiones
influenciadas o manipuladas. En donde tecnologias como la IA y el aprendizaje
automatico cambiaran la forma en que funcionan los mercados de consumo, y, por
tanto, nuestras propias decisiones de compra.5!

En este sentido, a mayor personalizacion de los servicios podrian disminuir
las opciones de los usuarios y dificultar su capacidad de encontrar informacion
que considere significativa para tomar una decision informada y libre de vicios.
Cuanto mayor sea la dependencia del individuo a estas tecnologias para tomar

8 RUIZ, Sergio et al. Efectos negativos en la investigacion y el quehacer médico en Chile de la Ley 20.584
y la Ley de Neuroderechos en discusion: la urgente necesidad de aprender de nuestros errores, Revista
médica de Chile, v. 149, n. 3, p. 439-446, 2021, p. 444.

81 GAL, Algorithmic Challenges to Autonomous Choice.
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una decision, es menos probable que tenga una opcion real. Incluso, los algorit-
mos pueden llegar a manipular al consumidor en formas que no necesariamente
promueven el bienestar como el caso del experimento de Facebook mencionado
al inicio de este articulo. Asi, es necesario evaluar el impacto en las practicas
comerciales, tales como el NMIA.

Empresas, gobiernos y los mismos consumidores, deben afrontar las nuevas
formas de publicidad, como el marketing con IA, que potencialmente disminuyen la
autonomia del consumidor.®? En este sentido, la idea de autonomia y la libre toma
de decisiones podria estar en declive, cuando los consumidores no comprenden
como funciona el mercado o como se han generado las ofertas que reciben.®?

En primerlugar, en Colombia, la Constitucion Politicaen su articulo 16 establece
que todos los ciudadanos tienen derecho al libre desarrollo de su personalidad
sin mas limitaciones que las que imponen los derechos de los demas y el orden
juridico.®* Con base en este articulo, la Corte Constitucional colombiana afirma que
“la autonomia individual —entendida como la esfera vital conformada por asuntos
que soblo atanen al individuo— cobra el caracter de principio constitucional”.® En
este sentido, el derecho al libre desarrollo de la personalidad busca garantizar la
libertad general de actuar, de hacer o no hacer. Su amplia naturaleza, hace que la
proteccion que le depara el ordenamiento cobije las relaciones del ser humano en
el campo social, politico, econdmico y afectivo, entre otras. Asi, se podria afirmar,
en una primera lectura, que las estrategias de marketing digital depredador con
uso de tecnologias de IA podrian estar amenazando este derecho constitucional.
Toda vez que el sentido amplio de libertad se estaria coartando pues el individuo
es influenciado por algoritmos de recomendacion o de decision que afectan su
capacidad de libertad y de autonomia.

Este aspecto ha sido analizado por los precursores de los neuroderechos
a través del segundo derecho conocido como, derecho de agencia, ya que la
neurotecnologia puede utilizarse para estimular el cerebro de una persona y
por tanto tiene la capacidad de influir en su comportamiento, pensamientos o
emociones. Esta linea afirma que a pesar de que los tratados internacionales
de derechos humanos existentes mencionan en numerosas ocasiones la libertad
de pensamiento, no esta claro si estas disposiciones prevén la posible coaccion

82 DE VEIRMAN, Marijke; CAUBERGHE, Veroline; HUDDERS, Liselot, Marketing through instagram influencers:
The impact of number of followers and product divergence on brand attitude, International Journal of
Aadvertising, v. 36, n. 5, p. 798-828, 2017.

8 ZUIDERVEEN BORGESIUS, Frederik; POORT, Joost, Online Price Discrimination and EU Data Privacy Law,
Journal of Consumer Policy, v. 40, n. 3, p. 347-366, 2017.

8¢ REPUBLICA DE COLOMBIA, Constitucion Politica de la Repiblica de Colombia, art. 16.

8 CORTE CONSTITUCIONAL DE COLOMBIA, Sentencia C-221/94.

Direitos Fundamentais & Justica | Belo Horizonte, ano 16, nimero especial, p. 55-86, outubro 2022 75



MARIA LORENA FLOREZ ROJAS

a través de la tecnologia.® Sin embargo, parte de la doctrina critica a estos
neuroderechos establece que resultaria problematico agregar un ‘nuevo’ derecho
gue esta basado en un problema fundamental que ha perseguido a los filosofos
durante mas de dos milenios —libre albeldrio—.®" Toda vez que si pretende proteger
el consentimiento para el uso de neurotecnologias, esta proteccion deberia
incluirse dentro del actual derecho al consentimiento informado y no a través de
una regulacion nueva.

De otro lado, la L-1480/11 establece que la informacion constituye un
elemento de importancia trascendente, pues es un medio para que el consumidor
pueda ejercer y hacer efectivos sus derechos. De manera tal, que la informacion
que se brinde al consumidor sobre los bienes y servicios ofrecidos debe ser clara,
veraz y suficiente, quedando prohibida todo tipo de publicidad enganosa.®® Los
articulos 3y 5 senalan de forma general que los consumidores en Colombia tienen
derecho a recibir informacion completa y transparente sobre los productos que
se ofrezcan, asi como sobre los riesgos que puedan derivarse del consumo o
utilizacion de estos productos.® En este sentido, de la lectura de los articulos se
pueden desprender dos posibles situaciones.

La primera, que considera a la plataforma digital como un producto en si
mismo, por tanto, debe informar al consumidor una vez este acceda a la misma,
indicandole que su perfil de usuario es analizado por sistemas de marketing
algoritmico para ‘enviar recomendaciones y mejorar el proceso de compra’. Del
mismo modo, el proveedor debera poner de presente los riesgos asociados al
uso de estos algoritmos, para que el consumidor ‘informado’, decida si entra o
no a la plataforma. Sin embargo, la segunda situacion, que es la mas comun,
considera a la plataforma no como un producto, sino como el medio para ofrecer
otros productos, y en este sentido, el proveedor de la plataforma tecnolégica no
tendria la obligacion de informar previamente al consumidor que su perfil es usado
para alimentar el algoritmo y como consecuencia tanto productos y precios pueden
variar de consumidor a consumidor.

De estaforma, se puede evidenciar que las normas del estatuto del consumidor
que se ocupan de los requisitos de informacion precontractual pueden llegar a
perder vigencia en la medida que cada vez existen mas productos y servicios que

8 |ENCA, On Neurorights.

8 BORBON, Diego; BORBON, Luisa, A Critical Perspective on NeuroRights: Comments Regarding Ethics and
Law, Frontiers in Human Neuroscience, v. 15, p. 627, 2021, p. 1.

8 VILLALBA CUELLAR, Juan Carlos, Introduccion al derecho del consumo, Bogota: Universidad Militar Nueva
Granada, 2012.

8 ey 1480 de 2011. Por medio de la cual se expide el Estatuto del Consumidor y se dictan otras
disposiciones.
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se ejecutan con algoritmos. Segln las normas actuales, los consumidores tienen
derecho a recibir informacion esencial sobre el producto o servicio, por ejemplo, sus
caracteristicas o su precio. Sin embargo, la legislacion colombiana en materia de
consumo no establece elementos de informacién sobre el proceso de decisiones
influenciadas o automatizadas a través de algoritmos de IA. La L-1480/11 y sus
decretos reglamentarios no establecen una obligacion de informar al consumidor
sobre la importancia relativa de los parametros de clasificacion y las razones por
las cuales se eligieron esos criterios, asi como, tampoco es obligacion de los
empresarios informar sobre el uso de algoritmos subyacentes que influyen en el
proceso de compra del consumidor.

Por las razones expuestas, es indispensable el papel de la Carta Politica y
de su desarrollo pragmatico a través del Derecho de Consumo frente al uso de
estrategias de marketing de 1A que afectan el libre desarrollo de la personalidad en
sentido amplio y por ende afectan el derecho a recibir informacion transparente. Es
posible que, a través de la jurisprudencia, la lectura del Estatuto del Consumidor
y del articulo 16 Superior se extienda a espacios en donde el uso de la IA es
la norma y no la excepcion, con miras a garantizar que los ciudadanos se les
proteja su libertad de actuar y se garantice el acceso a informacion precisa y
confiable sobre la naturaleza del modelo comercial. Con base en lo anterior, se
puede afirmar que, de una lectura extensiva de la norma constitucional, el uso de
estrategias de marketing de IA i) se enmarca en lo que el proveedor o productor
debe informar al consumidor a la hora ofrecer sus productos; y ii) su indebido
uso podria violar el derecho al libre desarrollo de la personalidad en el sentido de
libertad de actuacion. No obstante, se resalta que esta interpretacion extensiva del
régimen colombiano no es clara para los proveedores hoy en dia, y no se obtiene
este tipo de informacion cuando se accede a una plataforma web y tampoco se ha
considerado como una practica violatoria de la constitucion o como una practica
de coartacion de la libertad.

De otro lado, no es un secreto que la privacidad y la proteccion de los datos
actualmente son unas de las principales preocupaciones éticas relacionadas con la
recogida, el intercambio y el tratamiento de datos, en especial de datos sensibles.
Ademas, considerando que las soluciones de marketing de IA se caracterizan por
utilizar el activo de la empresa —datos—, para generar una estrategia de valor, en
la cual se aproveche y se pueda monetizar esa informacion. El proceso de analizar
grandes descargas de datos fue una vez un proceso insuperable, sin embargo,
hoy en dia con procesamiento de Big Data y aprendizaje automatico no solo es
factible, sino que en realidad es un procesamiento sencillo. Asi, el marketing de
IA es un método para aprovechar los datos del usuario y anticipar o predecir los
‘movimientos’ del ciberconsumidor.
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Aunque el tratamiento de cualquier dato humano plantea problemas de
privacidad, se cree que el tratamiento de datos cerebrales —como lo serian
los impulsos neuronales del marketing de IA- plantea segln la doctrina de los
neuroderehos retos a la nocidn de privacidad e intimidad debido a cuatro razones
fundamentales: i) el limitado control consciente sobre los propios registros
cerebrales; ii) la proteccion del locus internus; iii) la riqueza informativa; y iv) el
riesgo de neurodiscriminacion.®°

Bajo esta perspectiva se afirma que el individuo tiene la capacidad para filtrar
el flujo de datos y aislar informacion privada que no desea compartir cuando se
trata de un ambiente fuera de su cerebro. Sin embargo, los datos cerebrales, en
cambio, son en su mayoria esquivos al control consciente, por lo que no siempre
pueden aislarse intencionadamente.®* De esta forma, los tipos de informacion
potencialmente accesibles a través de la neurotecnologia incluyen no soélo el
procesamiento cerebral consciente, sino también el subconsciente, sobre los que
un individuo tiene, por definicion, un control consciente limitado o nulo —como
las decisiones influenciadas por neurmarketing de IA—. Asi, en principio el hecho
de recoger y tratar datos con estas caracteristicas infringirian el articulo 15 de la
Constitucion Politica y los articulos 4, 6 y 12 de la L-1581/12, toda vez que, al
tratarse de datos relacionados con una funcion y/o estructura cerebral tendrian
una finalidad distinta a la que una persona ha consentido explicitamente.

De hecho los criticos a la teoria de los neuroderechos afirman que las leyes
de proteccion de datos existentes, en su mayoria, estipulan qué datos pueden
utilizarse en qué condiciones y con qué fines. Asi, las propuestas de nuevos
marcos deberan sustentar la inclusion de nuevas categorias que en principio
parecieran estar cubiertas por el régimen de proteccion de datos. Por ejemplo,
el articulo 52 de la L-1581/12 tiene una categoria especial de datos sensibles,
que incluye los datos genéticos y de salud, lo cual supondria en principio que los
neuro-datos estarian cubiertos por esta categoria. Ademas, si se considera que la
ley colombiana en sus diversas interpretaciones ha sido enfatica en afirmar que
la misma es neutralmente tecnoldgica no tendria por qué abogar por la inclusion
especial de nuevos derechos cubiertos por el régimen general.

Sin embargo, para los promotores de estos derechos la privacidad mental es
la expresion que se utiliza generalmente para denotar el derecho de las personas
contra la intrusidon no consentida de terceros en sus datos mentales, asi como
contra la recopilacion y el tratamiento no autorizados de esos datos. lenca y

% JENCA, On Neurorights; YUSTE, Rafael et al. Four ethical priorities for neurotechnologies and Al, Nature
2017 551:7679, v. 551, n. 7679, p. 159-163, 2017.
91 |ENCA; ANDORNO, Towards new human rights in the age of neuroscience and neurotechnology.
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Andorno sostienen que la naturaleza especial de la informacion del cerebro exige
que se anadan especificaciones adicionales a los marcos de privacidad actuales.
En su opinion, esto se debe al hecho de que los datos cerebrales se relacionan
directamente con la vida mental interna y la personalidad de la persona y se
obtienen de una manera distintiva. Argumentan que la privacidad mental debe
proteger las ondas cerebrales no s6lo como datos, sino también como generadores
de datos o fuentes de informacion.

6 Conclusiones

La interseccion entre la tecnologia y la sociedad no es solo una herramienta
para mejorar la calidad de vida y la eficiencia en el e-commerce, es igualmente el
siguiente paso en la evolucion del consumidor tradicional a un consumidor guiado
a través de agentes algoritmicos. Este articulo considera que a esta etapa se
debe llegar informado y preparado institucionalmente. Los continuos avances en
IA ofrecen parcialmente, pero dispondran a totalidad, la capacidad prometida de
autonomia tecnologica. De esta forma, acoplarse a la idea de que un consumidor
en la web se traduce en un perfil virtual e incluso puede llegar a convertirse en un
agente algoritmico suena algo hollywoodense, pero, que esta mas cerca de lo que
pensamos. Hoy en dia, los consumidores conviven con algoritmos que monitorean
su entorno, para posteriormente aprender y analizar de la informacion recibida
generando recomendaciones y perfiles de compra.

Si bien, de cierta forma, la proteccion de datos proporciona los limites para la
recopilacion y el procesamiento de datos del consumidor con el fin de ofrecer so-
luciones o productos de IA, la ley del consumidor puede llegar a garantizar que los
consumidores comprendan las implicaciones de dichas tecnologias y el resultado
de las decisiones tomadas por las tecnologias de aprendizaje automatico. Ademas
de eso, una clara y moderna ley del consumidor puede ayudar a que los diversos
desarrollos tecnoldgicos de IA crezcan en el pais. Toda vez que, si no hay transpa-
rencia sobre el uso de productos que se ejecutan en algoritmos, la confianza de
los consumidores en los productos de IA se vera afectada negativamente. Asi, el
pais debe contar con un mapeo detallado y una evaluacion cuidadosa de todo el
acervo de la ley del consumidor en general, asi como las normas especificas del
sector, en particular industrias como servicios de salud, servicios financieros y
servicios de energia para verificar si estos marcos legales son adecuados para la
aplicacion de decisiones automatizadas con uso de IA.

Ademas, las preocupaciones éticas asociadas a la neurotecnologia que usa
IA como la seguridad de los datos, la transparencia, la equidad y el bienestar. Sin
embargo, la neurotecnologia aborda de forma Unica dos nuevos retos éticos que
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no presentan otras formas de tecnologia: la privacidad mental y la agencia huma-
na. Con todo lo anterior, profesionales y académicos han sido enfaticos en senalar
algunos principios neurocognitivos que entran en juego cuando los consumidores
perciben los mensajes publicitarios.

Algunas recomendaciones generales para la implementacion del uso de IA
en el e-commerce se esbozan a lo largo del texto, pero se pueden sintetizar en
las siguientes: 1) Los productos y servicios basados en IA deben ser faciles de
usar y cumplir legalmente de forma predeterminada, evitando la discriminacion
algoritmica y la falta de transparencia o privacidad. 1l) Debe existir el derecho de
objetar la toma de decisiones automatizada y de impugnar la decision de la toma
de decisiones automatizada. Los usuarios deben tener derecho a la transparencia
en qué parametros se basan las ofertas y como la maquina ha llegado a su
resultado. Ill) La implementacion de productos de IA para el e-commerce debe
desarrollarse y utilizarse respetando plenamente las normas de proteccion de
datos, teniendo en cuenta los principios de equidad, transparencia, limitacion de
propdsito, minimizacion de datos, responsabilidad y responsabilidad demostrada.
IV) Puede revisarse a nivel nacional bien sea la inclusion de neuroderechos o la
interpretacion extensiva de la constitucion y la ley para los casos en los que se
use el marketing de IA.
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themselves. In this way, this article identifies Al neuromarketing practices (NMIA) and their autonomy
and privacy risks. Finally, the article aims to analyze the application of the Colombian regime to new
forms of digital marketing.

Keywords: Consumer. Artificial Intelligence. Algorithm. Neuromarketing. Neuro-rights.

Summary: 1 Introduction — 2 Technological context: Artificial Intelligence and Machine Learning —
3 Neuromarketing and Artificial Intelligence — 4 Neuro-rights a proposal for the defense of privacy and
autonomy in the digital era — 5 Implications of marketing with the use of Al in the Colombian regime —
6 Conclusions — References

Neuromarketing vs. liberdade e autonomia de escolha do consumidor

Resumo: Numa sociedade de consumo caracterizada por avangos tecnologicos, tanto a regulamentacéao
nacional como as praticas empresariais devem ter como objectivo eliminar as clivagens digitais e
materializar a protecgao humana. Este artigo analisa o comportamento do consumidor em relagcao a
intervencao algoritmica em varios processos de experiéncia do utilizador e como a IA, combinada com
0s processos de consumo, pode afectar as decisdoes dos proprios consumidores. Desta forma, este
artigo identifica as praticas de neuromarketing da IA (NMIA) e a sua autonomia e riscos de privacidade.
Finalmente, o artigo visa analisar a aplicacao do regime colombiano a novas formas de marketing
digital.
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Sumario: 1 Introducado — 2 Contexto tecnoldgico: Inteligéncia Artificial e Aprendizagem de Maquinas —
3 Neuromarketing e Inteligéncia Artificial — 4 Neurodireitos uma proposta para a defesa da privacidade
e autonomia na era digital — 5 Implicacdes do marketing de 1A no regime colombiano — 6 Conclusoes
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