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Resumo: Cookies sao pequenos arquivos de texto simples enviados ao navegador utilizado pelo usuéa-
rio, por meio dos quais o site armazena todas as informagoes relacionadas a navegagao, tornando a
experiéncia do usuario mais personalizada do ponto de vista das suas preferéncias. O presente artigo
busca analisar, sem ter a pretensdo de esgotar a matéria, como se da o dever de informagdo e a
relacao existente com a LGPD para fins de publicidade comportamental e uso de cookies. Para esse
fim, a estudo sera dividido em trés partes, para analisar: (i) a relacao entre cookies e a publicidade
comportamental (ou behavioral advertising); (ii) o dever de informagao no mercado de consumo; e (iii) a
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relacao entre o CDC e a LGPD, no esforco de demonstrar que o uso de cookies perpassa, necessaria-
mente, o cumprimento de requisitos legais previstos em ambas as legislagdes. Ao final, se concluira
no sentido de que as disposicoes do CDC e da LGPD sao complementares e que boas praticas sao
fundamentais no contexto de publicidade comportamental, sem prejuizo de novas regulamentacoes.
Utilizou-se 0 método indutivo e de interpretagao juridica pautado na coleta e anélise de bibliografia,
legislagoes e de jurisprudéncia na matéria. O trabalho é orientado por uma pesquisa empirica, pois as
respostas da problematica sao encontradas e analisadas na realidade social.
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Sumario: 1 Introdugdo — 2 Cookies e publicidade comportamental — 3 Dever de informagédo no mercado
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1 Introducao

Nesta nova era, a da Revolugao 4.0, ja se esta acostumado a conviver com
mecanismos de rastreamento de nossos atos e preferéncias na Internet; esta
realidade € vivida diariamente e é potencializada pelo uso dos chamados cookies.
E em que consistem? Cookies! sao pequenos arquivos de texto simples enviados
ao navegador utilizado pelo usuéario, por meio dos quais o site armazena todas as
informacgoes relacionadas a navegacao, tornando a experiéncia do usuario mais
personalizada do ponto de vista das suas preferéncias? (e.g., idioma e anlncios
relevantes para produtos ja buscados). Com efeito e como regra, o cookie &€ um
dado pessoal, porque, em geral, é capaz de identificar o usuario, ou torna-lo iden-
tificavel, justamente porque a ferramenta é o registro das preferéncias especificas
daquele usuario on-line® (a exemplo do cookie permanente).

Como se afirma, as tecnologias estdo para o bem, mas também para o
nao tao bem. Isso porque, ainda que a coleta dessas informacoes pareca ser

1 PALHARES, Felipe. Cookies: contornos atuais. /n: PALHARES, Felipe (Coord.). Temas Atuais de Proteg¢do
de Dados. Sao Paulo: Thomson Reuters Brasil, 2020. SOUZA, Thiago Pinheiro Vieira. A Protecdo de
Dados Pessoais como Direito Fundamental e a [In]Civilidade do Uso de Cookies. Disponivel em: http://
repositorio.ufu.br/bitstream/123456789,/23198/3/Prote%c3%a7%c3%a3oDadosPessoais.pdf. Acesso
em: 22 maio 2021.

2 Por exemplo, o Google usa cookies para lembrar o idioma preferido do usuario, mostrar andincios mais
relevantes, de acordo com o histérico de pesquisa do usuario, contar quantos visitantes o Google recebe
em uma pagina, etc. Disponivel em: https://policies.google.com/technologies/cookies?hl=pt-BR. Acesso
em: 25 jun. 2021.

3 “A cookie is a piece of data, usually small text files, sent from a website, which is stored on the
user’s computer. Cookies are offered back to the website during subsequent visits to keep track of the
user’'s movements on the website” (BORNSCHEIN, Rico; SCHMIDT, Lennard; MAIER, Erik. The Effect of
Consumers’ Perceived Power and Risk in Digital Information Privacy: the Example of Cookie Notices.
Journal of Public Policy & Marketing, v. 39, 2. ed., p. 135-154, fev./2020. Disponivel em: https://doi-org.
ez94.periodicos.capes.gov.br/10.1177/0743915620902143. Acesso em: 21 maio 2021).
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inofensiva, essa atividade acaba por expor o comportamento dos usuarios on-
line, mapeando perfis de consumo, de investimento, de estilo de vida, de salde
e até inclinagdes politicas.* Sao rastros digitais que impactam grandemente nos
direitos que o usuario tem enquanto consumidor e enquanto titular de dados pes-
soais, respectivamente, de acordo com a Lei n? 8.078/1990 (Cddigo de Defesa
do Consumidor — CDC) e com a Lei n? 13.709/2018 (Lei Geral de Protecao de
Dados Pessoais — LGPD).

Quer dizer, na verdade, os cookies fazem parte do dia a dia do usuario no
meio digital, sendo responsaveis por monitorar o comportamento das pessoas orn-
line, ainda que a maioria dos navegadores permita que o usuario gerencie como
0S cookies sao definidos e usados na navegacao, além de permitir limpar cookies
e dados de navegacao (e.g., as configuragcoes do Google Chrome possibilitam
excluir cookies existentes, permitir ou bloquear todos 0s cookies e definir prefe-
réncias de cookies para sites).®

Diante desse contexto &€ fundamental que todos aqueles que adotarem o
uso de cookies possuam politicas aptas a informar claramente o usuario, seja na
perspectiva consumerista, seja na de protecao de dados, quanto as informagoes
que sao coletadas a respeito dele, em clara decorréncia dos principios da transpa-
réncia e da responsabilizacao e prestacao de contas® (artigo 62,7 Vl e X, da LGPD).

Portanto, cada cookie adotado deve corresponder a uma finalidade e a uma
base legal especificamente atribuida, a exemplo das conclusdes do estudo realizado

4 LEONI, Ana. Os cookies ndo sao de chocolate, mas engordam tanto quanto. Sao Paulo, Valor Investe, 14
maio 2021. Disponivel em: https://valorinveste.globo.com/blogs/ana-leoni/coluna/os-cookies-nao-sao-
de-chocolate-mas-engordam-tanto-quanto.ghtml. Acesso em: 25 jun. 2021.

5 Além disso, o Google Chrome também oferece o modo de navegagao andnima, que nao armazena o
historico de sites visitados ou os cookies no dispositivo depois que o usuario fecha todas as janelas
anodnimas. Disponivel em: https://policies.google.com/technologies/cookies?hl=pt-BR#managing-cookies.
Acesso em: 25 jun. 2021.

6  “The enforcement of the General Data Protection Regulation and the ePrivacy Directive relies upon
auditing legal compliance of websites. Data controllers, as part of their accountability and transparency
obligations, need to declare the purposes of cookies that they use in their websites. This leads to relevant
questions such as: How should purposes be described according to the purpose specification principle?
And how to ensure a scalable auditing, enabled by automated means, for legal compliance of cookie
purposes?” (FOUAD, Imane; SANTOS, Cristiana; AL KASSAR, Feras; BIELOVA, Nataliia; CALZAVARA,
Stefano. On Compliance of Cookie Purposes with the Purpose Specification Principle. 2020. /IEEE European
Symposium on Security and Privacy Workshops (Euros&PW 2020), p. 326-333, set./2020. Disponivel em:
https://hal.inria.fr/hal-02567022/document#:~:text=This%20principle%20mandates%20per%2D%20
sonal,way%20incompatible%20with%20those%20purposes.. Acesso em: 20 maio 2021).

7 Art. 62 “As atividades de tratamento de dados pessoais deverao observar a boa-fé e os seguintes principios:
[...] VI — transparéncia: garantia, aos titulares, de informagoes claras, precisas e faciimente acessiveis so-
bre a realizagao do tratamento e os respectivos agentes de tratamento, observados os segredos comercial
e industrial; [...] X — responsabilizagao e prestagao de contas: demonstragao, pelo agente, da adogao de
medidas eficazes e capazes de comprovar a observancia e o cumprimento das normas de protegao de
dados pessoais €, inclusive, da eficacia dessas medidas”.
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pelo Institut National de Recherche en Informatique et en Automatique (“INRIA”)®
na Franca em 2018. O Estudo constatou que apenas 12,85% dos cookies investi-
gados possuem uma politica fidedigna, do ponto de vista do Regulamento Europeu
de Protecao de Dados (Regulamento 2016/679 do Parlamento e do Conselho
Europeu ou “RGPD”) e que 95% dos websites revisados nao estariam em confor-
midade com a finalidade declarada na Politica de Cookies:

Criteria for availability. We consider that a cookie is available if: i) a
cookie policy exists; and ii) a cookie name is available in the cookie
policy. Results: Out of 20,218 third-party cookies, only 2,598 (12.85%)
cookies satisfy the availability criteria: 423 of them are mentioned in
a third-party cookie policy and 2,175 of them in a first-party cookie
policy. In the following, we consider all the 2, 598 cookies.

[...]

We found out that 95% of cookies do not have an explicitly declared
purpose and hence are impossible to audit for compliance. The identified
issues are rooted in the fact that data controllers have no explicit
obligations to describe cookie purposes in a well-defined form [...].°

Nesse cenario, o presente artigo busca analisar, sem ter a pretensao de
esgotar a matéria, como se da o dever de informagdo e a relagdo existente com a
LGPD para fins de publicidade comportamental e uso de cookies. Para esse fim,
a estudo sera dividido em trés partes, no esforco de analisar: (i) a relagao entre
cookies e a publicidade comportamental (ou bahavioral advertising); (ii) o dever
de informagao no mercado de consumo; e (iii) a relagao entre o CDC e a LGPD,
no esforco de demonstrar que 0 uso de cookies perpassa, necessariamente, o
cumprimento de requisitos legais previstos em ambas as legislagoes. Ao final, se
concluira no sentido de que, diante do tema apresentado, as disposi¢coes do CDC
e da LGPD sao complementares e que boas praticas sdo fundamentais no contex-
to de publicidade comportamental, sem prejuizo de novas regulamentagoes.

8  FOUAD, Imane; SANTOS, Cristiana; AL KASSAR, Feras; BIELOVA, Nataliia; CALZAVARA, Stefano. On
Compliance of Cookie Purposes with the Purpose Specification Principle. 2020. IEEE European Symposium
on Security and Privacy Workshops (Euros&PW 2020), p. 326-333, set./2020. Disponivel em: https://hal.
inria.fr/hal-02567022/document#:~:text=This%20principle %20mandates%20per%2D%20sonal,way%20
incompatible%20with%20those%20purposes. Acesso em: 20 maio 2021.

®  FOUAD, Imane; SANTOS, Cristiana; AL KASSAR, Feras; BIELOVA, Nataliia; CALZAVARA, Stefano. On
Compliance of Cookie Purposes with the Purpose Specification Principle. 2020. /EEE European Symposium
on Security and Privacy Workshops (Euros&PW 2020), p. 326-333, set./2020. Disponivel em: https://hal.
inria.fr/hal-02567022/document#:~:text=This%20principle %20mandates%20per%2D%20sonal,way%20
incompatible%20with%20those%20purposes. Acesso em: 20 maio 2021.
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Para tanto, utilizou-se como metodologia o método indutivo e de interpretagao
juridica pautado na coleta e analise de bibliografia, legislagoes e de jurisprudéncia
na matéria. Dessa forma, o trabalho é orientado por uma pesquisa empirica, pois
as respostas da problematica sdo encontradas e analisadas na realidade social.

Salienta-se que este ensaio estd ancorado na linha de pesquisa “Direito,
Ciéncia, Tecnologia & Inovagao” e no projeto de pesquisa “A protecao dos dados
pessoais na sociedade de vigilancia” do Programa de Pés-Graduagao em Direito
da PUCRS, dentro do Projeto internacional, da Universidad San Pablo de Madrid
(Espanha) DER2016-79819-R, del Programa Estatal de Investigacion, Desarrollo e
Innovacion Orientada a los Retos de la Sociedad, del Ministerio espanol de Economia
y Competitividad, sobre “Proteccion de datos, seguridad e innovacion: retos en un
mundo global tras el Reglamento Europeo de Proteccion de Datos” liderado pelo
Prof. Dr. José Luiz Pinar Manas.®

2 Cookies e publicidade comportamental

Como visto, 0 uso de cookies esta diretamente associado a publicidade com-
portamental (behavioral advertising), em razao da possibilidade de rastreamento
do comportamento de consumo do usuario on-line. Todavia, para que seja possivel
abordar essa relagdo com mais profundidade, é necessario, antes, conceituar e
delimitar os seguintes temas: (a) bancos de dados; (b) cookies e as principais
técnicas de rastreamento (profiling, scoring/rating system, data mining); e (c) pu-
blicidade comportamental (Online Behavioral Advertising ou “OBA”).

Nessa linha, tem-se que bancos de dados sao o0s conjuntos estruturados
de dados pessoais, assim compreendidos como toda informacao relacionada
a pessoa natural identificada ou identificavel (artigo 5¢, |, da LGPD), podendo
ser estabelecidos em uma ou mais localidades, em meio fisico (nha forma de
dossiés ou ficharios) ou virtual (e.g., BVerfGe 65, 1, Volkszahlung, Deutsches
Bundesverfassungsgericht). Esses conjuntos de dados — que, destaca-se, sao o
fim Gltimo do uso de cookies, ou seja, armazenar grandes quantidades de infor-
magao acerca dos usuarios — sao disciplinados tanto pela LGPD (artigo 52, IV'?)
quanto pela Secao VI do CDC, que trata especificamente da privacidade sob a
otica da protecdo dos bancos de dados e cadastros dos consumidores, ao lhes
assegurar acesso as informagoes existentes em cadastros, fichas e registros e

10 Privacidad e acceso. Disponivel em: www.privacidadyacceso.es. Acesso em: 15 mar. 2017.
11 Art. 52 “Para os fins desta Lei, considera-se: [...] IV — banco de dados: conjunto estruturado de dados
pessoais, estabelecido em um ou em varios locais, em suporte eletronico ou fisico; [...]".
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dados pessoais e de consumo arquivados sobre ele, bem como as suas respec-
tivas fontes e garante a possibilidade de o consumidor alterar os dados quando
estiverem incorretos.

Entdo, a espécie de dados identificados a partir do uso de cookies, como
regra, sao chamados de “dados comportamentais”, que “sao aqueles produzidos
por softwares que acompanham o comportamento individual de consumo na inter-
net e associam agoes e resultados como uma pesquisa on-line”.*?

Nesse ponto, cabe frisar a distincao entre os conceitos de “dado” e “in-
formacao”, no sentido de que dados sao unidades de informagao, quer dizer,
a representagao de algo ou de um evento, incluindo a representagao de pala-
vras, imagens, sons, o codigo genético, a velocidade do vento, a iris humana e
até a maneira de caminhar de uma pessoa — consequentemente, existem dados
que sdo relacionaveis aos seres humanos e uma infinidade de outros que n&o.*3
Com efeito, a primeira espécie de dados, quando se configurar em uma “informa-
cao relacionada a pessoa natural identificada ou identificavel”, sera tida como
“dado pessoal” por expressa previsao legal. Sem prejuizo, conceito conexo ao de
“dado”, portanto, € o conceito de “informagao”, que na legislagcao patria vem as-
sim definido, conforme o artigo 42, inciso |, da Lei de Acesso a Informacao (Lei n2
12.527/2011 - “LAI"): “informacao: dados, processados ou nao, que podem ser
utilizados para producgao e transmissao de conhecimento, contidos em qualquer
meio, suporte ou formato”.**

No que concerne aos cookies e as técnicas de rastreamento, tem-se que
aqueles sao a principal tecnologia de rastreamento e monitoramento de usuarios
na internet, porque eles permitem a analise de navegacao do usuario por um perio-
do certo de tempo. Nesse sentido, o funcionamento dos cookies enquanto técnica
de rastreamento pode ser descrito da seguinte forma: “em regra, a empresa colo-
ca um cookie de rastreamento (tracking cookie) em um instrumento denominado
DTE (data terminal equipment), que ordinariamente converte informagoes do usua-
rio em sinais quando se acessa algum website que contém tais tecnologias”.*®

12 PINHEIRO, Patricia Peck. Direito Digital. 7. ed. Sao Paulo: Saraiva, 2021, p. 428.

3 RUARO, R. L.; BERNI, D. L. de M. Do cabimento do habeas data em face dos agentes de tratamento
de dados conforme a LGPD. Revista de Estudos e Pesquisas Avancadas do Terceiro Setor, [s. |.], v. 8,
2021, p. 173-174. Disponivel em: https://portalrevistas.ucb.br/index.php/REPATS/article /view/13063.
Acesso em: 06 nov. 2021.

14 RUARO, R. L.; BERNI, D. L. de M. Do cabimento do habeas data em face dos agentes de tratamento
de dados conforme a LGPD. Revista de Estudos e Pesquisas Avancadas do Terceiro Setor, [s. |.], v. 8,
2021, p. 173-174. Disponivel em: https://portalrevistas.ucb.br/index.php/REPATS/article /view/13063.
Acesso em: 06 nov. 2021.

15 PALHARES, Felipe. Cookies: contornos atuais. /n: PALHARES, Felipe (Coord.). Temas Atuais de Prote¢do
de Dados. Sao Paulo: Thomson Reuters Brasil, 2020. SOUZA, Thiago Pinheiro Vieira. A Protecdo de
Dados Pessoais como Direito Fundamental e a [In]Civilidade do Uso de Cookies. Disponivel em: http://
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Para melhor explicar, existem trés principais tipos de cookies, cujas carac-
teristicas estao diretamente atreladas as técnicas de rastreamento que podem
ser implementadas a partir deles e, da mesma forma, diretamente impactam na
caracterizacao dos cookies como dados pessoais ou nao: (i) cookies de sessao
(ou transitérios), que sao aqueles que nao coletam informagoes do computador
do usuério, porque geralmente armazenam informagoes na forma de uma identi-
ficacdo anonimizada ou pseudoanonimizada, que ficam na memoria temporaria
do computador e que sdo eliminados quando o usuéario fecha o navegador de
internet; (ii) cookies persistentes (ou permanentes), que sao usados para coletar
informacoes de identificagao do usuério (e.g., comportamento de navegacao na in-
ternet ou preferéncias para um site especifico) e sdo armazenados no disco rigido
do computador até expirar, porque esse tipo de cookie possui data de expiracao
previamente definida, ou até o usuario ativamente exclui-los; e (iii) cookies malicio-
50S, que normalmente nao comprometem a seguranga — em que pese exista uma
crescente tendéncia nesse sentido — e que podem ser usados para armazenar
e acompanhar a atividade on-line do usuario mediante seu rastreamento e dos
héabitos de navegacao ao longo do tempo, para construir um perfil de interesses.*®

Além disso, os cookies podem ser classificados como “cookies first-party”
(ou cookies primarios) e “cookies third-party” (ou cookies de terceiros).'” Os
cookies primarios sao coletados pelos agentes (publishers, anunciantes ou plata-
formas de gerenciamento de dados, por exemplo) que mantém uma relagao direta
com o individuo — para fins do presente artigo, consumidor ou titular de dados. De
outro lado, 0s cookies de terceiros sao coletados por terceiros relacionados como
regra, a tecnologias independentes (Adtechs ou Martechs, por exemplo), para per-
mitir a realizagao de algum tipo de estratégia de marketing digital (e.g., targeting,
remarketing ou métricas de campanhas on-line). Dessa forma, os cookies de ter-
ceiros podem ser utilizados por diversas ferramentas do mercado de publicidade
para captar novos consumidores que, muitas vezes, nao tém qualquer informacao
prévia sobre o fato de estarem sendo identificados pela tecnologia.*®

repositorio.ufu.br/bitstream/123456789,/23198/3/Prote%c3%a7%c3%a3oDadosPessoais.pdf. Acesso
em: 22 maio 2021.

16 Uma vez que esse perfil contenha dados suficientes, ha uma boa chance de que as informagdes arma-
zenadas sobre o0s usuarios possam ser vendidas a uma empresa de publicidade que, em seguida, usa
esse perfil para segmenté-lo com aniincios especificos de interesse e aumentar a taxa de conversao.

17 NOBREGA, Cristiano. O fim dos cookies third-party: tudo que vocé precisa saber neste momento. [s.l.],
IAB Brasil, 23 abr. 2021. Disponivel em: https://iabbrasil.com.br/artigo-o-fim-dos-cookies-third-party-
tudo-que-voce-precisa-saber-neste-momento/. Acesso em: 16 abr. 2022.

18 0 Google Chrome anunciou em 2020 que ira impossibilitar o uso de cookies de terceiros a partir de 2023
e que criara identificadores alternativos para rastrear individuos enquanto navegam na Web, nem os
usaremos em nossos produtos. Nesse contexto, afirma Nobrega que, “a medida que o Google Chrome
impossibilita 0 uso de cookies third-party, [0 Google] passara a tratar as audiéncias da internet nao mais
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Outro problema é que essas informagdes sobre 0s consumidores, a principio

inofensivas e andnimas, comegam a circular por mais e mais empresas de tecno-
logia diferentes e sao justamente 0s cookies de terceiros que constituem a base
técnica necessaria para a identificagao anénima dos usuarios entre dominios dife-
rentes. Em outras palavras:

Mesmo que seja seu primeiro acesso a um determinado site, a plata-
forma de publicidade pode reconhecer que vocé ja passou por outro
site de sua rede e utilizar essa informagao naquele momento. Vocé,
consumidor acessou 0 Site de apenas um veiculo ou publisher, mas
0 que permitiu que 0 anunciante, 0 adserver e outras centenas de
adtechs e martechs soubessem que seus cliques sao de vocé, amigo
de longa data mesmo, foram 0s cookies de terceiros que implantaram
através daqguele veiculo.*®

Considerando tais questoes fundamentais a garantia da privacidade da prote-

¢ao de dados on-line, em agosto de 2019, o Google anunciou?® uma nova iniciativa
(conhecida como “Privacy Sandbox”) para desenvolver um conjunto de padroes
abertos para melhorar fundamentalmente a privacidade na web. O objetivo do
Google nessa iniciativa de codigo aberto € tornar a web mais privada e segura para

19

20

a partir de individuos associados a um cookie, mas a partir de conjuntos homogéneos de individuos pre-
viamente agrupados, ao que tudo indica. Ou seja, o agrupamento dos perfis ja na origem do navegador
deve assegurar que a identidade de um individuo e seus interesses ou preferéncias sejam absoluta-
mentes impossiveis de serem reveladas, mas ainda permitindo que a publicidade e o contedo na web
continuem a ser segmentados com base no perfil da audiéncia impactada” (NOBREGA, Cristiano. O fim
dos cookies third-party: tudo que vocé precisa saber neste momento. [s.l.], /AB Brasil, 23 abr. 2021.
Disponivel em: https://iabbrasil.com.br/artigo-o-fim-dos-cookies-third-party-tudo-que-voce-precisa-saber-
neste-momento/. Acesso em: 16 abr. 2022).

NARESSI, Leonardo. O fim dos cookies é o comeco do que? [s.l.], IAB Brasil, 15 abr. 2021. Disponivel
em: https://iabbrasil.com.br/artigo-o-fim-dos-cookies-e-o-comeco-do-que/. Acesso em: 16 abr. 2022.
“Privacy is paramount to us, in everything we do. So today, we are announcing a new initiative to develop a
set of open standards to fundamentally enhance privacy on the web. We’re calling this a Privacy Sandbox.
Technology that publishers and advertisers use to make advertising even more relevant to people is how
being used far beyond its original design intent - to a point where some data practices don’t match up to
user expectations for privacy. Recently, some other browsers have attempted to address this problem,
but without an agreed upon set of standards, attempts to improve user privacy are having unintended
consequences. [...] So we are doing something different. We want to find a solution that both really
protects user privacy and also helps content remain freely accessible on the web. At 1/0, we announced a
plan to improve the classification of cookies, give clarity and visibility to cookie settings, as well as plans
to more aggressively block fingerprinting. We are making progress on this, and today we are providing
more details on our plans to restrict fingerprinting. Collectively we believe all these changes will improve
transparency, choice, and control. But, we can go further. Starting with today’s announcements, we will
work with the web community to develop new standards that advance privacy, while continuing to support
free access to content. [...]” (SCHUH, Justin. Building a more private web. [s.l.], Google Blog, 22 ago.
2019. Disponivel em: https://www.blog.google/products/chrome/building-a-more-private-web/. Acesso
em: 16 abr. 2022).
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0s usuarios e, ao mesmo tempo, apoiar os agentes envolvidos na publicidade digi-
tal. Como resultado, o Google passara a criar novos mecanismos de preservagao
da privacidade para sustentar uma web saudavel, mas que tornem os cookies de
terceiros obsoletos; por isso, a estratégia do Google é eliminar gradualmente o
suporte de cookies de terceiros?* no Chrome até 2023.

0 efeito pratico do Privacy Sandbox e da eliminacdo dos cookies de terceiros
€ o impacto a publicidade digital — destaca-se que os cookies primarios seguirdao
sendo permitidos e validos. Isso porque, sem 0s cookies de terceiros, ninguém,
além do proprio site, veiculo ou publisher que recebe o usuario, podera reconhe-
cer o usuario a cada visita e, com efeito, a relacao voltara a ser Unica e direta,
0 que permite que o0 uso de cookies seja, na maior extensao possivel, regida
pelo consentimento de rastreamento do consumidor?? — que é o que prevéem as
legislagdes de protecao aos dados pessoais, a exemplo da Diretiva de Privacidade
Eletronica da Uniao Europeia (Diretiva 2002/58/CE) e do RGPD.

De toda forma, vale ressaltar que a problematica em torno do controle de
privacidade e gestdo responsavel de cookies de terceiros ja estd na pauta das
empresas de tecnologia, pelo menos, desde 2002, quando o W3C, principal or-
ganizacao de padronizacao da internet, langou suas especificagoes de controle
de privacidade — o “Platform for Privacy Preferences Project” ou “P3P” —, que
foram implementadas pelo Internet Explorer. Desde entdo, em 2019, a Mozilla
Foundation, responsavel pelo navegador Firefox, langcou seu programa “Intelligent
Tracking Prevention” ou “ITP”, que ja previa o blogueio de rastreadores e cookies
de terceiros. Em seguida, em 2020, a Apple anunciou o blogueio dos cookies de
terceiros em seu navegador Safari e a descontinuidade do uso de identificadores
de usuarios para aplicativos (“ldentifier for Advertisers” ou “IDFA”).23

Feitas as consideragoes sobre o conceito e os tipos de cookies, as técnicas
de rastreamento, por sua vez, sao sofisticadas tecnologias de anélise de dados,
baseadas no uso de cookies, que permitem as empresas a formulacdo de uma
complexa estratégia de relacionamento com os seus clientes, a partir de informa-
¢coes “cruas” armazenadas em banco de dados.?* As trés principais técnicas de
rastreamento sao as a seguir descritas.

2t SCHUH, Justin. Building a more private web: A path towards making third party cookies obsolete. [s.l.],
Chromium Blog, 14 jan. 2020. Disponivel em: https://blog.chromium.org/2020/01/building-more-
private-web-path-towards.html. Acesso em: 16 abr. 2022.

22 NARESSI, Leonardo. O fim dos cookies € o comego do que? [s.l.], IAB Brasil, 15 abr. 2021. Disponivel
em: https://iabbrasil.com.br/artigo-o-fim-dos-cookies-e-o-comeco-do-que/. Acesso em: 16 abr. 2022.

2% NARESSI, Leonardo. O fim dos cookies é o comego do que? [s.l.], /AB Brasil, 15 abr. 2021. Disponivel
em: https://iabbrasil.com.br/artigo-o-fim-dos-cookies-e-o-comeco-do-que/. Acesso em: 16 abr. 2022.

24 MENDES, Laura Schertel. Transparéncia e privacidade: violagao e prote¢ado da informagao pessoal na so-
ciedade de consumo. Dissertacao (Mestrado em Direito) — Faculdade de Direito, Universidade de Brasilia
(UnB). Brasilia, 2010.
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A primeira & a construcdo de perfis (ou profiling), que depende de uma reu-
nido de inOmeros dados sobre uma pessoa, com a finalidade de se obter uma
imagem detalhada e confiavel, objetivando a previsibilidade de padroes de com-
portamento, de gostos, habitos de consumo e preferéncias. A partir deste perfil,
0 consumidor € exposto a uma mensagem publicitaria sob medida, cujas chances
de se enquadrar dentro de seus interesses é presumivelmente maior, de acordo
com os critérios do mecanismo utilizado.

A segunda é o sistema de avaliagao (ou scoring/rating system), que funciona
exclusivamente em razao de politicas de publicidade direcionada, objetivando iden-
tificar os consumidores que tém maior valor para a empresa, para que esses sejam
os alvos de promogoes e estratégias de fidelizagao de clientes. Ou seja, analisa-se
um grande grupo de pessoas que poderao ser alvo de publicidade, mas escolhe-
-se apenas aqueles que tém comportamento on-line mais harmonizado com os
produtos ou servigos oferecidos pelas empresas (e.g., SERASA e Experian Brasil).

A terceira & a mineragao de dados (ou data mining), que se baseia na utiliza-
¢ao de certas técnicas de informatica de combinacao de dados e estatistica para
a identificagao de informacao relevante para uma determinada atividade, a partir
de informacao em estado bruto. Isso permite a transformacgao de grandes volumes
de dados primitivos e de dificil compreensao em informagoes relevantes e de
facil aplicagdo pratica, a partir de um processo de identificacao e ordenacao de
padroes. A finalidade basica é a criacao de regras para a classificagao de pessoas
e/0ou comportamentos visando propiciar uma “boa” publicidade comportamental.

Por sua vez, a publicidade comportamental (Online Behavioral Advertising ou
“OBA”) é a espécie de publicidade baseada na observacao do comportamento de
individuos ao longo do tempo e que busca estudar as caracteristicas de tal compor-
tamento por meio de suas acgoes (e.g., visitas reiteradas a websites, interagoes,
palavras-chave, producao de conteldo on-line etc.), com vistas a “desenvolver um
perfil especifico e assim apresentar aos usuarios andncios individualizados cujas
chances de se enquadrar dentro de seus interesses é presumivelmente maior”.?s

Nesse contexto, pode-se identificar a principal problematica do artigo, que
reside no fato de que, se, de um lado, a publicidade comportamental nao é vedada
por lei e pode ser muito Gtil para promogao das atividades de determinada empre-
sa a partir do uso de cookies, de outro, identifica-se a alteracao do conceito de
comunicacao, quer dizer, como efetivamente informar o usuario, do ponto de vista

25 Article 29 Working Party. “Opinion 2/2010 on Online Behavioural Advertising”. Disponivel em: https://
ec.europa.eu/justice/article-29/documentation/opinion-recommendation/files/2010/wp171_en.pdf.
SOUZA, Thiago Pinheiro Vieira. A Protecdo de Dados Pessoais como Direito Fundamental e a[In]Civilidade
do Uso de Cookies. Disponivel em: http://repositorio.ufu.br/bitstream/123456789/23198/3/
Prote%c3%a7%c3%a3oDadosPessoais.pdf. Acesso em: 22 maio 2021.
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dos parametros consumeristas e de protecao de dados, para viabilizar a publicida-
de comportamental de forma legitima, mas, ao mesmo tempo, sem prejudicar a
experiéncia do usuario, por exemplo, ao apresentar avisos de cookies ao ingressar
na pagina da web ou procedendo a coleta de consentimento?

Para responder a essa questao — e antes de adentrar os requisitos espe-
cificos previstos na legislacao consumerista e de protecao de dados —, algumas
empresas ja tém se adiantado e proposto algumas iniciativas. Dentre elas, o
Unified ID 2.0,%8 liderado inicialmente pela The Trade Desk e que hoje ja coopera
com diversos atores do mercado, busca definir um novo identificador que permite
enxergar e enderegar o consumidor entre varios ambientes, players e plataformas,
porém criando requisitos técnicos mais restritos de seguranca e privacidade que
atendam aos critérios regulatorios mais modernos:?’

Este novo identificador, segundo a proposta, seria baseado no e-mail ou
outro identificador pessoal utilizado pelos usuarios ao logar ou registrar
em ambientes diversos. Porém, esse identificador precisaria ser cripto-
grafado de uma maneira nao-reversivel (algoritmos de hashing) e assim,
as plataformas compartilham apenas codigos nao legiveis que repre-
sentam um individuo, porém sem expor seu e-mail, por exemplo. Além
disso, outras boas préaticas e requisitos deveriam entrar em vigor.?®

Outras iniciativas sao as do proprio Google no escopo do ja mencionado
Privacy Sandbox, que focam, especialmente, no protagonismo dos cookies prima-
rios: (i) o “Floc” ou “Federated Learning of Cohorts”, que é a proposta alternativa a
viabilizacao de “Interest-Based Targeting” e funciona como uma “APIl” que permite
a segmentacgao de andncios na internet, sem que haja compartilhamento de com-
portamento de navegacgao individual dos internautas;?° (ii) o “Turtledove”, que € a

26 “Unified ID 2.0 (UID2) is an open-source framework that publishers, advertisers, and digital advertising
platforms can use to establish identity without third-party cookies” (TITONE, Tray. Unified ID 2.0 Explained.
[s.l.]l, Ad Tech Explained, 3 maio 2021. Disponivel em: https://adtechexplained.com/unified-id-2-0-
explained/. Acesso em: 16 abr. 2022).

27 NARESSI, Leonardo. O fim dos cookies &€ o comego do que? [s.l.], IAB Brasil, 15 abr. 2021. Disponivel
em: https://iabbrasil.com.br/artigo-o-fim-dos-cookies-e-o-comeco-do-que/. Acesso em: 16 abr. 2022.

28 NARESSI, Leonardo. O fim dos cookies &€ o comego do que? [s.l.], IAB Brasil, 15 abr. 2021. Disponivel
em: https://iabbrasil.com.br/artigo-o-fim-dos-cookies-e-o-comeco-do-que/. Acesso em: 16 abr. 2022.

20 “Em outras palavras, o proprio navegador agrupa através de cohorts os internautas em funcdo de um
interesse ou afinidade comum entre os individuos selecionados. Portanto é basicamente o recurso de
agrupamento na origem do dado acessado pelo navegador para que somente esses grupos possam ser
utilizados pelas plataformas de Adtech e Martech e elas definem tecnicamente o perfil desses agrupa-
mentos para utilizagdo em favor de um anunciante ou veiculo, por exemplo” (NOBREGA, Cristiano. O fim
dos cookies third-party. tudo que vocé precisa saber neste momento. [s.l.], /AB Brasil, 23 abr. 2021.
Disponivel em: https://iabbrasil.com.br/artigo-o-fim-dos-cookies-third-party-tudo-que-voce-precisa-saber-
neste-momento/. Acesso em: 16 abr. 2022).
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abordagem para viabilizar o retargeting (ou remarketing), de acordo com a qual a
informacao do usuario relacionada ao seu “Grupo de Interesse” fica guardada no
proprio navegador e acessivel para terceiros mediante permissionamento; e (iii) o
“Fledge” ou “First Locally Executed Decision over Groups”, que expande tecnica-
mente as possibilidades previstas no Turtledove, incluindo parte dos algoritmos
de leilao de anlincios em compras programaticas (ad bidding algorithms) e 0 uso
de informagoes adicionais provenientes de um servidor confiavel, desenhado ex-
clusivamente para esse propdsito.*°

De uma forma ou de outra, independente da iniciativa ou proposta em ané-
lise para viabilizar as técnicas de rastreamento on-line, fato é que a indUstria de
publicidade e os principais reguladores da matéria ja definiram a tonica de que
para usar dados pessoais, é necessario gestdo e permissionamento adequados,
evidenciando a importancia da relagao direta com o consumidor e a coleta direta
dos seus dados pessoais. Para tanto, imprescindivel falar sobre o dever de infor-
macao no mercado de consumo.

3 Dever de informacao no mercado de consumo

Partindo-se da problematica da pesquisa evidenciada no item anterior, cujo
objetivo &, precisamente, destacar e conceituar as principais premissas para veri-
ficar, no contexto do crescente uso de cookies para publicidade comportamental,
como devera se dar o dever de informagcao no mercado de consumo e a relagao
com a LGPD, cumpre analisar, detidamente, (a) a publicidade comportamental
e as relacoes de consumo; (b) o dever de informar no CDC; e (c) se 0 uso de
cookies e de técnicas de rastreamento colocam em risco, ou nao, a prote¢ao do
consumidor. A partir desse detalhamento na perspectiva do direito do consumidor
sera possivel, no terceiro eixo da pesquisa, tragar a relagao entre o CDC e a LGPD.

3.1 Publicidade comportamental e as relacoes de consumo

A publicidade comportamental se da, em grande medida, nas relagoes de
consumo desenvolvidas no ambito do capitalismo informacional, conforme descri-
to por Shoshana Zuboff®* ao conceituar “Surveillance Capitalism”:

30 NOBREGA, Cristiano. O fim dos cookies third-party. tudo que vocé precisa saber neste momento. [s.l.],
IAB Brasil, 23 abr. 2021. Disponivel em: https://iabbrasil.com.br/artigo-o-fim-dos-cookies-third-party-
tudo-que-voce-precisa-saber-neste-momento/. Acesso em: 16 abr. 2022.

31 ZUBOFF, Shoshana. Big other: surveillance capitalism and the prospects of an information civilization.
Journal of Information Technology, abr./2015, p. 75-89. Disponivel em: https://link.springer.com/
content/pdf/10.1057 /jit.2015.5.pdf. Acesso em: 24 maio 2021.
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This new form of information capitalism aims to predict and modify
human behavior as a means to produce revenue and market control.
Surveillance capitalism has gradually constituted itself during the last
decade, embodying a new social relations and politics that have not
yet been well delineated or theorized. While ‘big data’ may be set
to other uses, those do not erase its origins in an extractive project
founded on formal indifference to the populations that comprise both
its data sources and its ultimate targets.®?

A partir desse contexto, evidencia-se o fato de que, na linha do que sus-
tenta Eduardo Magrani, a publicidade comportamental &€ capaz de “aumentar a
assimetria informacional nas relagoes de consumo, potencializar a discriminagao
entre os consumidores, minimizar a capacidade de escolha livre e autonoma do
consumidor, dentre outras consequéncias”.*®

De toda forma, fato € que a finalidade da informacao publicitaria € o con-
vencimento, é tentar convencer o consumidor a comprar o produto ou contratar o
servigo, o que nao significa dizer que a publicidade, muito menos comportamental,
seja um dever legal do fornecedor de um produto ou servigo. Desta feita, o CDC nao
obriga o fornecedor a anunciar ou a realizar a publicidade; o que existe, de acordo
com Antonio Herman V. Benjamin, € uma obrigacao de informar positivamente o
consumidor, nos termos do artigo 31 do CDC, dever esse que nao precisa ser cum-
prido mediante mensagens publicitarias (stricto sensu).>* Nesse ponto, destaca-se
que a publicidade e a informagao se comunicam, mas nao sao a mesma coisa.

Ainda, a publicidade &€ um direito exercitavel a conta e risco do anunciante,
porque, a priori, ndo ha no CDC regra que imponha um dever de anunciar dirigi-
do ao fornecedor, ressalvadas as excecoes a posteriori apontadas também por
Antonio Herman V. Benjamin: (i) quando o fornecedor toma conhecimento tardio
dos riscos do produto ou servigo (cf. artigo 10, §§12 e 22 do CDC) e (ii) na hipotese
de contrapropaganda (cf. artigos 56, XII, e 60 do CDC).%®

%2 Traducao livre das autoras: “Esta nova forma de capitalismo informativo visa prever e modificar o com-
portamento humano como um meio de produzir receita e controle de mercado. O capitalismo de vigilan-
cia tem se constituido gradualmente durante a Ultima década, incorporando uma nova relagao social e
politica que ainda nao foi bem delineada ou teorizada. Embora ‘grandes dados’ possam ser definidos
para outros usos, estes nao apagam suas origens em um projeto extrativista fundado na indiferenca
formal com as populacdes que compreendem tanto suas fontes de dados quanto seus alvos finais”.

33 MAGRANI, Eduardo. Entre dados e robds: ética e privacidade na era da hiperconectividade. 2. ed. Porto
Alegre: Arquipélago, 2019, p. 71.

34 BENJAMIN, Antonio Herman V. VIII. Oferta e Publicidade. /n: BENJAMIN, Antonio Herman V.; MARQUES,
Claudia Lima; BESSA, Leonardo Roscoe. Manual de Direito do Consumidor. 8. ed. Sdo Paulo: Revista dos
Tribunais, 2017, p. 296.

35 BENJAMIN, Antonio Herman V. VIII. Oferta e Publicidade. In: BENJAMIN, Antonio Herman V.; MARQUES,
Claudia Lima; BESSA, Leonardo Roscoe. Manual de Direito do Consumidor. 8. ed. Sao Paulo: Revista dos
Tribunais, 2017, p. 296.
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3.2 Dever de informar no CDC

O dever de informar o consumidor decorre da nogao de vulnerabilidade deste
para o Direito, uma vez que a “vulnerabilidade do consumidor & caracteristica
intrinseca das relagoes de consumo, constituindo-se ela em presuncao legal e
absoluta a seu favor”;% a vulnerabilidade do consumidor, entdo, esta intrinse-
camente enquadrada na seara da defesa do consumidor, protegida tanto pela
legislagao especial — o CDC — quanto pela Constituicao Federal que, no artigo
170, V, consagra a defesa do consumidor como elemento constitutivo da ordem
econdmica brasileira:3’

Art. 170. A ordem econdmica, fundada na valorizagdo do trabalho
humano e na livre iniciativa, tem por fim assegurar a todos existéncia
digna, conforme os ditames da justica social, observados os seguin-
tes principios: [...] V — defesa do consumidor; [...].

Neste sentido, o principio da vulnerabilidade relaciona-se com a protecao do
individuo no ambiente comercial,®® especialmente nos meios eletronicos. Além
disso, destaca-se que o CDC distingue os termos “vulnerabilidade” e “hipossufi-
ciéncia”, ao definir que o primeiro corresponde a circunstancia de direito material
inerente a condicao do consumidor, enquanto o segundo diz respeito a “desigual-
dade no ambito processual, devendo esta ser averiguada de acordo com o caso
concreto, tendo em vista que nao & presumida”.®®

Com efeito, sustenta-se aqui a nocao de hipervulnerabilidade do consumidor
e de necessidade de protecao da liberdade do contratante mais fraco, “a liber-
dade do alter, a liberdade do ‘outro’, do vulneravel, do leigo, do consumidor, e
nao do mais forte, do expert, do fornecedor de produtos e servicos no mercado

% BEHRENS, Yan West. Comércio eletronico de produtos e servicos: uma andlise das principais praticas
abusivas em prejuizo dos consumidores. Salvador: Pagince, 2014, p. 309.

37 SIQUEIRA, O. N.; CONTIN, A. C.; BARUFI, R. B.; LEHFELD, L. de S. A (hiper)vulnerabilidade do consumidor
no ciberespago e as perspectivas da LGPD. Revista Eletronica Pesquiseduca, [s. 1.], v. 13, n. 29, p. 236-
255, 2021. Disponivel em: https://periodicos.unisantos.br/pesquiseduca/article/view/1029. Acesso
em: 17 abr. 2022.

38 SIQUEIRA, O. N.; CONTIN, A. C.; BARUFI, R. B.; LEHFELD, L. de S. A (hiper)vulnerabilidade do consumidor
no ciberespago e as perspectivas da LGPD. Revista Eletrénica Pesquiseduca, [S. I.], v. 13, n. 29, p. 236-
255, 2021. Disponivel em: https://periodicos.unisantos.br/pesquiseduca/article/view/1029. Acesso
em: 17 abr. 2022.

39 SIQUEIRA, O. N.; CONTIN, A. C.; BARUFI, R. B.; LEHFELD, L. de S. A (hiper)vulnerabilidade do consumidor
no ciberespago e as perspectivas da LGPD. Revista Eletronica Pesquiseduca, [s. 1.], v. 13, n. 29, p. 236-
255, 2021. Disponivel em: https://periodicos.unisantos.br/pesquiseduca/article/view/1029. Acesso
em: 17 abr. 2022.
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brasileiro”,* em linha com o que defende Claudia Lima Marques. Trata-se, entdo,
da exigéncia de uma informagao compreensiva e da realizagao dos parametros de
transparéncia como elemento constitutivo do contrato.

Feitos tais esclarecimentos, fica claro, portanto, que a nogao de hiper vul-
nerabilidade do consumidor advém do fato que este, como regra, no ambito das
relagcoes de consumo, nao tem informacoes suficientes para saber quais seus di-
reitos, como funciona sua protegao contratual e quais 6rgaos contatar, no caso de
descumprimento contratual ou acidente de consumo,** demonstrando, mais uma
vez, a relevancia do atendimento do dever de informacao, nos termos dispostos
nos incisos |, Il e Ill do artigo 4242 e no artigo 31 do CDC:

Art. 31. A oferta e apresentacdo de produtos ou servigos devem asse-
gurar informagoes corretas, claras, precisas, ostensivas e em lingua
portuguesa sobre suas caracteristicas, qualidades, quantidade, com-
posi¢ao, preco, garantia, prazos de validade e origem, entre outros
dados, bem como sobre 0s riscos que apresentam a salde e segu-
ranca dos consumidores. (grifou-se)

Portanto, uma vez que o status de suficiéncia informacional®* & essencial
ao pleno reconhecimento da estrutura eletronica disposta pela organizagao ao
puUblico** evidencia-se a relevancia da principiologia disposta no artigo 62 da LGPD.

40 MARQUES, Claudia Lima. Il. A Lei 8.078/1990 e os Direitos Basicos do Consumidor. /n: BENJAMIN,
Antonio Herman V.; MARQUES, Claudia Lima; BESSA, Leonardo Roscoe. Manual de Direito do Consumidor.
8. ed. Sao Paulo: Revista dos Tribunais, 2017, p. 85.

41 BEHRENS, Yan West. Comércio eletrénico de produtos e servigos: uma analise das principais praticas
abusivas em prejuizo dos consumidores. Salvador: Pagince, 2014, p. 311.

42 Art. 42 “A Politica Nacional das Relagoes de Consumo tem por objetivo o atendimento das necessidades
dos consumidores, o respeito a sua dignidade, salde e seguranga, a protecao de seus interesses
econdmicos, a melhoria da sua qualidade de vida, bem como a transparéncia e harmonia das relagoes
de consumo, atendidos os seguintes principios: | — reconhecimento da vulnerabilidade do consumidor no
mercado de consumo; Il — agao governamental no sentido de proteger efetivamente o consumidor; Il —
harmonizagao dos interesses dos participantes das relagdes de consumo e compatibilizagdo da protegao
do consumidor com a necessidade de desenvolvimento econdmico e tecnoldgico, de modo a viabilizar os
principios nos quais se funda a ordem econdmica (art. 170, da Constituicdo Federal), sempre com base
na boa-fé e equilibrio nas relagdes entre consumidores e fornecedores; [...]".

43 Para fins de aprofundamento do dever de informar no CDC, refere-se a aplicacdo da informagdo nas
relagdes de consumo por meio de alguns casos paradigmaticos do Superior Tribunal de Justica (STJ), a
exemplo do “Dever de Informar os Termos do Contrato” (cf. REsp 1.176.628-MG, j. 16.09.2010, rel. Min.
Nancy Andrighi), do “Consentimento Informado” (cf. REsp 1.121.275-SP, j. 27.03.2012, rel. Min. Nancy
Andrighi), do “Dever de Informagdo e Circunstancia de Risco (Furto Qualificado)” (cf. REsp 1.293.006-SP,
j. 21.06.2012, rel. Min. Massami Uyeda) e do “Dever de Informagao Positiva e Confianca do Consumidor”
(cf. REsp 1.364.915-MG, j. 14.05.2013, rel. Min. Humberto Martins).

44 CLASEN, Monike Mary. LGPD e CDC: Politica de Cookies e a Suficiéncia Informacional. /n: FRANCOSKI,
Denise de Souza Luiz; TASSO, Fernando Antonio. A Lei Geral de Prote¢do de Dados Pessoais: aspectos
préaticos e teoricos relevantes no setor pablico e privado. Sdo Paulo: Thomson Reuters Brasil, 2021.
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O referido dispositivo prevé que as atividades de tratamento de dados pessoais
deverao observar, além da boa-fé, uma série de principios norteadores, os quais
atrelam a regularidade de qualquer operacao envolvendo dados pessoais a exis-
téncia de um propésito legitimo, especifico, explicito, informado ao titular, limitado
ao minimo necessario e uma base legal especifica. Tal principiologia garante que
os titulares terao informacgdes claras, precisas e facilmente acessiveis sobre a
realizagao do tratamento e os respectivos agentes de tratamento, observados os
segredos comercial e industrial, o que se comunica diretamente com o previsto no
CDC, ainda que sob vieses distintos.

3.3 0 uso de cookies e as técnicas de rastreamento
colocam em risco a protecao do consumidor?

Como conclusao desse ponto intermediario da pesquisa, busca-se responder
ao questionamento apresentado no sentido de que o uso de cookies e de técnicas
de rastreamento, se feito mediante a observagao dos parametros legais para
tanto, notadamente aqueles previstos no CDC quanto ao dever de informar, e na
LGPD quanto as finalidades e aos fundamentos legais para processar dados pes-
soais, hao colocam em risco a protecao do consumidor, até mesmo porque o CDC
protege o consumidor ignorante, desinformado ou crédulo, tal qual o consumidor
informado e atento, a exemplo da publicidade enganosa.*®

Sem prejuizo, destaca-se a ideia de “Nocao de [In]Civilidade” descrita por
Souza, de acordo com a qual “a [in]civilidade do uso dessas tecnologias é o que
define a macula ou preservacdo da sua natureza” de forma que “a transgressao
reside no abuso, na desvantagem informacional do individuo, ora consumidor,
quando posto ao mundo virtual — ao passo que indispensavel uma proteg¢ao espe-
cial que vise o nivelamento da relacado minimamente bilateral”.4®

45 BENJAMIN, Antonio Herman V.; MARQUES, Claudia Lima; BESSA, Leonardo Roscoe. Manual de Direito do
Consumidor. 8. ed. Sao Paulo: Revista dos Tribunais, 2017.

4 E prossegue: “Os cookies ndo sao uma tecnologia ruim por si s6; o que ocorre é que algumas vezes sao
utilizados de maneira abusiva. [...] Tendo em vista a grave situagao de desvantagem informacional do
consumidor quando posto ao lado dessas grandes empresas que controlam e utilizam cookies, fica gritante
a necessidade de uma protecao especial que vise nivelar essa relacao” (SOUZA, Thiago Pinheiro Vieira. A
Protegdo de Dados Pessoais como Direito Fundamental e a [In]Civilidade do Uso de Cookies. Disponivel
em: http://repositorio.ufu.br/bitstream/123456789,/23198/3/Prote%c3%a7%c3%a3oDadosPessoais.
pdf. Acesso em: 22 maio 2021).
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4 Relacao entre o CDC e a LGPD

Neste topico final, apresentar-se-a (a) como se da a privacidade sob a pers-
pectiva consumerista; (b) quais sao as hipoteses previstas pela LGPD para trata-
mento de dados pessoais para fins de publicidade comportamental; e (c) qual a
importancia da governanga de dados no que toca a publicidade comportamental e
seus reflexos no mercado de consumo.

4.1 A protecao de dados sob a perspectiva consumerista

A protegao de dados se encontra dentro das relagoes consumeristas. A LGPD
€ de carater geral, mas seu encargo de complementaridade no CDC se revela no
fato de que a protecao de dados pessoais se torna um mecanismo mais eficaz
de protecao da esfera informacional do individuo, em qualquer o6rbita do direito,*”
especialmente tendo em vista que é assegurado o direito a protecdo dos da-
dos pessoais, inclusive nos meios digitais, como direito fundamental nos termos
do artigo 59, LXXIX, da Constituicao Federal. Destaca-se, aqui, que o aspecto que
ora se analisa é o do reflexo externo da personalidade do individuo, dos dados que
sao coletados a seu respeito e que o identificam — dai a no¢ao de dado pessoal
propriamente dita —, e nao o do reflexo interno da personalidade, aquele direta-
mente relacionado a privacidade, objeto de tutela especifica pelo artigo 52, X,*8 da
Constituicao Federal.

Entdo, a ideia de que a protecdo de dados esta nas relagoes de consumo é
bem sintetizada por Bioni, de acordo com o qual a LGPD estabelece uma dialética
normativa de conciliacao entre a protegao de direitos e liberdades fundamentais
do titular do dado e o livre desenvolvimento econdmico e tecnoldgico,*® e por
Magrani que, seguindo o raciocinio anterior, destaca que a “privacidade e a segu-
ranca dos usuarios devem ser tuteladas ao mesmo tempo em que a normativida-
de deve deixar aberto o espaco para a inovacao tecnologica”.>®

47 FOLLONE, Renata Aparecida; SIMAO FILHO, Adalberto. A conexdo da LGPD e CDC: a protecdo de dados
pessoais nas relagdes consumeristas e a sua concretizagdo como direito fundamental. Anais do
Congresso Brasileiro de Processo Coletivo e Cidadania, (8), p. 937-959. Disponivel em: https://revistas.
unaerp.br/cbpcc/article/view/2112. Acesso em: 20 maio 2021.

48 Art. 52 “[...] X - sdo inviolaveis a intimidade, a vida privada, a honra e a imagem das pessoas, assegurado
o direito a indenizagao pelo dano material ou moral decorrente de sua violagao; [...]".

49 BIONI, Bruno Ricardo. Protecdo de Dados Pessoais: a funcao e os limites do consentimento. Rio de
Janeiro: Forense, 2019.

50 MAGRANI, Eduardo. Entre dados e robds: ética e privacidade na era da hiperconectividade. 2. ed. Porto
Alegre: Arquipélago, 2019, p. 72.
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Nesse ponto, verifica-se a interseccao entre a protecao de dados e as
relagdes de consumo em dois pontos principais: (a) na garantia do titular a
autodeterminagao,®* que trata da necessidade de acuidade no tratamento dos
dados pessoais, 0 que é concretizado no artigo 92 da LGPD®2? e no artigo 43 do
CDC;%® e (b) na instrumentalidade da protecdo contra a publicidade enganosa e
abusiva,®* por meio do fornecimento de informacao adequada e clara, a teor dos
incisos Il e IV do artigo 62 do CDC.®®

4.2 Hipoteses de tratamento de dados pessoais para
praticas publicitarias

O marketing direto € o conjunto de estratégias empregadas para atingir um
pUblico-alvo que ja demonstrou algum tipo de interesse em um produto ou ser-
vico e tem muito mais probabilidade de converté-lo em uma compra, cobrindo
qualquer material publicitario ou promocional, nao apenas comercial, incluindo
anlncios realizados através de meios on-line e offline (e.g.: mensagens, e-mail
de marketing, telefonemas, SMS, aplicacdoes de mensagens, midias sociais e web
banners).® Como ja mencionado no decorrer deste artigo, a depender do tipo de
cookie utilizado e do propdsito da campanha de marketing on-line, dados pessoais
podem estar envolvidos e, consequentemente, o atendimento as regras da LGPD
€ obrigatorio.

52 CLASEN, Monike Mary. LGPD e CDC: Politica de Cookies e a Suficiéncia Informacional. /n: FRANCOSKI,
Denise de Souza Luiz; TASSO, Fernando Antonio. A Lei Geral de Protecdo de Dados Pessoais: aspectos
préticos e teoricos relevantes no setor pablico e privado. Sdo Paulo: Thomson Reuters Brasil, 2021.

52 Art. 92 “O titular tem direito ao acesso facilitado as informagdes sobre o tratamento de seus dados, que
deverao ser disponibilizadas de forma clara, adequada e ostensiva acerca de, entre outras caracteristicas
previstas em regulamentagao para o atendimento do principio do livre acesso: [...]".

53 Art. 43 “O consumidor, sem prejuizo do disposto no art. 86, tera acesso as informagoes existentes em
cadastros, fichas, registros e dados pessoais e de consumo arquivados sobre ele, bem como sobre as
suas respectivas fontes”.

54 CLASEN, Monike Mary. LGPD e CDC: Politica de Cookies e a Suficiéncia Informacional. /n: FRANCOSKI,
Denise de Souza Luiz; TASSO, Fernando Antonio. A Lei Geral de Protecdo de Dados Pessoais: aspectos
préaticos e teoricos relevantes no setor pablico e privado. Sao Paulo: Thomson Reuters Brasil, 2021.

5 Art. 62 “Sao direitos basicos do consumidor: [...] Ill — a informagdo adequada e clara sobre os diferentes
produtos e servigos, com especificagdo correta de quantidade, caracteristicas, composicao, qualidade,
tributos incidentes e preco, bem como sobre 0s riscos que apresentem; IV — a protecao contra a publicidade
enganosa e abusiva, métodos comerciais coercitivos ou desleais, bem como contra préaticas e clausulas
abusivas ou impostas no fornecimento de produtos e servicos; [...]".

56 INTERACTIVE ADVERTISING BUREAU. Compéndio Cross-Jurisdiction Privacy Project. [s.l.], IAB Brasil, 03
ago. 2021. Disponivel em: https://iabbrasil.com.br/materiais-compendio-do-cross-jurisdiction-privacy-
project-cjpp/. Acesso em: 17 abr. 2022.
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Ocorre que, ao contrario do RGPD e da Diretiva e-Privacy na Unido Europeia,
a LGPD nao trata especificamente do uso de cookies e das regras aplicaveis para
atividades de marketing e publicidade — a Diretiva e-Privacy prevé que todos os
cookies apenas sejam gravados apds o consentimento do usuario, independente-
mente se este cookie esta relacionado a identificacao da pessoa natural ou nao,
a excegao dos cookies estritamente necessarios, que nao se sujeitam a essa
regra. Como consequéncia, no Brasil, apenas os cookies que forem equiparaveis a
dados pessoais (e.g., para monitoramento do comportamento de um determinado
usuario e, a partir disso, identifica-lo) seguirao as regras descritas na LGPD, que é
mais flexivel quando se trata de atividades de marketing e publicidade em relagao
a legislagao europeia (e.g., ndo ha equivalente na LGPD ao Artigo 21 (1) ou (2)
da GDPR, que permite ao titular de dados se opor ao tratamento com base em
legitimo interesse ou quando realizado para atividades de marketing).

Dito isso, a LGPD exige, para que seja possivel a coleta de dados pessoais
— COMO Sao 0S cookies, em regra —, que exista uma base legal que fundamente
a atividade de tratamento em questao, em atencdo aos principios da finalidade e
da adequacao (artigo 6, | e I, da LGPD). No caso concreto abordado neste artigo,
a coleta de dados, via cookies, para a finalidade de publicidade comportamental,
pode ser fundamentada tanto no consentimento (artigos 72, I, e 8% da LGPD),
quanto no legitimo interesse (artigos 72, IX, e 10 da LGPD).

0 consentimento devera ser fornecido por escrito ou por outro meio que
demonstre a manifestacao de vontade do titular e devera referir-se a finalidades
determinadas, de forma que as autorizagoes genéricas para o tratamento de da-
dos pessoais serdo nulas. Ainda, o consentimento devera ser coletado antes do
tratamento de dados em si, especialmente para fins de marketing e publicidade,
quando a informacao é fundamental — quer dizer, o agente devera obter o con-
sentimento de um individuo antes de enviar textos de marketing, e-mails ou fazer
chamadas telefonicas e registrar a autorizagao inequivoca do titular de dados para
o tratamento de dados pessoais para fins de marketing e publicidade.

Nessa linha de argumentagdo, Peck sustenta que ha principios basicos a
serem seguidos para a preservagao da privacidade, dentre eles a autora destaca
a necessidade de autorizagao dos “cadastrados” para a utilizacao de seus dados
pessoais, porém ressalta que se necessario for para que se constitua uma tran-
sagao, nao havera desrespeito a privacidade.®’

Geralmente, atende-se a tais requisitos obtendo o consentimento via meca-
nismos opt-in, para que o titular escolha e autorize voluntariamente a publicidade,
confirmando que pretende receber comunicagoes de marketing através de canais

57 PINHEIRO, Patricia Peck. Direito Digital. 7. ed. Sdo Paulo: Saraiva, 2021, p. 431.
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especificos (correio, e-mail, chamada, SMS etc.). A adesao voluntaria, quando
disponivel, & uma pratica recomendada a todas as organizagoes, uma vez que
fornece uma declaragao clara e proeminente, além de uma politica de privaci-
dade geral, explicando que a acao positiva de “marcar a caixa do opt-in” indica
consentimento para receber marketing de comunicacao dessa organizagao, por
exemplo.®® Exemplificativamente, sobre a validade da coleta do consentimento, é
a Decisao proferida pelo Tribunal de Justica da Uniao Europeia no Caso C-673-17
(“Planet49”), no qual a Corte entendeu que uma checkbox pré-selecionada no site
nao constitui consentimento valido.>®

Destaca-se, no entanto, que as comunicagoes essenciais ou legalmente
obrigatorias para o fornecimento dos bens ou servicos em si sao consideradas
comunicacoes comerciais e podem ser enviadas independentemente de consen-
timento. E o caso, por exemplo, de um e-mail enviado para recuperacao de senha
ou de uma comunicagao informando um erro ou detecgao de fraude. Os provedo-
res precisam ser o mais claro possivel sobre quais informagoes sao obrigatorias
para o fornecimento do produto ou servico e quais informacoes os titulares de
dados podem escolher receber.°

0 legitimo interesse do controlador, de outro lado, somente podera funda-
mentar tratamento de dados pessoais para finalidades legitimas, consideradas
a partir de situagoes concretas, que incluem, mas nao se limitam a: (i) apoio e
promocao de atividades do controlador; e (ii) protecao, em relagao ao titular, do
exercicio regular de seus direitos ou prestacao de servigos que o beneficiem, res-
peitadas as legitimas expectativas dele e os direitos e liberdades fundamentais,
nos termos da LGPD. A publicidade comportamental, entado, poderia ser enquadra-
da como uma atividade promocional do controlador.

Percebe-se, assim, que a adogao do legitimo interesse apresenta uma alter-
nativa viavel, de acordo com uma interpretagcao mais flexivel da LGPD, ao argumen-
to de que os requisitos de consentimento poderiam diminuir significativamente a

58 INTERACTIVE ADVERTISING BUREAU. Compéndio Cross-Jurisdiction Privacy Project. [s.l.], /AB Brasil, 03
ago. 2021. Disponivel em: https://iabbrasil.com.br/materiais-compendio-do-cross-jurisdiction-privacy-
project-cjpp/. Acesso em: 17 abr. 2022.

59 “The ECJ ruled that a pre-selected checkbox on a website (which the user must actively deselect to
refuse consent) does not constitute valid consent under data protection law (...). The matter in dispute
was an online promotional lottery organised by Planet49 GmbH (...). The pre-selected second checkbox
allowed extensive cookie-based tracking of users for advertising purposes” (WIEDEMANN, Klaus. The
ECJ’s Decision in “Planet49” (Case C-673/17): A Cookie Monster or Much Ado About Nothing? /IC-
International Review of Intellectual Property and Competition Law, v. 51, 4. ed., p. 543-553, maio/2020.
Disponivel em: https://link-springer-com.ez94.periodicos.capes.gov.br/content/pdf/10.1007 /s40319-
020-00927-w.pdf. Acesso em: 20 maio 2021).

80 INTERACTIVE ADVERTISING BUREAU. Compéndio Cross-Jurisdiction Privacy Project. [s.l.], IAB Brasil, 03
ago. 2021. Disponivel em: https://iabbrasil.com.br/materiais-compendio-do-cross-jurisdiction-privacy-
project-cjpp/. Acesso em: 17 abr. 2022.
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capacidade das empresas de anunciar, comunicar ao publico, langar novos produ-
tos no mercado e ainda com base no fato da publicidade ser uma ferramenta es-
sencial de comunicagao com os consumidores, além de ter o poder de aumentar
a demanda, ampliar a concorréncia e até mesmo fortalecer a inovagao — desempe-
nhando, assim, um papel fundamental no desenvolvimento econdmico.*

Também é possivel, portanto, que as empresas realizem atividades de
marketing e publicidade no Brasil com base em legitimo interesse, ao invés
de obter consentimento prévio e expresso. Os pontos mais relevantes a serem
observados neste cenéario sao (a) o respeito ao opt-out, que € o mecanismo
pelo qual o titular &€ capaz de revogar seu consentimento; e (b) a vedagao de uso
do legitimo interesse como base legal para o tratamento de dados pessoais
sensiveis em substituicao ao consentimento.

4.3 Governanca de dados e os reflexos para o mercado de
consumo

Diante dos requisitos para realizagao de publicidade comportamental do pon-
to de vista da protecao de dados e dos impactos potencialmente existentes aos
titulares de dados (ou consumidores), especialmente no ambito do capitalismo
informacional, a governanga de dados surge como o principal instrumento apto
a garantir ndo apenas a adequacgao do tratamento realizado a partir do uso de
cookies, por exemplo, a finalidade e a base legal adotada (e.g., consentimento ou
legitimo interesse), mas também a informagao do usuario quanto aos bens e ser-
vicos que lhe estao sendo oferecidos, a partir do tratamento de dados realizado.
Percebe-se, entao, verdadeira intersecgao entre LGPD e CDC, em um dialogo de
complementariedade no esforco de bem tutelar o usuario no meio digital.

Com efeito, destaca-se o artigo 50, §2¢, |, “a”, que faz parte da Secao Il da
LGPD, destinada, exclusivamente, a apresentacdo de medidas de boas praticas e
governanca, de acordo com o qual os controladores e operadores, no ambito de
suas competéncias, pelo tratamento de dados pessoais, individualmente ou por
meio de associacoes, poderdo formular regras de boas praticas e de governanga,
0 que inclui politicas de privacidade e termos de uso, documentos esses que
devem assegurar a transparéncia ao titular e a devida informagao.®? Portanto, a

61 INTERACTIVE ADVERTISING BUREAU. Compéndio Cross-Jurisdiction Privacy Project. [s.l.], /AB Brasil, 03
ago. 2021. Disponivel em: https://iabbrasil.com.br/materiais-compendio-do-cross-jurisdiction-privacy-
project-cjpp/. Acesso em: 17 abr. 2022.

62 Art. 50. “Os controladores e operadores, no ambito de suas competéncias, pelo tratamento de dados
pessoais, individualmente ou por meio de associagoes, poderdo formular regras de boas préaticas e de
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conclusao que se extrai € que a existéncia de uma politica de privacidade e/ou de
cookies e um programa capaz de gerenciar 0 consentimento (opt-in e opt-out), em
sendo esta a abordagem adotada para fundamentar o tratamento de dados, é o
substrato material fundamental para fins de comprovagao de conformidade com a
LGPD e com o CDC.

Consideracoes finais

Diante da anélise realizada, conclui-se que 0s cookies sao o instrumental
basico para o uso de técnicas de rastreamento e, em Ultima anéalise, para realiza-
¢ao de publicidade com base no comportamento ja apresentado pelo usuario em
visitas anteriores ao site do produto ou do servigo. A partir disso, percebe-se que
a informacao, ainda que seja diferente da publicidade em si, € fundamental, en-
quanto dever decorrente do CDC e da LGPD, mesmo que por critérios distintos, no
esforco de buscar reduzir a assimetria informacional predominante no ambiente
on-line. Com efeito, a relagcao entre o0 CDC e a LGPD se concretiza na constatacao
de que, para que a publicidade comportamental seja valida e para que cumpra 0s
requisitos legais previstos em ambas as legislagoes, quem realizar tal atividade
devera ser transparente perante o consumidor/titular de dados, por meio da di-
vulgacao de politica de privacidade e/ou de cookies e termos de uso inteligiveis.

Sem prejuizo, ha de se destacar a necessidade de continua regulamentacao
da matéria, para assegurar os novos direitos emergentes do mundo tecnoldgico.
Nessa linha, aponta-se, de antemao, a Proposta de Regulamento Substitutivo a
Diretiva 2002/58/CE (e-Privacy) na Uniao Europeia, cujo objetivo € complementar
e assegurar a coeréncia entre a regulagao no setor de comunicagoes eletronicas
e 0 RGPD, bem como para simplificar as regras de uso de cookies. Defende-se,
ainda, a necessidade de regulamentacao das bases legais do consentimento e
do legitimo interesse pela Autoridade Nacional de Protecao de Dados no Brasil,

governanca que estabelecam as condi¢des de organizacéo, o regime de funcionamento, os procedimen-
tos, incluindo reclamagoes e petigdes de titulares, as normas de seguranga, os padroes técnicos, as
obrigacoes especificas para os diversos envolvidos no tratamento, as agdes educativas, 0s mecanismos
internos de supervisao e de mitigacao de riscos e outros aspectos relacionados ao tratamento de dados
pessoais. §12 Ao estabelecer regras de boas praticas, o controlador e o operador levardo em conside-
racao, em relacao ao tratamento e aos dados, a natureza, o escopo, a finalidade e a probabilidade e a
gravidade dos riscos e dos beneficios decorrentes de tratamento de dados do titular. §2° Na aplicagao
dos principios indicados nos incisos VII e VIII do caput do art. 62 desta Lei, o controlador, observados a
estrutura, a escala e o volume de suas operagdes, bem como a sensibilidade dos dados tratados e a
probabilidade e a gravidade dos danos para os titulares dos dados, podera: | — implementar programa de
governanga em privacidade que, no minimo: a) demonstre o comprometimento do controlador em adotar
processos e politicas internas que assegurem o cumprimento, de forma abrangente, de normas e boas
praticas relativas a protecao de dados pessoais; [...]".
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para fins de detalhamento das previsoes legais e de ponderar a efetividade de
“bombardear” o usuario com informacoes e termos de uso.

Além disso, sustenta-se a viabilidade de adogao de plataformas que facilitem
0 processo de tomada de decisao pelo usuario, como o Do Not Track (DNT) e o
Plataform for Privacy (P3P). Essas ferramentas seriam uma alternativa a necessi-
dade de o usuario constantemente ter que aceitar ou rejeitar os cookies, porque,
a partir delas, o usuario poderia escolher negar todos os tipos de cookies ou
selecionar qual tipo de tratamento de dados seriam permitidos, devendo os sites
se adaptarem as suas escolhas, de forma que o proprio browser faria uma analise
automatizada das politicas dos sites para verificar conformidade.

Cookies and behavioral advertising: an analysis of the duty to information and the relationship with
the LGPD

Abstract: Cookies are small simple text files sent to the browser used by the user, through which the
website stores all the information related to navigation, making the user experience more personalized
from the point of view of their preferences. This article seeks to analyze, without claiming to exhaust
the subject, how the duty of information works and the relationship with the LGPD for the purposes
of behavioral advertising and use of cookies. To this end, the study will be divided into three parts,
to analyze (i) the relationship between cookies and behavioral advertising (or bahavioral advertising);
(ii) the duty of information in the consumer market; and (iii) the relationship between the CDC and the
LGPD, in an effort to demonstrate that the use of cookies necessarily involves compliance with the
legal requirements provided for in both legislations. At the end, it will be concluded that the provisions
of the CDC and the LGPD are complementary and that good practices are fundamental in the context
of behavioral advertising, without prejudice to new regulations. The inductive and legal interpretation
method was used, based on the collection and analysis of bibliography, legislation and case law on the
subject. The work is oriented by empirical research, since the answers to the problem are found and
analyzed in social reality.

Keywords: Cookies. Duty to Inform. LGPD. CDC.

Summary: 1 Introduction — 2 Cookies and behavioral advertising — 3 Duty of information in the consumer
market — 4 Relationship between the CDC and the LGPD - Final considerations — References
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