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Introducao

A inteligéncia artificial (IA) € um termo guarda-chuva para muitas disciplinas
autdnomas, reunindo uma variedade de aplicagdoes ja ambientadas em nossas
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atividades diarias. Muitas pessoas utilizam aplicativos (apps) para tracarem rotas
enquanto dirigem, para traduzirem textos, para darem comando de voz aos celula-
res, facilitando pesquisas na internet, dentre outros exemplos comuns em nossas
rotinas e que sao resultado do desenvolvimento de tecnologias de IA.

A inteligéncia artificial como conhecemos hoje é baseada majoritariamente
em machine learning (aprendizado de maquinas). Isso significa que essas apli-
cacoes baseadas em IA sdo desenvolvidas de modo que as maquinas possam
aprender a tracar modelos e resultados sobre problemas que desejamos resolver.
A capacidade dessas tecnologias é exponencial, sendo possivel que entreguem
muitos resultados de forma agil e em grande volume. Contudo, o sucesso de uma
IA esta estritamente relacionado aos dados que fornecemos para que a maquina
processe e gere bons resultados, mais exatos e que solucionem ou facilitem al-
gum processo por meio de sua automatizagao. Nesse contexto, um dos desafios
na implementacao de um sistema baseado em IA é a adequagao do tratamen-
to de dados realizado. Isso porque, quando falamos do uso de dados pessoais
nesse processo, estamos falando sobre algo que envolve direitos dos titulares
que tém seus dados tratados para o desenvolvimento e/ou aprimoramento de
uma tecnologia. A discussao sobre a inteligéncia artificial, os dados que tratam
e seus impactos sociojuridicos esta evidente nas tecnologias de reconhecimento
facial. O reconhecimento facial € uma tecnologia que funciona por meio de um
algoritmo de |A, capaz de analisar detalhadamente uma imagem capturada por
uma camera, definindo um padrao individual para os rostos verificados. E possivel
alimentar um banco de dados com as informagoes extraidas dessa tecnologia e
consequentemente identificar as pessoas (RAMOS, 2021, p. 1). Desse modo, te-
mos no reconhecimento facial uma problematica inerente ao tratamento de dados
biométricos, definidos no art. 52, Il da Lei Geral de Protecdo de Dados Pessoais
(Lei n® 13.709/2018 — LGPD) como dados sensiveis, ou seja, dados que quando
tratados de forma indevida ou irregular podem ocasionar ou ampliar contextos
discriminatorios para seus titulares, gerando danos a personalidade, por exemplo.
Diante disso, este trabalho busca refletir e trazer apontamentos criticos sobre a
implementacao da tecnologia de reconhecimento facial no Brasil, pais com expres-
siva diversidade humana e também marcado pela violéncia a grupos vulneraveis,
como pessoas negras, LGBTI+ e mulheres. O trabalho parte das seguintes ques-
toes: 1) Como a tecnologia de reconhecimento facial impacta a vida dos grupos
vulneraveis no Brasil? 2) De que maneira € possivel proteger grupos vulneraveis
em um contexto de implementagao de tecnologias de reconhecimento facial?

O trabalho tem como objetivo compreender como o reconhecimento facial
pode intensificar contextos discriminatorios para populagoes vulneraveis e o que
pode ser feito para proteger as pessoas nessa conjuntura. Portanto, utiliza-se
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da técnica de revisao bibliografica como forma de articular a literatura e discutir
os principais aspectos do tema. O artigo preocupa-se em levantar uma analise
bibliografica diversificada, apresentando referenciais expressivos na tematica de
inteligéncia artificial e discriminagao, articulando este conteldo com referenciais
juridicos e analises legislativas e regulatorias. Dessa forma, a pesquisa carac-
teriza-se pela interdisciplinaridade nas analises juridicas e sociais do problema
proposto.

O artigo tem seu desenvolvimento dividido em dois itens. O primeiro aborda a
discussao da tecnologia de reconhecimento facial no Brasil, trazendo casos nacio-
nais e internacionais para contextualizar os efeitos da tecnologia, bem como dis-
cute as questoes regulatdrias acerca do reconhecimento facial. Em um segundo
momento, o artigo articula uma perspectiva critica sobre como grupos vulneraveis,
especialmente pessoas negras, transexuais, travestis e nao binarias, tendem a
sofrer discriminagao opressiva por meio da vigilancia tecnologica, o que intensifica
problemas ja presentes na sociedade brasileira. Por fim, o trabalho apresenta
suas consideracoes finais, indicando brevemente a discussao e seus resultados.

1 A discussao sobre a Tecnologia de Reconhecimento
Facial e sua implementacao no Brasil

Nao ha um consenso sobre qual seria a melhor definicdo para inteligéncia
artificial, mas partindo do conceito de John McCarthy (2000), a IA esta contida na
producao de uma maquina capaz de comportar-se de modo que, caso se tratasse
de um ser humano, fosse considerada inteligente. A tecnologia de reconhecimento
facial &€ dotada de IA com o objetivo de reconhecer pessoas, ou seja, € uma tecno-
logia capaz de realizar uma atividade humana, de modo exponencial.

O reconhecimento facial € uma tecnologia possivel a partir do desenvolvi-
mento tecnoldgico e da formacgao de expressivos bancos de dados — big datas —
que reinem grandes volumes de dados biométricos, utilizados no processamento
para identificagao das pessoas. A necessidade do uso dessa tecnologia vem
de um processo de crescimento urbano e populacional acelerado nas cidades
pelo mundo (OLIVEIRA, 2021, p. 40). Nesse contexto, a demanda por um maior
controle estatal foi aumentada, sendo comum que a Administracao Publica se
utilize de novas formas de vigilancia sobre as pessoas. Nao por acaso, as chama-
das “cidades inteligentes” sao o reflexo do interesse estatal em tecnologias de
comunicacao e informacao (TIC) e no tratamento de bancos de dados pessoais
volumosos, tendo em vista a utilidade para o planejamento urbanistico (BARROS;
VENTURINI, 2018, p. 32).
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0 reconhecimento facial € uma tecnologia de identificacao biométrica realiza-
da a partir da coleta de dados faciais, que podem ser provenientes de fotografias
ou segmentos de videos. Esses sistemas automatizados extraem representagoes
matematicas de tragos especificos como, por exemplo, a distancia entre os olhos
ou o formato do nariz, produzindo o que é chamado de padrao facial. Ejustamente
no processo de comparagao desse padrao facial a outros padroes faciais contidos
na base de dados prévia do sistema que a tecnologia identifica individuos desco-
nhecidos, como no caso das cameras de monitoramento nas ruas, ou autentica
pessoas conhecidas, como ocorre no desbloqueio de celulares com Face ID e com
validacao de contas bancérias em smartphones (KREMER, 2022).

Outros elementos podem ser indicados na necessidade de implementagao
das tecnologias de reconhecimento facial, alinhados a interesses privados e puU-
blicos, com objetivos de autenticagao e identificagao. Em ambito privado, vemos
cada vez mais empresas, bancos e servicos utilizarem o método para cadastrar e
dar acesso as pessoas. Mas o Estado também passou a ter maior interesse na
implementacao de tecnologias digitais de vigilancia, com o uso de cameras sofis-
ticadas e sistemas de reconhecimento robustos, que operam por meio da coleta
massiva de dados pessoais dos cidadaos.

Fato € que as tecnologias digitais remodelaram os sentidos de privacidade
na sociedade contemporanea. A utilizagao expressiva das TIC vem acompanhada
de justificativas mercadologicas de aumento da seguranca, praticidade e confor-
to para os consumidores e também de interesse puablico, pela possibilidade de
melhorias no oferecimento de servigos plblicos, até mesmo como tentativa de au-
mento e manutencao da segurancga plblica. Os eventos ocorridos no 11 de setem-
bro de 2001 nos Estados Unidos configuram um momento historico recente que
demarcou a necessidade do aumento da vigilancia em nivel global, acarretando o
controle massivo de dados pessoais e a implementacao de tecnologias apuradas
de reconhecimento facial em cameras de vias pUlblicas e sistemas de aeroportos,
por exemplo. Sendo assim, a vigilancia constante por meio de tecnologias digitais
tem se mostrado uma tendéncia no mundo inteiro (RODOTA, 2008).

Em termos de Brasil, o pais ja conta com um uso expressivo de tecnologias
de reconhecimento facial. Segundo dados levantados pela Privacy.co, o Brasil é o
quinto pais que mais possui cameras do tipo Hikvision e Dahua — conhecidas por
sua alta capacidade de reconhecimento facial. Essas cameras de vigilancia sao
utilizadas na China e o uso ja foi apontado como violador de direitos humanos,
tendo em vista a capacidade das cameras de perfilamento das pessoas, com base
na raga/etnia, o que foi usado na China para perseguicao aos povos uigures, no
Norte do pais. Essa funcionalidade pode ser ainda adaptada para outros padroes, o
que evidencia a possibilidade de uso dessas tecnologias para opressao e violagao
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de direitos fundamentais (LOURENCO, 2021). Ha casos de prisdes no Brasil que
ocorreram apds identificacao por reconhecimento facial. No carnaval de 2019 um
homem foi preso em Salvador apds ser identificado por uma camera. Ele era
procurado por homicidio. No Rio de Janeiro, a policia militar utilizou 28 cameras
com reconhecimento facial que identificaram quatro criminosos durante o carnaval
(RAMOS, 2021, p. 11).

Apesar dos casos que podem ser vistos como positivos para a seguranca
pUblica e investigacao criminal, as tecnologias de reconhecimento facial possuem
uma face nebulosa em sua aplicagao no Brasil, que antecede a propria tecnologia,
o racismo. Nao sao raros 0s casos de pessoas inocentes sendo presas por crimes
que nao cometeram, tendo sido identificadas de forma incorreta pelo chamado
reconhecimento fotografico, feito por pessoas e ndo maquinas. A reporter Hellen
Guimaraes (2021) reuniu diversos casos desses, relatando a prisao de um cien-
tista de dados, um mototaxista, um motorista de app, um masico e um produtor
cultural, todos homens negros. O problema é que as maquinas utilizadas no reco-
nhecimento facial carregam as percepgoes de quem as produzem e do tratamento
fornecido aos bancos de dados que as alimentam, portanto, ha grandes chances
de erros como esses se tornarem mais comuns por meio do reconhecimento fa-
cial. Isso porque existem questoes estruturais sobre como a sociedade e o Estado
leem quem sao os individuos que devem ser vigiados, perseguidos, ou seja, sobre
quem sao as pessoas que oferecem perigo e devem ser detidas.

Acompanhando essa problematica, os pesquisadores Woodrow Hartzog e
Evan Sellinger (2020) indicam que o reconhecimento facial pode ser uma ferra-
menta “perfeita” para a opressado, visto que podem lesionar direitos & privacidade
e outras garantias fundamentais, ocasionando a perseguicao a pessoas negras
e grupos étnicos especificos. No Brasil, esse debate tem ganhado notoriedade
e algumas medidas ja foram tomadas. Em 2021, o CNJ (Conselho Nacional de
Justica) instaurou o grupo de trabalho denominado “GT Reconhecimento Pessoal”,
atendendo a um pedido da organizacao nao governamental Innocence Project Brasil
em conjunto com outros parceiros que pediram a criacdo de um GT responsavel
pela avaliagao sobre regulamentacao, parametrizagao, critérios de realizagao e
valoragao de reconhecimento de pessoas sob suspeita de crime. A instalagao
do GT tem como objetivo evitar prisao de inocentes e baseia-se em dados que
revelam ndmeros expressivos de procedimentos incorretos, tendo como principais
vitimas pessoas negras. Na esteira da discussao sobre parametros e regulamen-
tagoes para processos de reconhecimento de pessoas, as tecnologias de reco-
nhecimento facial (TRF) ganham destague como possibilidades de ampliagcao do
problema. Isso porque as TRFs utilizam inteligéncia artificial por meio de atividade
algoritmica, algo ainda nao regulado e que, muitas vezes, pode ser utilizado em
desconformidade com leis e garantias fundamentais.
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A Lei Geral de Protecao de Dados nao regula diretamente os casos de uso de
dados para fins de seguranga publica e persecucao penal, mas garante que serao
tratados em legislagao especifica (art. 42, inc. Ill). A LGPD foi aprovada em 2018,
e em 2019 a Camara dos Deputados tomou a iniciativa de criar uma Comissao de
Juristas para elaboragao do anteprojeto da chamada LGPD Penal. Em 2020, um
ano apobs sua formagao, a Comissao apresentou a Presidéncia da Camara uma
proposta de anteprojeto que teve duas inspiragoes principais: a LGPD e a Diretiva n®
2016/680 da Uniao Europeia (COSTA; REIS, 2021). O documento foi composto por
12 capitulos e 68 artigos, divididos em oito eixos teméticos: 1. Ambito de aplicacdo
da Lei; 2. Condigoes de aplicagdo; 3. Base principiologica; 4. Direitos e obrigacoes;
5. Seguranca da informacao; 6. Tecnologias de monitoramento; 7. Transferéncia
internacional de dados; e 8. Autoridade de supervisao.

O documento é abrangente e, no momento, encontra-se na Camara dos
Deputados a espera de ser apresentado formalmente por algum parlamentar a
fim de tornar-se um Projeto de Lei (PL). Somente apds isso, o futuro PL seguira os
tramites comuns do processo legislativo e serd submetido a avaliagdo das mais
diversas comissoes, votagdo, envio ao Senado e, por fim, submissdo a sancao
presidencial. O uso crescente de tecnologias de reconhecimento facial em ativida-
des de investigacao criminal e repressao de infragcdoes no Brasil ja € uma realidade
em diversas unidades da Federacao, razao pela qual se mostra imperiosa a apro-
vacao de uma regulagao que norteie os limites e possibilidades do tratamento de
dados pessoais (sobretudo biométricos) no campo da seguranca publica.

Ressalva-se que o objetivo das limitacoes de aplicacdo da LGPD nas hipo-
teses do art. 49, lll, é garantir o interesse pablico no combate as infragcoes pe-
nais, crime organizado, fraude digital, ou até mesmo terrorismo. No entanto, a
nao aplicabilidade da LGPD nesses contextos nao é absoluta, visto que o §1° do
mesmo artigo determina que 0s principios gerais de protecao ao titular de dados
continuarao norteando qualquer esfera de tratamento, até mesmo em contextos
de interesse pablico. Assim, os principios da finalidade, adequagdo, necessidade,
transparéncia e nao discriminagao, bem como os direitos de acesso aos dados,
corre¢ao, anonimizagao e eliminacao das informagdes inadequadas (dispostos
nos arts. 62, 17 e 18 da referida lei), continuam servindo como exemplos de
formas de garantia dos direitos fundamentais dos titulares de dados e impedindo
tratamentos irregulares de dados por parte do Poder Plblico (NEGRI; OLIVEIRA;
COSTA, 2020, p. 97).

O reconhecimento facial tem sido o carro-chefe de grandes promessas ha segu-
ranga pUblica, ao passo que populagdes socialmente vulneraveis tém sido constan-
temente sujeitas a automatizacao de constrangimentos e violéncias, também com
uso de tecnologias, como abordagens policiais indevidas e atribuicao inveridica de
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antecedentes criminais. Foi o caso do cientista de dados Raoni Lazaro Barbosa,
preso injustamente no portao de sua casa em setembro de 2021, acusado de
integrar a base de dados de procurados pela policia por pertencer a uma milicia
em Duque de Caxias (LEMOS, 2021).

Outro caso expressivo foi 0 do pedreiro José Domingos Leitdo em dezembro
de 2021, no Piaui, acordado por policiais civis de madrugada com gritos e chutes
na porta de sua casa, ap6s um programa de reconhecimento facial confundi-lo
com o autor de um crime que ndo cometeu em Brasilia, aproximadamente 1.200
quildmetros de distancia de onde reside (R7, 2021). Tanto Raoni quanto José
tinham um elemento em comum: eram homens negros. Os vieses raciais contidos
nos algoritmos de reconhecimento facial ganham outros contornos no campo da
seguranca pulblica. E as condigoes atuais de producao, armazenamento e atualiza-
¢ao das bases de dados desses sistemas pelo setor plblico sdo uma verdadeira
caixa preta. Somado a isso, no contexto regulatorio brasileiro, ainda nado existe
uma legislagao que regulamente o uso de reconhecimento facial e outras técnicas
de inteligéncia artificial.

O Projeto de Lei (PL) 21/2020, que visa a regulamentagao do uso da
Inteligéncia Artificial no Brasil, de autoria do deputado Eduardo Bismarck (PDT-
CE), foi votado e aprovado na Camara dos Deputados e seguiu para avaliagao do
Senado Federal. O PL indica de forma genérica possibilidades regulatérias para o
setor de IA. Contudo, foi aprovado de forma célere e em um contexto distante dos
processos de aprovacao de outras leis importantes para temas de tecnologia e
sociedade no Brasil, como o Marco Civil da Internet e a LGPD, visto que a lei de IA
nao foi discutida fortemente pela sociedade civil e houve pouco debate em torno
de seu contelido, objetivos e estruturacao, sendo ausente um contexto robusto de
consulta pUblica em sua elaboracao e andamento, o que é de extrema necessida-
de em um processo de regulamentagao do tema.

Entretanto, vale destacar que o PL 21/2020 faz mengao a alguns aspectos
importantes no debate sobre discriminagao algoritmica. O art. 32 estipula que na
interpretacao da lei proposta sera levada em conta a relevancia da inteligéncia
artificial para a inovagao, salientando aspectos econdmicos, mas também a pro-
mocao do desenvolvimento humano e social. Nessa esteira, o art. 42, IV apresenta
como fundamento do uso da IA no Brasil, a igualdade, a nao discriminacao, a
pluralidade, o respeito aos direitos trabalhistas, a privacidade e a protecao de
dados, o respeito aos direitos humanos e aos valores democraticos, dentre outros
fundamentos.

Destaca-se ainda o art. 59, I, que, ao abordar os objetivos do uso de IA no
Brasil, indica a promogao de uma IA ética e livre de preconceitos. O PL conta ainda
com elementos interessantes para a consolidacao de uma legislacao atenta a
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protecao de dados, determinando garantias de transparéncia dos dados sensiveis
utilizados em uma IA (art. 74, Ill) e assegurando que os dados tratados no uso de
uma IA devem seguir os parametros previstos na LGPD (art. 92, Ill). Os proprios
principios do PL sao muito semelhantes aos principios da LGPD, sendo destaca-
dos no art. 6° como: finalidade, centralidade no ser humano, nao discriminagao,
transparéncia e explicabilidade, seguranga, responsabilizacao e prestagao de con-
tas. Sendo assim, uma leitura basica sobre o PL de regulamentacao de IA mais
proeminente no Brasil demonstra que, mesmo com severas falhas no que diz
respeito ao conteddo generalizado e falta de didlogo com a sociedade, ainda refle-
tiu uma preocupacao do legislador em garantir que sistemas de IA nao gerassem
processos discriminatorios e danos aos direitos humanos e ao Estado democrati-
co. Porém, o texto demonstra instabilidade nesta defesa de uma regulamentagao
mais protetiva para as pessoas, visto que nao especifica formas de controle e
responsabilizacao com clareza. O art. 62, VI, ao tratar do principio de responsabi-
lizagao e prestacao de contas, possibilita uma interpretagao de responsabilidade
subjetiva para os agentes, visto que nao avanga nas questoes de riscos iminentes
dessas tecnologias e na possibilidade de danos concretos, o que configuraria
uma possivel responsabilidade objetiva. Nesse sentido, uma regulamentagao da
IA no Brasil deve partir do pressuposto que tecnologias como o reconhecimento
facial sao extremamente vigilantes e podem gerar consequéncias graves na vida
das pessoas, a depender de seu uso e contexto social em que esta inserida,
sendo necessario questionar até mesmo a eficiéncia de um processo regulatorio
neutralizado e que vislumbra apenas aspectos técnicos relacionados a tecnologia
e pouco discute o fator humano no controle e efeitos dessas tecnologias. Quando
observamos essa discussao ao redor do mundo, identificamos movimentos con-
solidados de banimento das TRF devido ao potencial altamente discriminatoério e
lesivo, especialmente em seus usos para seguranca pUblica.

Em 2019, a cidade de Sao Francisco nos EUA baniu o uso de softwares
de reconhecimento facial que eram usados pela policia e agéncias locais na in-
vestigacao de crimes e busca de suspeitos. A decisdao chamou atencao, tendo
em vista que a cidade &€ um epicentro tecnoldgico no mundo e mesmo assim as
autoridades locais ratificaram a importancia de impor limites ao uso da tecnologia,
devido ao seu grande potencial opressivo (CONGER; FAUSSET et al., 2019). Em
junho de 2021, a Europa também demonstrou avangos significativos em uma
analise sobre o uso do reconhecimento facial nos paises europeus. O Comité
Europeu de Protecao de Dados (EDPB) e a Autoridade Europeia para a Protegao de
Dados (EDPS), da Uniao Europeia apresentaram uma opiniao conjunta que sugeriu
0 banimento do reconhecimento de pessoas por inteligéncia artificial em espacos
pUblicos: o Al Act. As justificativas para a sugestao estdo centradas na auséncia
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de uma regulamentacgao bem definida sobre o uso dessas tecnologias, bem como
pelo alto risco de gerarem violagdes aos direitos fundamentais (GOMES, 2021).

Entidades do poder plblico como a Comissdo Europeia, o Conselho da
Europa e Autoridades de Protecao de Dados tém exigido uma aplicagcao imediata
do principio da precaugao, e recomendado a proibicao geral de qualquer utilizagcao
de tecnologias de reconhecimento facial em espacos acessiveis ao plblico. Com
especial enfoque em reconhecimento automatizado de caracteristicas humanas
como reconhecimento de rostos, formas de andar, impressoes digitais, DNA, voz
e outros sinais biométricos ou comportamentais, em qualquer contexto. Além dis-
so, demarcaram a proibicao de sistemas de Inteligéncia Artificial “que utilizem
biometria para categorizar individuos em grupos com base em sua etnia, sexo,
orientagcao politica ou sexual ou outros motivos pelos quais a discriminagao é
proibida a luz do artigo 21 da Carta dos Direitos Fundamentais” (GOMES, 2021).

O uso de tecnologias de biometria facial tem sido mal recebido no continente
europeu, e uma forte expressao do que se verifica como um movimento em dire-
¢ao ao banimento pelas vias regulatorias e de politicas publicas pode ser perce-
bida na recente posi¢ao da nova coalizao que compoe o governo alemao, datada
de novembro de 2021. Apenas dois meses apds as eleigoes gerais em que Olaf
Scholz sucedeu Angela Merkel como novo chanceler alemao, os social-democratas
alemaes (SPD), os Greens e os Liberais (FDP) finalizaram seu acordo de coalizao
para o novo governo em que, dentre 0s compromissos assumidos pelos trés parti-
dos, uma das principais pautas politicas se voltava a proibicao de tecnologias de
reconhecimento facial no espaco publico, bem como restricao do uso de ferramen-
tas de vigilancia em massa ao minimo necessario (NOYAN, 2021).

No mesmo sentido, o Parlamento italiano também proibiu o uso de reco-
nhecimento facial em espagos plblicos e abertos ao puablico, introduzindo uma
moratdria nos sistemas de vigilancia por video que utilizam sistemas de reconhe-
cimento facial. Esta lei introduziu, pela primeira vez na historia da Unidao Europeia,
a proibicao a entidades privadas de utilizarem esses sistemas em locais puUblicos,
ou acessiveis ao publico. Essa moratdria tem sido considerada uma importante
conquista politica de admissao dos perigos representados por tecnologias de re-
conhecimento facial para os direitos e liberdade das pessoas. A moratoria estara
em vigor até 31 de dezembro de 2023 (EDRI, 2021).

No contexto latino-americano, diversas organizagoes de sociedade civil tém
pautado o debate pulblico sobre os riscos das tecnologias de reconhecimento
facial, e promovido campanhas em prol do seu banimento. E o caso de iniciativas
promovidas em paises como Chile, por meio da Red en la Defensa de los Derechos
Digitales, na Argentina, com a campanha Con Mi Cara Non, encabecada pela
ADC por los Derechos Civiles, e México, pela Amnistia Internacional. No Brasil, a
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Coalizao Direitos na Rede também promoveu em junho de 2022 o langamento de
uma campanha nacional pelo banimento das tecnologias de reconhecimento facial
na segurancga plblica, denominada Tire meu rosto da sua mira.

Esses exemplos demonstram como o debate sobre o reconhecimento facial
requer um olhar social atencioso em um processo regulatério. Uma legislacao que
contemple essas tecnologias nao pode estar apartada de uma avaliagao concreta
sobre quais os efeitos que seus usos geram em uma sociedade. No Brasil, pesqui-
sadores e ativistas também estao debatendo e estudando essa conjuntura. Pablo
Nunes, pesquisador coordenador do Pandptico, projeto do Centro de Estudos de
Seguranca e Cidadania (CESeC), aponta que “apesar do movimento mundial ser
de critica, banimento ou moratéria ao uso do reconhecimento facial pelas policias,
no Brasil temos visto 0 movimento contrario” (NUNES, 2021).

Uma pesquisa feita pelo Instituto Igarapé que levantou dados entre os anos
de 2011 e 2019, demonstrou que 30 cidades brasileiras, de 16 estados, utili-
zavam tecnologias de reconhecimento facial em atividades de guardas, policiais
e outros 6rgdos (IGARAPE, 2019). A partir das (ltimas eleicdes municipais de
2020, houve consideravel aumento do interesse de municipios brasileiros na im-
plementacao de tecnologias da informagao e comunicacao na seguranca publica.
Dentre os 26 prefeitos eleitos em capitais, 17 apresentaram propostas que, de
algum modo, preveem isso (MELO, 2021). Diante desse contexto, ha também um
movimento contrario ao uso e ampliagcao de sistemas de vigilancia e seguranga
baseados em tecnologias como o reconhecimento facial.

A Artigo 19, organizagao nao governamental de direitos humanos, fundada
em Londres no ano de 1987 e presente no Brasil desde 2007, assinou junto a
outras 170 entidades, uma carta aberta em prol do banimento global de usos de
reconhecimento facial e outros reconhecimentos biométricos remotos que permi-
tam vigilancia em massa, discriminatoria e enviesada. O documento indica em
sua justificativa para o banimento, o fato do reconhecimento facial e outras tec-
nologias de reconhecimento biométrico remoto possuirem falhas técnicas signifi-
cativas, incluindo sistemas de reconhecimento facial com vieses raciais, que sao
menos acurados para pessoas com tons de pele mais escuros. A carta enfatiza
que, mesmo ocorrendo melhorias técnicas nesses sistemas, isso nao evitara a
ameaca que representam aos direitos humanos (ARTIGO 19, 2021). Na esteira
do movimento pela perspectiva critica quanto ao uso dessas tecnologias, Pablo
Nunes (2021) destaca o movimento de projetos e profissionais no Brasil:

0 Pandptico, projeto do Centro de Estudos de Seguranca e Cidadania
(CESeC) que coordeno desde o inicio deste ano, procura mapear 0s
usos de reconhecimento facial pelas policias do pais; o AqualtuneLab,
coletivo de juristas negros, tem se dedicado a racializar o debate
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sobre direitos digitais no pais; e o DataPrivacy Brasil tem tido papel
fundamental nas questoes de protecdo de dados. Além dessas ins-
tituicoes, Nina da Hora, cientista da computacao, tem se dedicado
a trazer mais gente para o debate por meio de uma comunicagao
didatica e facil, e o Tarcizio Silva, que compila uma linha do tempo do
racismo algoritmico, tem discutido o tema em foruns diversos.

Diante disso, fica evidente que a discussao sobre a TRF envolve um debate
amplo sobre a necessidade de implementacao de mecanismos tecnologicos para
maiores resultados em nivel de controle social e seguranca pablica, além das
contrapartidas desse processo, que inevitavelmente geram vigilancias discrimi-
natorias e ampliam problemas sociais expressivos, como 0 racismo ja presen-
te nas atividades policiais e de gestao publica da seguranca. Nesse sentido, o
proximo item aborda as dimensoes sociais da implementagdo de tecnologias de
reconhecimento biométrico no Brasil, levantando dados e discussoes sobre como
as populacdes vulneraveis sao afetadas por esses sistemas e sobre como o de-
bate juridico deve estar atento para a defesa dos direitos fundamentais e para o
combate a discriminagao por ferramentas munidas de inteligéncia artificial.

2 Sobre as faces da discriminacao: tecnologias opressivas e
os riscos para grupos vulneraveis

Atualmente temos um debate expressivo sobre tecnologias cada vez mais
avangadas e com enorme capacidade de impactarem os rumos da humanidade
em termos sociais, culturais, politicos e econdmicos. Mas a verdade é que mui-
tas estruturas sociais e comportamentais ja estao consolidadas nas sociedades
contemporaneas, de modo que 0 processo de inovagao tecnoldgica é inserido em
um terreno no qual suas potencialidades e riscos sao definidos substancialmente
pelos fatores humanos, ou seja, sobre a forma como produzimos e conduzimos
as tecnologias.

Nesse campo, estruturar uma iniciativa regulatoria para sistemas de inte-
ligéncia artificial envolve a compreensao sobre 0s processos historicos e socio-
culturais que embasam uma sociedade. Isso porque, € a partir da compreensao
sobre a estrutura social que podemos vislumbrar os reais efeitos do aumento da
vigilancia digital.

Danilo Doneda et al. (2018), apontam que o desenvolvimento dos mecanis-
mos de inteligéncia artificial possui uma relagao estreita com o aumento do fluxo
e tratamento de dados pessoais, 0 que deixou reflexos na regulagao que comegou
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a ser concebida em relagdo a protecao de dados pessoais. Assim, o desenvolvi-
mento e a implementagao de tecnologias de inteligéncia artificial geraram efeitos
que “implicam uma mudancga na subjetividade das relagoes entre as pessoas e a
tecnologia” (DONEDA et al., 2018, p. 2). Os algoritmos sao ferramentas impres-
cindiveis para a economia movida a dados, que é operada pela vigilancia sobre 0s
dados pessoais, utilizada para a formacao de nichos de mercado e controle social,
0 que é sustentado pelas informagoes pessoais das mais diversas naturezas, que
nos sao retiradas especialmente pela digitalizagao das atividades cotidianas e uso
dos meios digitais. Sobre esse cenario de vigilancia constante e tratamento expo-
nencial dos dados pessoais, Stefano Rodota (2008) salienta o advento de uma so-
ciedade da vigilancia, baseada nas possibilidades tecnologicas de controle social.

Os algoritmos podem ser definidos como conjuntos de regras que 0s compu-
tadores e outras tecnologias seguem para resolver problemas e tomar decisoes
sobre um determinado curso de agdo. O algoritmo é uma sequéncia logica, finita e
definida de instrugoes destinadas a resolver uma tarefa. A era computacional digital
baseia-se expressivamente em sistemas de big data, que sao grandes conjuntos de
dados que precisam ser armazenados e processados, sendo inclusive analisados e
classificados por algoritmos. Nesse sentido, “a logica algoritmica foi expandida para
processos de inteligéncia artificial estreita, presente nos sistemas informacionais
do cotidiano” (SILVA, 2019, p. 4). A pesquisadora Cathy O’Neil (2020) destaca o
papel dos algoritmos na produgao e reprodugao de discriminagoes. Isso porque 0s
modelos algoritmicos utilizados nos apps acabam por moldar a experiéncia das
pessoas nessas redes, mas sao construgdes humanas limitadas. O’'Neil classifica
os algoritmos como possiveis “armas de destruicdo matematica”, justamente por
serem baseados em escolhas de seres humanos faliveis, o que ocasiona impactos
sociais extremamente nocivos, especialmente a discriminacao de populagoes mais
vulneraveis.

Um dos efeitos mais expressivos do crescente uso e desenvolvimento das
TICs € a vigilancia sobre os dados pessoais dos cidadaos. As tecnologias digitais
conseguem mapear e reunir informagoes relevantes sobre nossas vidas, identidade
e personalidades, a partir dos dados que disponibilizamos ao utilizarmos seus ser-
vicos. Nossos dados sao tratados e controlados com o auxilio de algoritmos poten-
tes e para a formacao dos bancos de dados. Esse controle sobre as informagoes
pessoais gera interesses econdmicos e politicos e tem como vertente o chamado
“capitalismo de vigilancia”, que Shoshana Zuboff (2019) conceitua como um siste-
ma econdmico que utiliza toda experiéncia humana, incluindo vozes, personalidades
e emogoes que estao contidas em nossos dados pessoais, que sao controlados e
capitalizados como dados comportamentais para 0s mais diversos mercados.
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Contudo, a vigilancia sobre as pessoas nao € um processo Novo, mesmo que
esteja sendo constantemente renovado e potencializado pelas tecnologias. Em
seus estudos sobre a sociedade disciplinar, Michel Foucault (2015) ja indicava
o percurso historico de uso de ferramentas de conhecimento sobre a sociedade
moderna como uma forma de exercer poder e impor controle sobre as populagoes.
Nessa conjuntura, o chamado biopoder articulado por Foucault, compreende a sis-
tematica reunido de informacgoes pessoais sobre a salde e condigoes gerais de
vida dos individuos, sendo este procedimento uma forma de determinacao sobre
0S corpos, praticas e comportamentos considerados saudaveis, ou nao, o que
torna mais eficiente o processo de opressao as pessoas entendidas como abjetas
e contrarias aos pressupostos de uma vida considerada saudavel pelos Estados
e sociedades (FOUCAULT, 2015, p. 151).

Nos atuais debates sobre diversidade, a ideia de “normatividade” € utilizada
para caracterizar a condigcao imposta por normas sociais e comportamentais que
recaem sobre as pessoas como forma de classifica-las como “adequadas”, no
sentido de atenderem as expectativas construidas historicamente sobre quais
corpos e condutas sao legitimos, saudaveis e até mesmo humanizados. Nesse
cenario, o racismo, sexismo e LGBTfobia ascendem ndo apenas como formas de
opressao, mas de categorizagao, discriminagcao e marginalizagao. Assim, nao é
dificil imaginar que informagoes sobre pessoas que historicamente sao vigiadas e
categorizadas de modo negativo, muitas vezes sao tratadas de forma a aumentar
a vulnerabilidade dessas populacoes (COSTA, 2022, p. 61). A LGPD traz a cate-
goria de dados sensiveis, como forma de garantir maior protecao no contexto de
tratamento de dados que podem ser manejados de forma potencialmente discri-
minatoria e lesiva. O art. 59, Il, da LGPD define como sensiveis os dados pessoais
sobre raga, etnia, religiao, opiniao politica, filiagao a sindicato ou a organizagao
de carater religioso, filoséfico ou politico, dado referente a salde ou a vida sexu-
al, e dados genéticos ou biométricos, quando vinculados a uma pessoa natural.
Desse modo, a criagao da categoria de dados sensiveis parte de um processo
de observacao pragmatica acerca dos distintos efeitos causados pelo tratamento
desses dados em relacao aos demais. Nessa esteira, observa-se igualmente a
necessidade de tutela do principio da igualdade material, como fundamento para
a protecdo da pessoa (RODOTA, 2008, p. 85).

Assim, a propria selecao sobre quais dados seriam sensiveis demonstra que
a circulagao de determinadas informagoes pode acarretar maior potencial lesivo
aos seus titulares, em uma determinada configuracao social (DONEDA, 2019, p.
143). Partindo desse pressuposto, a compreensao sobre 0s mecanismos que de-
vem ser empregados na protecao de dados sensiveis perpassa um entendimento
sobre as dindmicas discriminatorias que sao articuladas na sociedade.
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Nesse debate, é necessario pensar com o que e como a inteligéncia artificial
€ alimentada. Como essas tecnologias sao enviesadas? Qual o impacto social
disso? Pois, se como Foucault ja salientava, nds somos categorizados socialmen-
te como existéncias legitimas ou ilegitimas, corpos que importam e corpos que
nao importam, entao, quais faces sao reconhecidas e sobre que reconhecimento
estamos falando quando uma sociedade marcada por discriminagoes de raga,
classe, género e orientacao sexual implementa tecnologias de vigilancia com alto
potencial opressivo?

Em um video do TED (conferéncia on-line) de 2017, a cientista da computa-
¢ao, Joy Buolamwini, estudante do MIT (Massachusstes Institute of Technology),
mostrou como algumas tecnologias munidas de inteligéncia artificial nao reconhe-
ciam seu rosto. Buolamwini € uma pesquisadora que conduz diversos estudos
sobre racismo e sexismo em tecnologias digitais. Ela propde uma andlise raciali-
zada da tecnologia, como forma de compreensao e corregdo de maquinas, robos
e ferramentas tecnologicas discriminatorias. A cientista relata sobre seu projeto
para auditar algoritmos, chamado Gender Shades (Tons de género em tradugao
livre), que analisa tecnologias de reconhecimento facial. Segundo ela, “a precisao
€ menor em faces de mulheres negras”. Contudo, o estudo demonstra que o
mesmo nao acontece quando a visibilidade & negativa, visto que as tecnologias
demonstram ser extremamente eficazes para indicar pessoas negras para resulta-
dos negativos (BUOLAMWINI, 2017).

Ja a pesquisadora Safiya Noble (2018) evidencia como algoritmos discrimi-
nam e subalternizam a representagao de determinados grupos, especialmente
mulheres e mais ainda quando negras, sendo algo perceptivel até mesmo na
ferramenta de complementacao textual do Google, que escancara a misoginia,
sexismo e racismo em suas sugestoes. A autora indica que essa realidade é um
efeito de fortalecimento das estruturas de poder reproduzidas pelas tecnologias
e aponta como uma possibilidade de enfrentamento desse problema, a articula-
¢ao de uma epistemologia feminista, que amplie os sentidos de desenvolvimento
e apropriacao dessas tecnologias, visto que sao embasadas na experiéncia de
homens brancos e burgueses, 0 que as condiciona a uma compreensao parcial e
discriminatoria sobre outros grupos sociais (NOBLE, 2018).

As pessoas trans também sao apontadas como um grupo vulneravel que
sofre potenciais violéncias discriminatorias na implementagdo de sistemas de
inteligéncia artificial como a TRF. Segundo levantamentos feitos pela Associagao
Nacional de Travestis e Transexuais (ANTRA) em 2020, foram 175 travestis e
mulheres transexuais assassinadas, nimero que representou alta de 41% em
relagdo ao ano anterior, sendo 78% das vitimas negras e 72% profissionais do
sexo (BENEVIDES; NOGUEIRA, 2021).
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A informacao sobre o0 género de uma pessoa pode parecer nao sensivel quan-
do pensamos a partir de binarismos homem/masculino e mulher/feminino, ja tao
fortificados na identificagao das pessoas na sociedade. Contudo, o género € uma
identidade diversa, que identifica também pessoas que nao estdao conformadas
em identidades cisgéneras, sendo o caso de pessoas trans, travestis, ndo bina-
rias e género fluido, por exemplo. Nesse sentido, uma caracteristica tdo subjetiva
como a identidade de género pode ter miltiplas nuances e diferentes recepgoes e
desenvolvimentos sociais e individuais. O tratamento inadequado de informacoes
sobre 0 género de uma pessoa trans pode ocasionar grave violagao a personali-
dade, gerando contextos de discriminagao para uma populagao ja extremamente
marginalizada. Alguns casos revelam como as tecnologias e o tratamento de dados
podem impulsionar violéncias baseadas na identidade de género de populagoes
vulneraveis. As pesquisadoras Mariah Rafaela Silva e Joana Varon desenvolveram
um estudo sobre o uso de reconhecimento facial no setor pUblico brasileiro e as
identidades trans, no qual alertam sobre os riscos e praticas discriminatorias
embutidas na tecnologia e tratamento dos dados, que afetam especificamente
a populacgao trans. Isso ainda é agravado pela auséncia de transparéncia, o que
dificulta uma mensuragao acerca dos efeitos danosos quando avaliadas questoes
socioecondmicas, raciais e territoriais de pessoas trans (SILVA; VARON, 2021).

Portanto, os dados pessoais sobre identidade de género, raga, dados biomé-
tricos e outros dados sensiveis tratados e possivelmente cruzados em uma TRF
podem gerar uma expansao do contexto discriminatério vivenciado por pessoas
trans, tendo em vista dificuldades técnicas de identificacao relacionadas aos vie-
ses de producao da tecnologia, além da possibilidade de tratamento discrimina-
torio das informacoes referentes a essa populacao. Nessa conjuntura, mesmo
que nao expressamente presente no art. 52, I, da LGPD, a identidade de género,
como informagao objetiva ou o conjunto de informacgoes que podem identificar
uma pessoa neste aspecto, deve ser interpretada como um dado sensivel. Essa
interpretacao pode ser incluida na perspectiva de que € uma informacao perten-
cente a elementos relacionados a vida sexual, indicados pela LGPD como dados
sensiveis, visto que é um dado integrante da ideia de esfera sexual das pessoas,
nao sendo termo vida sexual restrito a informacdo sobre orientacdo sexual. Além
disso, o art. 11, §12, também inclui uma possibilidade de interpretagao da iden-
tidade de género como dado sensivel ao abrir margens para aplicagao do regime
de dados sensiveis em tratamentos de dados que revelem informagdes sensi-
veis que podem gerar discriminacao e danos aos titulares (COSTA; GAGLIARDI;
TORRES, 2022).

Nesse sentido, a identidade de género, bem como as informagoes sobre raca
e etnia e os dados biométricos devem ter destaque na analise sobre o tratamento
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de dados operados por sistemas de IA em TRF, pois esses dados configuram um
conjunto de dados sensiveis altamente capazes de gerarem discriminagoes nega-
tivas a partir de categorizagoes enviesadas e limitadas as percepgoes sociais pro-
blematicas no que tange a diversidade. Assim, a vigilancia opressiva mobilizada
por meio do uso de TRF nao esta restringida a um tratamento objetivo dos dados
biométricos recolhidos em processos de reconhecimento pessoal, mas também
nas possibilidades de identificagcao e categorizacao das pessoas em outros as-
pectos, geralmente alinhados a vulnerabilidades expressivas em uma sociedade
estruturalmente transfobica e racista.

Em relagao ao contexto de vigilancia discriminatéria e opressiva, 0 pesquisa-
dor Scott Skinner-Thompson (2021, p. 24) aponta em seus estudos que isso € um
processo sistematico que tem sido historicamente destinado as minorias raciais
e pessoas LGBTI+, definindo suas condigoes de vida e sociabilidades. O autor
chama de “privacidade nas margens” esse cenario de distanciamento de grupos
vulneraveis em relagao a direitos fundamentais como liberdade e privacidade,
apontando que pessoas negras e trans, por exemplo, sao pessoas perseguidas
nas sociedades, sendo empregados métodos de categorizacao e vigilancia sobre
essas pessoas, retirando delas aspectos essenciais de dighidade humana.

Conforme apontado por Simone Browne (2015), a vigilancia ndo é uma novi-
dade para pessoas negras, € um controle estabelecido pelo sistema antinegritude.
A autora chama de “vigilancia racializante” o processo de vigilancia de pessoas
negras nao apenas como uma ferramenta de monitoramento e controle social,
mas também para a producao da “negritude” como categoria, permitindo ainda
mais 0 monitoramento e a categorizagao com base na divisao racial. Assim, atos
de vigilancia reificam as fronteiras ao longo das linhas raciais, reificando assim a
raca, tendo como resultado disso um tratamento frequentemente discriminatorio
e violento para pessoas negras. A vigilancia ajuda a estruturar as relacoes sociais
por perspectivas raciais que privilegiam a branquitude em estruturas sociais mar-
cadas pelo racismo (BROWNE, 2015, p. 10).

Diante dos contextos abordados, podemos vislumbrar, em alguma medida,
como populagdes vulneraveis potencialmente sofrem significativos danos a per-
sonalidade em tratamentos indevidos e abusivos de dados. Nesse sentido, € ne-
cessario observar a diversidade em um processo de efetivagao do tratamento de
dados sensiveis e da forma como essas informagoes sao utilizadas em processos
automatizados com o uso de inteligéncia artificial, como é o caso da TRF. O direito
também precisa ser mobilizado para a aplicagcao dos principios da igualdade e
nao discriminagao, rompendo “com o manto da desigualdade formal, e a perversa
utilizacao de caracteristicas étnico-raciais, sexuais e de género como mecanismos
de exclusao” (MULHOLLAND; KREMER, 2019, p. 580). A transparéncia sobre a
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criacao e funcionamento dessas tecnologias também é um principio basilar para
0 uso de tecnologias como a TRF, pois esses sistemas de |A sao munidos de
machine learning — aprendizado de maquinas —, sendo de extrema relevancia a
compreensao da sociedade sobre como essas tecnologias sao operadas, como
os dados que as alimentam sao tratados. Essas explicagoes sdo necessarias para
que possamos entender de modo transparente quais o métodos utilizados e, con-
sequentemente, os resultados alcangados. Sem essa compreensao o que temos
€ uma opacidade tipica de sistemas autoritarios nao regulados (MULHOLLAND;
FRAJHOF, 2019, p. 273).

Ainda no debate sobre transparéncia, as possibilidades regulatérias de sis-
temas de IA precisam estar em didlogo com outras legislagoes, especialmente
a LGPD, que inclusive dispde ao longo de seu art. 20 sobre direitos de titula-
res relacionados ao contexto de tratamentos de dados de modo automatizado.
O dispositivo destaca que o titular tem direito de solicitar a revisdo de decisoes
tomadas unicamente com base em tratamento automatizado de dados pessoais
que afetem seus interesses, incluindo diversas dinamicas como perfilamento pes-
soal, profissional, de consumo e de crédito. Essa garantia concedida ao titular de
dados é relevante na articulacao sobre os direitos dados as pessoas diante das
tecnologias de IA, como a TRF, que pode gerar resultados enviesados de forma
automatizada. Contudo, & necessario que haja intervengcdo humana no processo
de revisao para que seja dado protagonismo a um debate critico sobre as deci-
soes automatizadas, os dados que as alimentaram e 0s usos que sao feitos da
tecnologia. Dessa forma, é preciso refletir sobre uma estratégia, que tem sido
observada em normas de outros paises, que € a promogao de um direito que inte-
gre a participacao humana nos processos decisorios de sistemas de IA, ou seja,
garantir que as pessoas nao estejam sujeitas as decisoes tomadas unicamente
por mecanismos automatizados. Essa possibilidade pode ser contemplada por
um direito a revisdo humana e até mesmo por um direito a uma explicagao, com-
preensivel por seres humanos, quanto aos seus principais critérios e parametros
(WIMMER; DONEDA, 2021, p. 3).

Vale destacar que o PL 21/2020 estabelece como principios a transparéncia
e explicabilidade, que determina a possibilidade de divulgagao de conhecimento
sobre a inteligéncia artificial, mas também indica observagao sobre os segredos
comercial e industrial. Assim, fica evidente a necessidade de uma maior elabora-
cao sobre os direitos que as pessoas podem mobilizar diante de tratamento de
dados realizado por tecnologias de IA. Ademais, quando falamos de tratamentos
massivos de dados sensiveis por sistemas de IA, como no caso das tecnologias
de reconhecimento facial, cabe uma maior atengao sobre como essas tecnologias
sao potencialmente faliveis e enviesadas e sobre como as falhas técnicas em
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decisoes automatizadas nao podem ser definidas como resultados neutros. Isso
porque essas tecnologias sao produzidas, desenvolvidas e destinadas a finalida-
des de grande impacto individual e coletivo para a populacao, portanto, em casos
de uso indevido, os potenciais danos recebem dimensoes maiores de acordo com
a vulnerabilidade das pessoas diante de um processo automatizado, sobre o qual
pouco conhecem e pouco podem se proteger no cenario atual.

Consideracoes finais

Este trabalho teve o objetivo central de pensar sobre como as tecnologias de
reconhecimento facial estdo sendo implementadas no Brasil e em outros paises e
partiu de um processo de tensionamento critico quanto aos efeitos sociais dessas
tecnologias, especialmente para populagoes vulneraveis. Foram levantadas consi-
deragdes atualizadas na literatura do tema. A discussao dos aspectos analisados
demonstrou que pensar sobre um processo regulatorio de sistemas baseados em
IA, como a TRF, demanda um processo de participacao popular e discussao puU-
blica, em que seja possivel demarcar elementos sociais estruturais que definem
muito sobre a forma como esses sistemas serao implementados e sobre como
podem gerar danos significativos aos cidadaos.

0 reconhecimento facial € uma tecnologia de identificagcdo biométrica realiza-
da a partir da coleta de dados faciais, que podem ser provenientes de fotografias
ou segmentos de videos. Ele tem sido uma ferramenta de reproducao e poten-
cializacao de opressoes ja existentes na sociedade, pois, ao delegar aos algorit-
mos a tarefa de identificar e apontar suspeitos, confere-se a seletividade penal
uma aparéncia de suposta neutralidade e afastamento da discriminagao racial
em abordagens policiais. Nesse sentido, &€ importante considerar que o Brasil &
marcado por violéncias sistematicas a grupos minoritarios, inclusive perpetradas
pelo Poder Plblico ou em nome de uma suposta segurancga pablica, que na verda-
de demarca quais faces sao verdadeiramente reconhecidas para serem violadas
e perseguidas, ao mesmo tempo que sao desconhecidas em termos de acesso a
direitos fundamentais e dignidade humana.

As tecnologias de reconhecimento facial tém ocasionado uma série de amea-
¢as, abusos e violagoes a direitos humanos em todo o mundo. No caso brasileiro,
elas vém sendo implementadas desde 2019 por vinte estados das cinco regioes
do pais (VENTURA, 2021), e tém sido objeto de promessas tentadoras do setor
privado e da Administracao Pudblica, especialmente quando adotadas para fins
de policiamento e seguranca publica, ao argumento de mitigacao da impunidade
e aumento da eficiéncia do trabalho policial. O Brasil € o terceiro pais que mais
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encarcera pessoas em todo mundo (CONECTAS, 2020) e que mais mata pessoas
transexuais (PINHEIRO, 2022). As tecnologias de reconhecimento facial reforgcam
esse cenario ja, ha muito, preocupante. Haja vista seu funcionamento binario e
baseado em esteredtipos, que nao reconhecem e reforcam a diferenca a diversi-
dade de corpos, identidades e expressoes a partir da construgao de padroes de
classificagao.

Ha uma tendéncia internacional ao banimento do uso de tecnologias de
reconhecimento facial, especialmente nos Estados Unidos. Na cidade de Sao
Francisco, seu uso foi banido em razao do alto potencial de uso abusivo e instau-
racdo de um estado de vigilancia opressiva e massiva, além de uma baixa acuracia
na identificagcao, sobretudo de pessoas negras e mulheres. A tendéncia foi também
seguida nas cidades de Portland, Mineapolis, Cambridge, Oakland, Nova Orleans e
dezenas de outros municipios. Além das recomendagoes do Al Act, promovida pela
Autoridade Europeia de Protecao de Dados, em prol do banimento de tecnologias
de reconhecimento facial em todo o bloco europeu.

Nao ha transparéncia no cenario brasileiro em relagdo aos contratos de for-
necimento desses sistemas, nem mesmo se sabe ao certo quais sao os critérios
utilizados para reconhecimento de padroes faciais por essa tecnologia, ou como
funcionam os inputs nos bancos de dados (Datasets). Para agravar ainda mais a
situagao, sequer existe uma regulamentacao especifica de como essa tecnologia
pode ser implementada de maneira a assegurar direitos e garantias fundamen-
tais para afericao dos riscos de sua ampla adogcao. Por essas razoes, aliadas
aos diversos relatos de violéncia promovida por essa ferramenta no campo da
seguranca publica, nunca foi tao importante efetivar o banimento do uso desta
tecnologia. Além disso, os recentes debates sobre a construgcao de uma minuta
de substitutivo aos PLs de Inteligéncia Artificial, dentre eles o PL 21/2020, pre-
tende colaborar para a constituicao de uma espécie de Marco regulatdrio da IA no
Brasil. Seus antecessores apresentavam falhas estruturais no que diz respeito a
auséncia de consulta pdblica e maior discussao de seu texto e propostas regu-
latorias. Contudo, é importante que a Comissao de Juristas designada para esta
funcao em abril de 2022 se comprometa a uma necessaria analise sociojuridica e
multissetorial sobre tecnologias de vigilancia, sobretudo aquelas que detém alto
potencial opressivo como o reconhecimento facial, guiando as solugoes juridicas
necessarias por meio de debates plblicos e estudos que contemplem a realida-
de social radicada na experiéncia brasileira. A implementacao de tecnologias de
reconhecimento facial envolve o tratamento massivo de dados sensiveis como
dados biométricos, raciais e outras informagdes identitarias, que impactam em
dimensodes sociais de discriminacao e marginalizagao de pessoas. Diante disso,
antes mesmo de pensarmos em processos regulatorios devemos nos perguntar
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sobre como os fatores humanos impactam o uso dessas tecnologias e quais 0s
reais objetivos de sua implementacao.

Assim, uma via relevante para a prote¢cdao de grupos vulneraveis nesse
contexto € o banimento de qualquer sistema de IA que implique processos dis-
criminatérios e que amplie problemas estruturais que afastam pessoas negras,
mulheres, pobres e LGBTI+ e outros grupos vulneraveis de seus direitos funda-
mentais, aumentando o abismo entre as populacoes localizadas nas margens da
“evolugao tecnoldgica” e aquelas detentoras de privilégios e controle sobre os
rumos de tecnologias de vigilancia.

Artificial intelligence and discrimination: challenges and perspectives for the protection of vulnerable
groups in facial recognition technologies context

Abstract: This research analyzes the ways facial recognition technologies impact fundamental rights,
especially of vulnerable groups in Brazil. Thus, it starts by questioning how these technologies impact the
social reality of these groups and how it is possible to protect them from oppressive and discriminatory
digital surveillance. The article uses a methodological process based on bibliographic review and
document analysis of legislation and bills in Brazil. The paper explores Brazilian and international cases
in the search for critical aspects about the implementation of facial recognition technologies, as well
as presents perspectives on the banning of discriminatory technologies that can increase the context
of vulnerability of black and trans people.

Keywords: Artificial Intelligence. Discrimination. Facial Recognition. Sensitive Data. Vulnerable
Populations.

Summary: Introduction — 1 Discussion about Face Recognition Technology and its implementation in
Brazil — 2 Faces of Discrimination: Oppressive Technologies and Risks for Vulnerable Groups — Final
considerations — References
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