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Resumo: Ha uma tensao entre direito a privacidade e direito a saldde, ndo apenas no Brasil, como em
varios paises do mundo. A recente Lei Geral de Protegao de Dados Pessoais — LGPD —, surge como
resposta inicial a tal anseio com a missao de proteger os direitos e liberdades fundamentais, em
especial o direito a prote¢ao de dados pessoais. Porém, o desafio se revela bem superior aquele que
originalmente foi previsto pela norma, especialmente no que se refere aos dados sensiveis aplicaveis
a salde. Por meio de questoes recentemente suscitadas ao Judiciario e da analise das Estratégias de
Salde Digital do Governo Federal, o presente estudo buscou ilustrar dificuldades e apontar algumas
vulnerabilidades quanto a efetividade das protegdes destinadas aos dados de salde, que demandam
um olhar diferenciado do Estado para efetivar o almejado direito a privacidade e assegurar a dignidade
da pessoa que se utiliza dos servigos de salde.
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1 Introducao

Os avancos tecnologicos e as recentes crises sanitarias recolocaram em de-
bate os limites da privacidade individual diante do bem estar coletivo, sobretudo
quando o tema envolve salde. No Brasil, o direito a privacidade dos dados pessoais
foi recentemente consolidado pela Lei Geral de Protegcao de Dados Pessoais, mas
que ja sofre varios desafios em face da necessidade de informagoes para politicas
pUblicas de controle sanitario.

A cada momento, diversas classes de informagoes sao colhidas e projeta-
das nas redes, onde se tecem incontaveis bancos de dados, em um movimento
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que demanda uma reflexao sobre a necessidade de mecanismos que assegu-
rem o direito a privacidade e confidencialidade para o individuo. Ao analisar a
importancia do acesso a Internet, questao que recentemente passou a pleitear a
condigao de direito humano com base no artigo 19 da Declaragao Universal dos
Direitos Humanos de 1948, por ser considerada ferramenta essencial e um dos
principais meios para o exercicio da liberdade de expressao, percebe-se que é
preciso reavaliar conceitos essenciais como intimidade, privacidade e dignidade
da pessoa. A humanidade se encontra sob os reflexos do antagonismo entre as
ideias de exposicao e compartilhamento de informagoes versus a necessidade de
preservagao e sigilo.

No ordenamento juridico brasileiro a protecao a privacidade do individuo se
encontra assegurada no rol dos direitos e garantias fundamentais da Constituicao
Federal de 1988, além de configurar um dos principios norteadores do Marco
Civil da Internet,* norma que contempla as relacoes estabelecidas em ambiente
digital. Recentemente, esse direito tornou-se um dos pontos centrais da Lei Geral
de Protecao de Dados (LGPD) que regulamenta o uso, a protecao e a transferén-
cia de dados pessoais no Brasil. A LGPD, como ficou popularmente conhecida,
entrou em vigor com o objetivo de garantir maior controle dos cidadaos sobre
suas informacdes pessoais, exigindo consentimento explicito para coleta e uso
dos dados e obriga a oferta de opgoes para o usuario visualizar, corrigir e excluir
esses dados. Em seu texto, a LGPD dedicou especial atencao aos dados obtidos
em procedimentos associados a salde, objeto sobre o qual se desenvolveu este
estudo, atribuindo-lhes a condi¢do de dados sensiveis em razdo de seu conteldo
oferecer uma especial vulnerabilidade, e ensejar possibilidade de discriminagao.?

Assim, a partir da caracterizagao do cenario intangivel do mundo tecnolégico
e da visdo do Estado brasileiro acerca do direito a saldde, ora ampliado para a
esfera digital, o presente artigo tem por objetivo apresentar uma reflexdo sobre
os desafios do Poder Judiciario ao buscar estabelecer uma tutela de preservagao
para os dados sensiveis, em especial aqueles aplicaveis a salde, a partir de
ponderagoes realizadas mediante a analise da Estratégia de Salde Digital para
o Brasil. Na busca de uma melhor compreensao acerca da relevancia e possiveis
desdobramentos da matéria, o estudo apresenta ainda, a visao de bibliografias

1 A Lei n? 12.965/14, denominada Marco Civil da Internet, tem como objetivo estabelecer principios,
garantias, direitos e deveres para o uso da internet no Brasil, bem como regular como se daria nesse
contexto a atuacao da Unido, dos Estados, do Distrito Federal e dos Municipios, pode ser encontrada em:
BRASIL. Lei n? 12.965, de 23 de abril de 2014. Estabelece principios, garantias e deveres para o uso da
internet. Brasilia: Presidéncia da Republica, 2014.

2 BIONI, Bruno Ricardo. Protecdo de Dados Pessoais - A Fungao e os Limites do Consentimento. Rio de
Janeiro: Forense, 2018.

320 Direitos Fundamentais & Justica | Belo Horizonte, ano 16, n. 47, p. 319-343, jul./dez. 2022



DIMENSOES DA PRIVACIDADE DAS INFORMAGOES EM SAUDE NO BRASIL

especificas e se serve de exemplos de casos recentes de questoes relacionadas
aos dados sensiveis de salde que acometeram a sociedade brasileira.

2 0 direito a saide e as tecnologias na sociedade da informacao

As inovacOes tecnologicas caracteristicas da quarta revolugdo industrial
se tornam ainda mais evidentes nas matérias cientificas e na area de salde.
A Organizagao Mundial de Salde (OMS) afirma que a ideia de salde deve ser
compreendida em sentido amplo, como um estado de completo bem-estar fisico,
mental e social e nao somente enquanto auséncia de afecgoes e enfermidades.
Logo, trata-se de um processo em constante evolugao.

Diante da incorporacao de tecnologias no setor da salde,® testemunha-se a
cada dia a descoberta de novos métodos para cuidar e melhorar a qualidade de vida
da populagao e o surgimento do que a OMS convencionou chamar de “e-health” ou
“e-salide”, com a criagado de sistemas de informacao e comunicagao, que resultam
na pratica de atengao facilitada e aperfeicoada para aquele que busca cuidados. O
e-salde* abrange assisténcia ao paciente, pesquisa, educagao e capacitagdo da
forga de trabalho e monitoragao e avaliagao em salde.

O direito a salde que se encontra elencado como direito fundamental, é si-
multaneamente um instrumento de protecao ao individuo e um meio de assegurar
o proprio direito a vida, inviolavel conforme o artigo 5 da Constituicao Federal.
Esta ainda, diretamente relacionado ao principio da dignidade da pessoa humana,
sendo este principio fundamental da Repuablica Federativa do Brasil, nos termos
do artigo 12, de modo que se infere que para que seja possivel uma vida digna,
€ necessario que todos vivam bem e, por conseguinte, com salde.® Ainda, nos
termos do artigo 196, tem-se a salde como direito de todos e dever do Estado, a
ser garantido mediante politicas sociais e econdmicas que visem a redugao dos
riscos de doencga e de outros agravos e 0 acesso universal e igualitario as agoes
€ Servigos para sua promogao, protecao e recuperacao.

3 Desde a década de 1970, as inovagdes tecnoldgicas no setor de salde desenvolvem o que se denominou
de e-health ou Salde Eletronica. Ver em: BRASIL. A experiéncia brasileira em sistemas de informacdo em
saude. Ministério da Salde, Organizagao Pan-Americana da Salde, Fundagao Oswaldo Cruz. v. 2. Brasilia:
Editora do Ministério da Salde, 2009.

4 0 uso do conceito “e-Salde” espelha uma estratégia para a adoc@o de padroes de informéatica em
salde para o atendimento de diretrizes propostas pelas politicas de informacédo em salde mundiais. Ver
em: BRASIL. Politica Nacional de Informagédo e Informatica em Salde. Ministério da Salde, Secretaria-
Executiva, Departamento de Monitoramento e Avaliagao do SUS. Brasilia: Ministério da Salde, 2016.

5 Para Sandra Regina Martini (2017, p. 140), o direito humano a salde se configura, hoje, como um dos
mais importantes direitos, sem o qual é impossivel pensar na efetivagcdo de outros direitos. Por isso, este
se configura como ponte para a cidadania efetiva: a saide € um bem da propria comunidade.
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Dessa forma, enquanto bem intangivel de todos os seres humanos, a salde
é considerada digna da tutela protetiva estatal, apresentando-se como um dever
do Estado a ser observado de forma plena, nao apenas por meio de regulacao
legal, mas também através da efetivagao de politicas pdblicas governamentais.
Somente é possivel se falar na garantia de uma vida digna mediante a promogao
de medidas de bem-estar e vida saudavel. A responsabilidade do Estado pela cria-
¢ao de politicas pUblicas que permitam acesso aos servicos necessarios a promo-
¢ao da salde é executada por via de normas infraconstitucionais, tais como a Lei
n? 8.080/90, que regulamenta o Sistema Unico de Salde, bem como estabelece
principios e diretrizes para a salide em nosso pais e ora enfrentam o desafio de
abarcar os novos paradigmas oriundos da influéncia da tecnologia no setor.

Na sociedade da informacao, os dados pessoais configuram verdadeiras ex-
tensoes do individuo demandando protecoes eficazes. No caso da salde, tratam-se
de informacoes que na maioria dos casos sao fornecidas pelo proprio cidadao sobre
sua condicao fisica e mental e que sao classificadas como sensiveis pela LGPD,
dado seu potencial discriminatorio na hipdtese de serem reveladas em determina-
das situacoes e sem o devido consentimento de seu titular.

Os direitos a intimidade e a vida privada foram inicialmente reconhecidos em
documentos internacionais, como a Declaragcao Americana dos Direitos e Deveres
do Homem (1948), a Declaracao Universal dos Direitos Humanos (1948) e o
Pacto Internacional de Direitos Civis e Politicos (1966). Somente na década de
1970 eles passaram a ser expressamente garantidos em textos constitucionais,
como a Constituicao de Portugal de 1976 e a Constituicao da Espanha de 1978.
A partir dai, esses direitos passam a integrar o rol de direitos fundamentais.® No
Brasil, desde a Constituicao de 1824, ha previsdo do direito a inviolabilidade do
domicilio e da correspondéncia, matizes do direito a privacidade. A Constituicao
Federal de 1988, por sua vez, em seu artigo 59, inciso X, foi pioneira ao consa-
grar expressamente a protecao da intimidade e da vida privada no ordenamento
juridico brasileiro.

Ressalte-se que a intimidade deve ser entendida como uma esfera da privaci-
dade ainda mais intima do que a vida privada. Trata-se de um espaco impenetravel
e indevassavel, que diz respeito apenas ao proprio individuo, como recordacoes
pessoais, memorias, diarios etc. A esfera da intimidade abrange, portanto, a do
segredo, ou seja, 0s assuntos delicados a ponto de a pessoa nao desejar partilhar
com ninguém. Ja a vida privada consiste em uma esfera um pouco mais abrangen-
te: diz respeito a assuntos que, a principio estao blindados contra a intromissao

6 FARIAS, Edilson Pereira de. Colisdo de Direitos: a honra, a intimidade, a vida privada e a imagem versus a
liberdade de expressao e de informacdo. 3. ed. Porto Alegre: Sérgio Antonio Fabris, 2008, p. 117-118.
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alheia, mas que podem ser partilhadas, de acordo com o desejo e a conveniéncia
do individuo. Nesse sentido, Ferraz Janior defende que a intimidade corresponde
a um ambito mais exclusivo da vida privada:

A intimidade é o ambito do exclusivo que alguém reserva para si,
sem nenhuma repercussao social, nem mesmo ao alcance de sua
vida privada que, por mais isolada que seja, &€ sempre um viver entre
os outros (na familia, no trabalho, no lazer em comum). Nao ha um
conceito absoluto de intimidade, embora se possa dizer que 0 seu
atributo basico é o estar-sd, nao exclui o segredo e a autonomia. [...]
Ja a vida privada envolve a prote¢do de formas exclusivas de con-
vivéncia. Seu atributo maximo é o segredo, embora inclua também
a autonomia e, eventualmente, o estar-s6 com os seus. [...] A vida
privada pode envolver, pois, situagcoes de opcao pessoal, mas que,
em certos momentos, podem requerer a comunicagao a terceiros.
Por ai ela difere da intimidade, que ndo experimenta esta forma de
repercussao.’

Dessa forma, entende-se que o constituinte fez uso de ambos os termos com
o objetivo de assegurar a maxima aplicabilidade da norma, na medida em que pre-
tende afastar qualquer espécie de interferéncia, pUblica ou privada, em assuntos in-
timos dos individuos ou inerentes a sua personalidade. Essa preocupacao assume
especial importancia no ambito da sociedade da informagao, em que tais direitos
sao constantemente ameacgados, em decorréncia da popularizagao da rede mundial
de computadores, do crescimento exponencial de bancos de dados e da utilizagao
indevida de dados pessoais, muitas vezes sem o consentimento do titular.

Diante dessa realidade, ha de se admitir que o direito a privacidade nao mais
pode ser entendido como “direito a ser deixado s6”, ou seja, como mera liberdade
negativa de recusar ou de proibir a utilizagdo das informagdes sobre a propria
pessoa. Mais que isso, a privacidade na quarta revolugao industrial consiste na
liberdade positiva de poder controlar os dados a ela concernentes, e deve ser lido
sob o prisma do direito a autodeterminagao informativa, como um direito funda-
mental, além de direito da personalidade.

Essa releitura do direito a privacidade na sociedade da informagao se faz
necessaria com o intuito de evitar a perda do controle do individuo sobre os seus
dados pessoais, sobretudo aqueles que podem ensejar qualquer forma de dis-
criminacao. Assim, defende-se uma nova forma de tutela da privacidade que nao

7 FERRAZ JUNIOR, Tércio Sampaio. Sigilo de dados: direito a privacidade e os limites a funcao fiscalizadora
do Estado. In: Revista da Faculdade de Direito USP, v. 88, 1993, p. 439-459.
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se limita a proibicao a intromissdo alheia na vida intima, isto €, um dever ge-
ral de abstencao, mas impoe também deveres de carater positivo. Como ensina
Schreiber, ultrapassando a dimensao procedimental, vinculada ao tratamento des-
tinado aos dados pessoais desde sua coleta até o momento de sua eliminacao
em carater definitivo, a privacidade possui uma dimensao substancial, conectada
a propria utilizagao da informagao obtida. Todo individuo possui o direito de contro-
lar a representacao de si mesmo constituida a partir de seus dados e informacoes
pessoais. E direito de toda pessoa exigir que tal representacao reflita a realidade,
impedindo que seu uso assuma carater discriminatorio.®

Nao obstante a urgéncia de atuacao do legislador com vistas a promover a
manuteng¢ao do sigilo e a prote¢ao de dados pessoais, somente em 2018 foi edita-
da a Lei Geral sobre a Protecao de Dados Pessoais (LGPD) — Lei n® 13.709/2018
—, com o objetivo de proteger os direitos fundamentais de liberdade e de privacida-
de e o livre desenvolvimento da personalidade da pessoa natural. A lei brasileira
dispds acerca da protecao de dados como um dos paradigmas da dignidade hu-
mana, conforme o disposto no Regulamento Geral de Protecao de Dados da Uniao
Europeia (RGPD), no qual se considera os direitos da personalidade como proje-
¢ao da dignidade humana e a protecao de dados como espécie daquele. Logo,
elementos como consentimento informado e legitimo interesse, seriam utilizados
como parametros na busca pela preservagao da autonomia da vontade e controle,
pelos cidadaos, do uso dos dados e informagoes pessoais.®

A LGPD veio em boa hora e assume ainda mais importancia no momento em
que o Brasil ainda enfrenta os efeitos da pandemia de Covid-19, que acarretou a
desorganizagao dos setores produtivos e a sobrecarga do sistema de salde. Nao
se pode admitir que a crise sanitaria sirva como pretexto para a inobservancia da
legislagao em matéria de protecao de dados pessoais, sendo assim considerados
toda informagao relacionada a pessoa natural identificada ou identificavel, nem
para o descumprimento dos deveres dos responsaveis pelo tratamento de dados
pessoais, em prejuizo dos individuos e, notadamente, dos pacientes, no caso
de dados médicos. No que tange a estes Ultimos, os hospitais devem dedicar
especial atengdo a protecdo das informagoes de seus pacientes, sob pena de
responsabilizacao civil por eventuais vazamentos, utilizagao indevida ou outras
condutas que, de alguma forma, violem a privacidade, tendo em vista se tratarem
de dados pessoais sensiveis, como sera abordado em maior profundidade nas
secgoes subsequentes deste trabalho.

8 SCHREIBER, Anderson. Direitos da personalidade. 2. ed. Sao Paulo: Atlas, 2013, p. 141.

9 GONCALVES, Tania Carolina Nunes Machado. Gestao de Dados Pessoais e Sensiveis pela Administracao
Pablica Federal: desafios, modelos e principais impactos com a nova Lei. Dissertagdo (Mestrado em
Direito). Centro Universitario de Brasilia (UniCEUB): Brasilia, 2019, p. 94.
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3 Da protecao juridica de dados pessoais relacionados a
saide

0 desenvolvimento tecnoldgico das Ultimas décadas permitiu enorme expan-
sao da capacidade de armazenamento e processamento de informagdes, com o
surgimento de novas tecnologias que possibilitaram mais agilidade, rapidez e fa-
cilidade de acesso aos dados. A utilizacao da internet proporcionou ao tratamento
de dados pessoais um diferencial em termos quantitativo e qualitativo. Em outros
termos, passou a ser possivel o processamento de mais dados em menos tempo,
com a aplicacdo de técnicas mais sofisticadas, de forma a extrair resultados mais
Uteis e valiosos dos dados, coletados diretamente de seus titulares ou obtidos a
partir da transferéncia daqueles armazenados em outros bancos de dados.®

A despeito dos diversos beneficios econdmico-sociais de se ter todas as
informagodes disponiveis em bancos de dados conectados a uma rede, percebe-se
que a internet se tornou um espaco fragilizado justamente por conter informagoes
de todos os niveis de conhecimento. Embora o desenvolvimento da ciéncia objeti-
vamente se encontre caracterizado por um processo focado no bem-estar social,
por vezes 0s recursos disponiveis ao pUblico permitem certa multiusabilidade que
pode dar ensejo a utilizagoes com finalidades prejudiciais a terceiros. Dai a neces-
sidade de criacao de ferramentas juridicas que regulamentem e permitam a tutela
de tais fatos quando necessario.'*

No Brasil, até a primeira metade de 2018, inexistia legislagcao especifica so-
bre a protecao de dados pessoais.'? Havia apenas normas esparsas, insuficientes
para regular o tema com efetividade, em sua completude. Dentre elas, merecem
mencao a Lei do Habeas Data (Lei n? 9.507, de 12 de novembro de 1997), o
Codigo de Defesa do Consumidor (Lei n¢ 8.078, de 11 de setembro de 1990), a

10 DONEDA, Danilo. Da privacidade a protecao de dados pessoais. Rio de Janeiro: Renovar, 2006, p. 172.

11 VELASCO, Nara. Privacidade: Direito A Intimidade Na Era Digital. Revista Ciéncia e Sociedade, v. 1, n. 1,
2016.

12 Na Unido Europeia, a matéria ja era regulada na década de 1990, com a Diretiva 95/46/CE e, no inicio
dos anos 2000, com a Diretiva 2002/58/CE da Uniao Europeia, sobre o tratamento de dados pessoais
e sobre a protegao da privacidade no setor das comunicagdes eletronicas, respectivamente. Em abril de
2016, foi aprovado o Regulamento UE 2016/679 do Parlamento Europeu e do Conselho, para a regulagcao
comum da matéria pelos paises-membros, em substituicdo as normas anteriores. Ver em: PARLAMENTO
EUROPEU — CONSELHO EUROPEU. Directiva 2002/58/CE, de 12 de julio de 2002 relativa al tratamiento
de los datos personales y a la proteccion de la intimidad en el sector de las comunicaciones electronicas
(Directiva sobre la privacidad y las comunicaciones electronicas). Diario Oficial de las Comunidades
Europeas. 2002. Disponivel em: http://eurlex.europa.eu/LexUriServ/LexUriServ.do?uri=0J:L:2002:201:
0037:0047:es:PDF. Acesso em: 19 jul. 2021. Ou em: PARLAMENTO EUROPEU — CONSELHO EUROPEU.
Diretiva 95/46/CE, de 24 de outubro de 1995, relativa a prote¢ao das pessoas singulares no que diz
respeito ao tratamento de dados pessoais e a livre circulagao desses dados. Anacom, 1995. Disponivel
em: http://www.anacom.pt/render.jsp?categoryld=332397. Acesso em: 19 jul. 2021.
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Lei do Cadastro Positivo (Lei n? 12.414, de 9 de junho de 2011), a Lei de Acesso
a Informacao (Lei n? 12.527, de 18 de novembro de 2011) e o Marco Civil da
Internet (Lei n? 12.965, de 23 de abril de 2014).

Somente com a edicao da Lei n? 13.709, de 14 de agosto de 2018, o Brasil
finalmente passou a possuir uma Lei Geral sobre a Protecao de Dados Pessoais.
Com entrada em vigor originalmente prevista para vinte e quatro meses apos a
data de sua publicacao, a LGPD acabou por percorrer tortuosos caminhos, pri-
meiramente com seu periodo de vacatio legis estendido até 3 de maio de 2021
pela Medida Proviséria n¢ 959, de 29 de abril de 2020. Contudo, o artigo 4° da
referida Medida Provisdria que embasava a extensao do prazo foi tempos depois
considerado prejudicado e, assim, o adiamento nele previsto passou a ser des-
considerado. Em 18 de agosto de 2020 entrou em vigor.

A disciplina da protecao de dados pessoais pela LGPD tem como fundamen-
tos, expressos no seu artigo 22, o respeito a privacidade, a autodeterminagao
informativa, a inviolabilidade da intimidade, da honra e da imagem, os direitos
humanos, o livre desenvolvimento da personalidade, a dignidade e o exercicio da
cidadania pelas pessoas naturais, dentre outros. A sua aplicabilidade diz respeito
a qualquer operacao de tratamento realizada por pessoa natural ou por pessoa
juridica de direito pUblico ou privado, independentemente do meio, do pais de
sua sede ou do pais onde estejam localizados os dados, desde que exista algum
elemento de conexao com o Brasil (artigo 39). Relevante, portanto, apresentar o
conceito legal de bancos de dados e tratamento, constantes do artigo 52 da LGPD:

Art. 52 Para os fins desta Lei, considera-se:

IV — banco de dados: conjunto estruturado de dados pessoais, esta-
belecido em um ou em varios locais, em suporte eletronico ou fisico;

[...]

X — tratamento: toda operagao realizada com dados pessoais, como as
que se referem a coleta, produgao, recepcao, classificacao, utilizagao,
acesso, reproducao, transmissao, distribuicao, processamento, arqui-
vamento, armazenamento, eliminacao, avaliagao ou controle da infor-
magao, modificagdo, comunicagdo, transferéncia, difusao ou extragdo.*s

Dessa forma, entende-se que a referida legislagao considera tratamento
de dados pessoais qualquer atividade que tenha como objeto a manipulagao de
dados pessoais, como 0 seu armazenamento em bancos de dados, que podem

13 BRASIL. Congresso Nacional. Lei n? 13.709, de 14 de agosto de 2018. Lei Geral de Protecdo de Dados
Pessoais (LGPD). Brasilia, DF: Presidéncia da RepUblica, 2018.
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promover inclusive 0 seu cruzamento e a interconexao de bases de dados diver-
sas, além da sua transmissao para terceiros. Quanto aos requisitos para o trata-
mento de dados pessoais, o artigo 72 da LGPD estabelece um rol de hipdteses em
que sera permitido o tratamento de dados pessoais. No que interessa ao presente
trabalho, cabe destacar os casos de tratamento mediante o fornecimento de con-
sentimento pelo titular (inciso 1), para a protecao da vida ou da incolumidade fisica
do titular ou de terceiro (inciso VII) e para a tutela da salde, exclusivamente, em
procedimento realizado por profissionais de salde, servigos de salde ou autorida-
de sanitaria (inciso VIII).

A Recomendacao Relativa a Protecao e Uso de Dados Relacionados a Sadde,**
elaborada pela forga-tarefa sobre privacidade e protecao de dados relacionados
a salde da Organizagdo das Nagoes Unidas (ONU), por sua vez, lanca luz sobre
0 gque se deve entender por “dados relacionados a salde”. Segundo o relatério,
sao eles todos os dados pessoais referentes a salde fisica ou mental de um
individuo, incluindo a prestacao de servicos de salde, que revelem informagoes
sobre a sua salde passada, atual ou futura. Dados genéticos sao igualmente
considerados dados relacionados a salde no entendimento desta recomendacao.
Ademais, os dados relacionados a salde referentes, mas nao limitados, aos re-
sultantes de testes, como diagndstico pré-natal, diagndstico de pré-implantagao
ou identificagao de caracteristicas genéticas, sejam ou nao considerados dados
relacionados a salde da mae, devem ser protegidos ao mesmo nivel que outros
dados relacionados a saulde.

Nesse universo, estdo incluidos o tratamento de dados pessoais relacio-
nados a salde, em procedimento realizado por profissionais da area da salde
ou por entidades sanitarias, bem como o tratamento de dados pessoais para o
fim de realizacao de estudos e pesquisas cientificas, por exemplo. Tratam-se de
informagodes intimas, que necessitam de mecanismos especificos que assegurem
sua protecao, seguranga e confidencialidade.

No campo da salde, o principio da confianc¢a ultrapassa os contornos da éti-
ca e se funda como alicerce primario da relagao entre o paciente e os profissionais
responsaveis por orientar e conduzir o tratamento que influenciara nas condicoes
de vida do individuo. Contudo, é preciso recordar que a transmissao desses dados
sensiveis perpassa uma extensa cadeia de servigos para além da relagao médico-
paciente, ao tempo em que abrange seguradoras, laboratorios, prestadores de
servicos subcontratados, entre muitos outros.

14 UNITED NATIONS. Special Rapporteur on the Right to Privacy. Draft Recommendation on the protection and
use of health-related data. 2019, p. 06.
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Mediante o conteldo sensivel que permeia as informacoes de salde, € im-
perioso que as instituicoes e organizacdes que atuam neste setor, seja na esfera
pUblica ou na esfera privada, estabelecam uma organizagcao que permita o arma-
zenamento e tratamento adequado desses dados, distanciando-os 0 maximo pos-
sivel de vazamentos ou qualquer tipo de violagdo. Para tanto, se faz necessaria a
implementacao de politicas especificas, que congreguem organizagao, processos
e tecnologias a servigo da seguranca, privacidade e integridade dos cidadaos bra-
sileiros e os primeiros avangos neste sentido tém sido apresentados por uma sé-
rie de planos, projetos e documentos assinados pelo Ministério da Salde, dentre
0s quais se destacam as Estratégias de Salde Digital para o Brasil.

4 A privacidade nas estratégias de saude digital para o Brasil

As propostas para o desenvolvimento e implantagao da salde digital foram
sistematizadas e apresentadas pelo governo brasileiro nos Gltimos anos e embora
afirmem a necessidade da protecao da privacidade dos dados de salde, nao se
verifica até o presente momento, um aprofundamento adequado da questdo. Em
que pese a elaboracao de principios e a indicagao de atividades norteadoras e
praticas futuras, a realidade atual carece de respostas concretas que ainda nao
se encontram disponiveis por meio de uma normativa especifica. Para analisar
este cenario, propde-se a seguir uma breve retrospectiva documental.

No ano de 2016, foi apresentada a Politica Nacional de Informagao e
Informatica em Salde (PNIIS) com o objetivo de nortear agoes de tecnologia da
informagao e comunicacao (TIC) de todo o sistema de salde brasileiro.'® Em seu
conteldo, a questao da privacidade surge inicialmente na apresentacao de seus
principios basicos que incluem a confidencialidade, sigilo e privacidade da infor-
magcgao de salde pessoal como direito de todo individuo. Em sequéncia, surge
associada ao recurso de certificagdo digital e ao final é exposta como uma das
principais barreiras para a implantacao de projetos de Tl em salde, denotando
fragilidade e incertezas quanto a seus meios garantidores em via préatica.

15 0 texto da PNIIS, de carater orientador, apresenta principios e diretrizes norteadores de uma organizagao
institucional, tais como: a melhoria da qualidade e do acesso ao sistema de salde brasileiro; a transpa-
réncia e segurancga da informagdo em salde; o acesso a informagao de salde pessoal como um direito do
cidadao; o suporte da informagdo para tomada de decis&o por parte do gestor e profissional de salde; e,
por fim, o desenvolvimento institucional do SUS e de todo o sistema de salde brasileiro, com ganhos de
eficiéncia na reducao do nimero de sistemas de informagdo em salde existentes ou sua simplificagao,
gestdo e formagao de pessoas, aquisicdo de insumos, monitoramento e avaliagao das agoes, logistica,
pagamento e transferéncia de recursos e outros processos-meio, pode ser visto em: BRASIL. Politica Na-
cional de Informagéo e Informatica em Salde. Ministério da Salde, Secretaria-Executiva, Departamento
de Monitoramento e Avaliagao do SUS. Brasilia: Ministério da Satde, 2016.
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No ano seguinte, uma visao mais concreta sobre a salde digital foi oferecida
por meio do documento intitulado Estratégia e-Salde para o Brasil, aprovado pela
Resolucao CIT n2 19, de 22 de junho de 2017, da Comissao Intergestores Tripartite
(CIT), que apresentou diretrizes e principios para o Sistema Unico de Salde (SUS),
além de dispor sobre a politica brasileira de governo eletronico, destacando a pro-
posta de Salde Digital apontando mecanismos contributivos para sua incorporagao
ao SUS. Conforme tal documento, a e-Salde estaria incorporada ao SUS na con-
dicao de dimensao fundamental até o ano de 2020, possibilitando uma melhoria
consistente dos servicos de Salde por meio da disponibilizagao e uso de informa-
¢cao abrangente, precisa e segura. Seriam as tecnologias aplicadas um caminho
para que se atinja um patamar superior de qualidade na atengao e nos processos
de salde, nas trés esferas de governo, bem como no setor privado, beneficiando
pacientes, cidadaos, profissionais, gestores e organizagoes de salde.'®

Como meio de concretizacao da visao proposta para a e-salide brasileira foi
indicado o programa do governo federal intitulado Concecte SUS,*” composto por
um sistema integrador direcionado a fomentar o apoio a informatizacao e ao inter-
cambio de informagoes entre os estabelecimentos de salde. Tendo sido materia-
lizado por meio de aplicativo aberto ao uso de operadores da salde e cidadaos
em geral, o Conecte SUS segue o mesmo padrao das politicas de privacidade dos
aplicativos do Ministério da Salde e apresenta uma série de regras com o objetivo
de preservar a confidencialidade das informagoes que serao armazenadas em seu
sistema e ainda um documento informativo ao titular dos dados de salde, no qual
se esclarecem importantes questionamentos sobre o acesso as informagoes e
até mesmo a possibilidade da recusa do compartilhamento dos dados em salde.

Por meio da “Nota Informativa ao Titular de Dados de Salde”*® o usuéario é
informado que seus dados de salde estarao disponiveis por trinta minutos ao pro-
fissional, devidamente habilitado a acessar os dados da Rede Nacional de Dados
em Salde, que esteja prestando atendimento a vocé ou a pessoa que vocé seja
responsavel legal. Segundo informa o documento, o profissional habilitado tera
acesso a informacgoes de carater administrativo (por exemplo: data e horarios de
atendimento, entrada e saida do estabelecimento), informacoes relativas a me-
dicamentos distribuidos, internagoes hospitalares, atendimentos ambulatoriais,
de vacinacao e resultados de exames, considerando dados coletados a partir
de janeiro de 2018. Em nenhum momento, porém, explicita por quanto tempo

16 BRASIL. Estratégia de Sadde Digital para o Brasil 2020-2028. [recurso eletronico]. Ministério da Saude,
Secretaria-Executiva, Departamento de Informatica do SUS. Brasilia: Ministério da Salde, 2020.

17 CONECT SUS. Plataforma de salde para o cidadao, profissionais e gestores de satide do Sistema Unico
de Saude Brasileiro, 2021.

18 CONECT SUS APLICATIVO. Nota Informativa ao Titular de Dados de Salde, 2021.
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as informacoes serao mantidas no sistema e quais as formas de controle para
assegurar que apenas o profissional em atendimento terd aceso aos dados de
salde daquele individuo.

Nas disposicoes contidas no Termos de Uso e Politicas de Privacidade,*®
diversos topicos sdo apresentados aos usuarios, tais como a obrigagdo da ob-
servancia as normas vigentes e destinagao dos servigos apenas para finalidades
licitas nos termos da legislacao brasileira; o esclarecimento pela responsabilidade
do conteldo e notas sobre propriedade intelectual. No topico “Leis, regulamentos,
direitos e deveres” é explicitado ao usuario a observagao das normas de protecao
de dados, o cumprimento de todas as leis e regulamentos aplicaveis, os quais
podem ser modificados de tempos em tempos. E mais a frente, surge referéncia
expressa a questao do respeito a privacidade e adequagcdo a LGPD que pare-
cem contrastar com a garantia de sigilo e anonimato ofertada em carater parcial.
Conforme se infere do texto, a garantia de sigilo e anonimato das informacoes
produzidas pelo utilizador do sistema, sera relativizada ndo apenas nos casos
de exigéncia legal, ou para tratar de questoes de descumprimento, mas também
mediante a possibilidade de utilizagao interna de informagoes visando uma con-
tribuicdo que sera vinculada ao apelido do usuario, em substituicdo aos dados
pessoais dos utilizadores. Ambos o0s textos silenciam sobre meios e praticas para
a efetivagao do sigilo e confidencialidade prometidos.

Ciente da necessidade destas e de outras analises sobre a operacionalizagdo
do sistema, o Ministério da Salde que caracterizou o Conect Sus como um progra-
ma de evolucao continua, a ser monitorado e avaliado sistematicamente e para
este fim, foi aprovado no ano de 2019 na 342 Reuniao Ordinaria do Comité Gestor
da Estratégia de Salde Digital e posteriormente pactuado por Ad Referendum
em 30 de margo de 2020, o Plano de Agao, Monitoramento e Avaliagao destina-
do a identificar, priorizar e integrar, de forma coordenada, programas, projetos
e acoes de salde de forma a implantar as iniciativas que compodoem o sistema
Conecte SUS. Ainda no mesmo ano, foi proposto o Plano Diretor de Tecnologia
da Informagao e Comunicagcao (PDTIC), com o objetivo organizar e apresentar a
estratégia de TIC e o conjunto de resultados esperados durante o periodo de
2019 a 2021 do DATASUS do Ministério da Salde. Este plano trouxe como um
dos principios orientadores das atividades de governanga digital, a seguranca e
privacidade e propds expressamente a elaboragao do marco legal de e-salde no
pais. Conforme aponta o escrito, 0s servigos puUblicos digitais devem propiciar

19 CONECT SUS APLICATIVO. Termos de Uso de Aplicativo e Politicas de Privacidade, 2021.
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disponibilidade, integridade, confidencialidade e autenticidade dos dados e infor-
magoes, além de proteger o sigilo e a privacidade pessoais dos cidadaos na forma
da legislagao.?°

Nos Estados Unidos e na Europa, onde ha anos existe o prontuario eletronico
de pacientes, a discussao estd em um nivel bastante diferente. Cada médico
consegue acessar, automaticamente, os dados completos dos pacientes, mesmo
aqueles fornecidos por outros médicos, em consultas e tratamentos anteriores.
Contudo, isso apenas é realizado com o consentimento do paciente. Existem poli-
ticas pUblicas em discussao ha alguns anos. A principal se refere ao estimulo aos
pacientes de publicizarem seus prontuarios eletronicos para a pesquisa cientifica.
Com o cruzamento dos dados de salde de milhares de pessoas, seria mais facil
prever novas doengas e mesmo identificar possiveis tratamentos mais efetivos.

O Sistema Nacional de Salde no Reino Unido, por exemplo (NHS), desde 25
de maio de 2018, permite que 0s pacientes autorizem a divulgacao de seus pron-
tuarios eletronicos, de forma anonimizada, para finalidades além do seu proprio
tratamento. Interessante notar que se presume a aceitacao, ou seja, aqueles con-
trarios devem se manifestar e desautorizar expressamente o compartilhamento
de informagdes.?*

No Brasil, em momento mais recente, foi publicada por meio da Portaria GM/
MS n? 3.632, de 21 de dezembro de 2020, a versao mais recente do documento
Estratégia de Salude Digital para o Brasil 2020-202822 que, com base nos avangos
obtidos pelos projetos que compdem o Programa Conecte SUS, ratifica a propos-
ta original, enquanto procura sistematizar e consolidar as acgoes realizadas ao
longo da dltima década, acrescentando uma visao futura, segundo a qual a Rede
Nacional de Dados em Salde (RNDS) estara estabelecida e reconhecida como a
plataforma digital de informacao e inovagao e servicos de salde, apresentando
beneficio em diversas esferas. Aqui se discute a propria criacao de prontuarios
eletrénicos, compartilhados ou nao.

Dentre as indicagoes contidas nesse documento, poucas linhas sao dedica-
das a palpitante questao da protecao de dados por operadores e usuarios dos sis-
temas de salde. A proposta nesta seara é desenhada em uma abordagem quase
generalista, sem ainda enfatizar peculiaridades verificadas no contexto nacional.

20 BRASIL. Plano Diretor de Tecnologia da Informagao e Comunicagdo — 2019/2021 (12 Revisao de 2020).
Brasilia — DF: Ministério da Salde. 2020.

2t NHS. Sharing your health records. About the NHS, 2018.

22 Documento que apresenta a Estratégia de Salde Digjtal para o Brasil com uma visdo de oito anos, isto
é, até o final de 2028. Ver em: BRASIL. Estratégia de Salde Digital para o Brasil 2020-2028 [recurso
eletronico]. Ministério da Salde, Secretaria-Executiva, Departamento de Informéatica do SUS. Brasilia :
Ministério da Salude, 2020.
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Em fato, as consequéncias e limites do uso de tecnologias aplicadas a salde
ainda mantém uma série de incognitas, tanto no que se refere aos inUmeros be-
neficios e avangos que se projetam para o futuro quanto aos perigos decorrentes
do vazamento de informagoes. Nas disposicoes sobre a legislacao e a regulagao
para a salde digital apresentada, merece destaque positivo a indicacao expressa
da necessidade de uma norma apta a prover seguranca juridica a todos os envol-
vidos, garantindo direitos essenciais como os de confidencialidade e privacidade
de dados, corroborando a orientagao do PDTIC de 2019 e a previsao de definicao
e adogao de normas e padroes para a representagao, armazenamento, troca e
utilizacao de dados de salde, incluindo as terminologias clinicas e os aspectos
legais referentes ao uso da informagao, como a LGPD.

Conforme o texto, as iniciativas de salde digital devem se pautar pela Lei
Geral de Protecao de Dados e como caminho para essa adequagao sao indicadas
as seguintes atividades: identificagdo dos pontos criticos de alinhamento a LGPD
para a expansao da Rede Nacional de Dados em Salde (RNDS); identificacao de
modelos de compartilhamento de dados de salde alinhados a LGPD; proposicao
de modelos robustos de consentimento esclarecido e informado de facil compre-
ensao, implementacao e adesao pelo paciente; proposicao de modelos de auten-
ticagao, seguranca, sigilo e privacidade. Por meio dessas atividades apontadas
como prioritarias pretende-se gerar seguranga juridica, enquanto consequéncia
da privacidade e confidencialidade dos dados, o que sem davidas beneficia ndao
apenas usuarios, profissionais, gestores e organizagdoes, mas também promove
o fortalecimento da credibilidade da Salde Digital, permitindo maior aceitacao e
alcance do sistema, destacando seus beneficios e minorando seus riscos.

No que se refere a regulagao de ambientes de inovagao e interconectividade,
foi pontuado que além do cumprimento dos ditames da LGPD, as regras de parti-
cipacao, troca de informacoes, financiamento e utilizacao dos resultados da cola-
boracao sejam claramente estabelecidas e alinhadas. A implementagao de uma
normativa especifica viabilizaria que as colaboragoes envolvendo dados de salde
se realizem de maneira segura e transparente para cidadaos, 6rgaos de controle
e sociedade civil em geral. Destaca ainda, a pertinéncia da definicao de critérios
éticos, de propdsito de utilizagdo e de responsabilidade legal quanto aos dados
coletados. Para esta proposta, o plano governamental recomenda como primeiro
passo identificar e atrair os atores relevantes; estabelecer o arcabouco legal e
organizacional para a regulagao da colaboragao; implementar, avaliar e aprimorar
continuamente os processos de regulacao.

Por este panorama, tornam-se claros os esforgos do governo brasileiro para
a implantacao da salde digital com a integragao das informagoes de todos os
setores, sejam originarias da esfera plblica ou privada, mediante a construgao de
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um arcabougo organizacional, legal, regulatorio e de governanga, que possibilite o
desenvolvimento adequado de servigos e procedimentos da area. Contudo, o apro-
fundamento das questoes sobre privacidade parece ter ficado em um segundo pla-
no, possivelmente em aguardo ao que podera emergir a partir da aplicagao pratica
dos mecanismos recentemente implementados, enquanto as situagoes imediatas
permanecem sendo discutidas a luz da visao geral apresentada pela LGPD.

5 Desafios da saiide digital no contexto brasileiro

A questao da privacidade no contexto da salde digital demanda reflexao. Em
uma analise mais concreta de questoes envolvendo a protegdo de dados do siste-
ma de salde digital ja aplicado em territdrio nacional torna-se perceptivel a multipli-
cacao das ameacas a privacidade no contexto da assisténcia médico-hospitalar, em
decorréncia de falhas na seguranca da atividade de tratamento de dados pessoais
dos pacientes. Dentre os processos do e-Salde incluem-se hoje, o Cartao Nacional
de Salde adotado no Sistema Unico de Salde (SUS), teleconsultorias, telediag-
nostico, segunda opinido clinica, telecirurgia, telemonitoramento, televigilancia,
educagdo permanente, teleducagdo e prontuario eletronico. Contudo, esses novos
recursos nem sempre oferecem a seguranca necessaria para seus usuarios, confor-
me pode ser constatado com o exemplo do prontuario eletronico.

Ao fornecer as informacgdes solicitadas para o preenchimento do prontuario,
documento de extrema relevancia que norteia o tratamento médico, o paciente
declara uma série de informacoes pessoais que, divulgadas de forma indevida,
poderiam trazer prejuizos que vao desde constrangimento até formas de discrimi-
nacgao. Enquanto em sua versao eletronica, os prontuarios asseguram atualizagao,
legibilidade e exatidao das informagoes, por outro lado exigem cuidados quanto a
seu sigilo e protecao, visto que 0 uso secundario dos dados colhidos por terceiros
de ma-fé poderia acarretar diversos prejuizos seja do ponto de vista fisico, econo-
mico ou até mesmo psiquicos.

O Superior Tribunal de Justica (STJ) teve a oportunidade de examinar um
caso que ilustra os riscos da utilizacao de dados pessoais relativos a salde para
a realizacao de golpes e fraudes, em prejuizo do titular dos dados e de seus fa-
miliares. No caso concreto, uma quadrilha de estelionatarios supostamente teve
acesso a informagodes sigilosas armazenadas no servidor de um hospital, como o
cadastro interno e o prontuario médico da paciente, a época internada na Unidade
de Terapia Intensiva.

0 conjuge da paciente, entao, recebeu ligagao telefonica de uma pessoa que
se identificou como médico plantonista, informando a necessidade de realizagao
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de um exame urgente, motivo pelo qual deveria depositar uma quantia em di-
nheiro, via transferéncia bancéria, que seria ressarcida pelo plano de salde. Nao
percebendo se tratar de fraude, tendo em vista que o suposto profissional detinha
informacgoes confidenciais a respeito do estado de salde de sua esposa, bem
como dados pessoais que o levaram a acreditar que de fato se tratava de pessoa
ligada ao hospital em que estava internada, o0 homem realizou os pagamentos,
somente constatando mais tarde que fora vitima de um golpe. Entao, pleiteou
indenizagao por danos materiais € morais contra o hospital, alegando falha na
prestacao do servigo, com base no Cddigo de Defesa do Consumidor, decorrente
da falha na guarda de dados pessoais. O pedido foi indeferido em primeira e se-
gunda instancias, sendo assim ementado o acérdao do julgamento de Recurso de
Apelacao pelo Tribunal de Justica do Distrito Federal e Territorios (TJDFT):23

CIVIL, PROCESSUAL CIVIL E CONSUMIDOR. REPARACAO POR DANOS
MORAIS E MATERIAIS. FALHA NA PRESTACAO DE SERVICO HOSPITA-
LAR. AUSENCIA DE NEXO DE CAUSALIDADE. INDENIZACAO INDEVIDA.
1. A responsabilidade civil do estabelecimento hospitalar é objetiva,
nao se questionando da ocorréncia ou nao de culpa, bastando que
se comprove a ocorréncia do dano e o nexo de causalidade com a
prestacao defeituosa do servigo, conforme preceitua o caput do artigo
14 do Cddigo do Consumidor. 2. Nao se desincumbindo a parte au-
tora da tarefa de comprovar o liame causal existente entre a suposta
falha na guarda de informagdes do paciente e o prejuizo financeiro
por ela suportado, inviavel se apresenta o pedido compensatorio por
danos morais e materiais. 3. Inexistindo elemento evidenciando que
0 hospital repassou dados pessoais de paciente internado em suas
dependéncias, a facilitar a realizagao de estelionato, afasta-se o de-
ver indenizatorio. 4. Recurso desprovido.

Dessa forma, o tribunal de piso julgou improcedente o pedido indenizatério,
ao argumento de que nao teria ficado comprovado que os danos experimentados
pelo autor foram ocasionados por falhas na prestagao do servigo pelo hospital,
haja vista que a prova do liame causal existente entre os eventos e 0s danos cons-
tituiria 6nus da parte autora, tarefa da qual nao se desincumbiu. Na oportunidade,
o TJDFT ponderou que, embora nao descartada a possibilidade abstrata de que
tenha havido falha na guarda de dados do prontuario médico da paciente, seria

23 BRASIL. Acordao n? 1133378, 07014199820178070017. Relator: Mario-Zam Belmiro. 82 Turma Civel,
Data de julgamento: 25/10,/2018, publicado no DJE: 6/11/2018. Tribunal de Justica do Distrito Federal
e Territorios, 2018.
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preciso que viessem aos autos provas robustas para provar o nexo de causalidade
a gerar o dever indenizatorio. Irresignado, o autor recorreu para o Superior Tribunal
de Justica.

O STJ, em decisao datada de 20 de setembro de 2019, em sede de Agravo
em Recurso Especial — AREsp 1.558.260/DF, conheceu do Agravo, mas nao do
Recurso Especial, em virtude do Obice da Simula n® 7 do STJ (“A pretensao de
simples reexame de prova nao enseja recurso especial”), entendendo que a pre-
tensao recursal demandaria o reexame do acervo fatico-probatoério juntado aos
autos.?

A luz da LGPD, no entanto, entende-se que o deslinde da controvérsia pode-
ria ser outro. Isso porque o seu artigo 43 prevé que os agentes de tratamento s6
nao serao responsabilizados quando provarem que nao realizaram o tratamento
de dados pessoais que lhes é atribuido, que, embora tenham realizado o trata-
mento de dados pessoais que lhes é atribuido nao houve violagao a legislagao
de protecao de dados, ou que o dano é decorrente de culpa exclusiva do titular
dos dados ou de terceiros. Logo, o 6nus da prova, nesse caso, seria atribuido ao
hospital. Ademais, o artigo 44 da referida Lei dispoe que o tratamento de dados
pessoais sera irregular quando deixar de observar a legislagdo ou quando nao
fornecer a seguranca que o titular dele pode esperar, consideradas as circunstan-
cias relevantes, dentre as quais: o modo pelo qual é realizado, o resultado e os
riscos que razoavelmente dele se esperam e as técnicas de tratamento de dados
pessoais disponiveis a época em que foi realizado.

Ainda segundo a lei, caberia ao hospital zelar pela seguranca e do sigilo de
dados de seus pacientes. Isso porque, nos termos do artigo 46, os agentes de
tratamento devem adotar medidas de seguranga, técnicas e administrativas aptas
a proteger os dados pessoais de acessos nao autorizados e de situagoes aciden-
tais ou ilicitas de destruicao, perda, alteragao, comunicagcao ou qualquer forma de
tratamento inadequado ou ilicito. Vale ressaltar ainda o disposto no artigo 42 da
Lei n? 13.787, de 27 de dezembro de 2018, que dispoe sobre a digitalizacao e a
utilizacao de sistemas informatizados para a guarda, 0 armazenamento e 0 manu-
seio de prontuario de paciente,? no sentido de que 0s meios de armazenamento

24 BRASIL. Agravo em Recurso Especial n® 1558260,/DF. Min. Jodo Otavio de Noronha (Presidente), Superior
Tribunal de Justica, 2019.

25 0 Conselho Federal de Medicina define prontuario médico como “o documento (nico constituido de um con-
junto de informacoes, sinais e imagens registradas, geradas a partir de fatos, acontecimentos e situacoes
sobre a salde do paciente e a assisténcia a ele prestada, de caréater legal, sigiloso e cientifico, que possi-
bilita a comunicagao entre membros da equipe multiprofissional e a continuidade da assisténcia prestada
ao individuo” (Resolugao CFM 1.638/2002, artigo 19). Ver em: BRASIL. Resolu¢do CFM n? 1.638/2002
(Publicada no D.0.U. de 9 de agosto de 2002, Secao |, p.184-5). Define prontudrio médico e torna obriga-
toria a criacdo da Comissao de Revisdo de Prontuarios nas instituicoes de salde, 2002.
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de documentos digitais deverao protegé-los do acesso, do uso, da alteragao, da
reproducao e da destruicao nao autorizados. No caso especifico dos documentos
hospitalares, solicita-se a utilizagdo do nivel mais alto de assinatura eletronica,
de modo a possibilitar rastrear quem teve acesso ao documento. No nivel intra-
-hospitalar, tal exigéncia inexiste, para dar agilidade ao acesso a dados por mé-
dicos e enfermeiros, mas é de esperar que 0s hospitais tenham instrumentos de
rastreabilidade de acesso a dados para evitar violagoes a privacidade e eventual
responsabilizacao em caso de abusos.

No contexto da pandemia de Covid-19 que assola o Brasil, a discussao acer-
ca dos riscos da utilizagao indevida de dados pessoais relativos a salde assume
especial importancia, sobretudo pelas graves implicacdoes que pode provocar para
o individuo que teve sua privacidade violada, e em alguns casos, também para
toda a sociedade. Um exemplo disso ocorreu antes mesmo do registro oficial
do primeiro caso da doenca no Brasil, em fevereiro de 2020, na cidade de Foz
do lguacu, Parana, quando um paciente deu entrada em uma Unidade de Pronto
Atendimento com suspeita de gripe. Na ocasido, o0 médico responsavel pelo aten-
dimento confundiu os sintomas com os do coronavirus, tendo solicitado exames
e registrado a suspeita de Covid-19 no prontuario do paciente. Logo em seguida,
uma copia do documento comecou a se espalhar pela internet. A suspeita do
virus foi descartada em seguida, apds a chegada do resultado dos exames, mas
0 boato ja havia se disseminado, gerando panico na populagao.?®

A Covid-19 também tem realcado o elevado potencial discriminatério dos dados
pessoais relativos a salde. Diversos casos de discriminagao tém sido noticiados,
inclusive contra profissionais de salde, como o caso de um médico que contraiu o
coronavirus no trabalho e passou a receber ligagoes intimidatorias e ameagas dos
vizinhos pelo interfone, no periodo em que precisou ficar em isolamento domiciliar.
Ele narrou ao Portal de Noticias G1 que, quando soube que estava acometido com
a doenca, procurou o sindico do prédio para avisar sobre o seu quadro de salde
e pedir apoio para que 0s porteiros recebessem as suas compras e deixassem na
porta, para que ele ndo precisasse usar o elevador e as areas comuns do edificio.
0 sindico, entao, colocou um comunicado no elevador alertando os demais sobre
um morador que tinha sido positivado e, dois ou trés dias depois, as ligacdes and-
nimas pelo interfone comegaram. Segundo o médico, os vizinhos nao ligavam para
prestar solidariedade, mas para fazer criticas contra ele e pedir que se mudasse
do edificio para nao contaminar os demais moradores.?’

26 CLICKFOZ. Secretaria de Saude desmente caso de Coronavirus em Foz do Iguacu. ClickFoz. 2021.
27 RODRIGUES, Rodrigo. Médico se recupera do coronavirus em SP, mas relata hostilidade dos vizinhos
durante isolamento. GLOBO — G1. 2020.
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Logo, deve-se reafirmar que se trata de dados com elevado potencial dis-
criminatério, cuja utilizacao pode ensejar consequéncias especialmente lesivas,
oferecendo riscos potenciais mais elevados do que a média para o seu titular e
até mesmo para uma coletividade. Nesta categoria se pode citar aqueles relativos
a raga ou etnia, preferéncias politicas, religiosas e sexuais, além dos dados refe-
rentes a salde, como o historico médico e os dados genéticos ou biométricos de
um individuo.?®

Neste contexto, nota-se uma diferenga importante de politicas pulblicas acei-
taveis entre diferentes paises em relacao aos dados pessoais. Em varios paises
orientais, o direito coletivo prepondera sobre o individual. A dignidade é coletiva, mais
do que individual.?®As medidas adotadas na China para o combate da pandemia do
coronavirus demonstram essa visao. Nao apenas houve o rastreamento de pessoas
infectadas, como houve testagem massiva obrigatéria, reconhecimento facial de pes-
soas infectadas e informagoes a todos que tiveram contatos com os infectados.

Nos paises europeus e nos Estados Unidos, muito se utilizou uma ferramen-
ta desenvolvida pelo Google e pela Apple para rastreamento de pessoas infecta-
das e comunicagao aos contatos, de forma a garantir o sigilo sobre a identificagcao
da pessoa contaminada. No Brasil, um instrumento similar foi tentado, mas nao
alcancgou escala.

A LGPD, ao disciplinar o tratamento de dados pessoais sensiveis, prevé que
ele somente podera ocorrer em determinados casos, a saber: com o consenti-
mento do titular ou seu responsavel legal, de forma especifica e destacada, para
finalidades exclusivas ou, sem fornecimento de consentimento do titular, dentre
outras hipoteses, quando for indispensavel para cumprimento de obrigacao legal
ou regulatoria pelo controlador; realizagao de estudos por 6rgao de pesquisa; prote-
¢ao da vida ou da incolumidade fisica do titular ou de terceiro; ou tutela da salde,
exclusivamente, em procedimento realizado por profissionais de salde, servigos de
sa(ide ou autoridade sanitaria.

A legislagao brasileira, portanto, reconheceu o carater sensivel dos dados
pessoais relativos a salde, bem como a necessidade de exigir um nivel maior de
protecao no seu tratamento. Nesse sentido, salutar a vedagdo expressa a comu-
nicagao ou uso compartilhado entre controladores de dados pessoais sensiveis

28 Lei n? 13.709/2018. Art. 52 Para os fins desta Lei, considera-se: [...] Il — dado pessoal sensivel: dado
pessoal sobre origem racial ou étnica, conviccao religiosa, opinido politica, filiacdo a sindicato ou a orga-
nizacéo de carater religioso, filosofico ou politico, dado referente a salde ou a vida sexual, dado genético
ou biométrico, quando vinculado a uma pessoa natural (BRASIL, 2018).

2% VARELLA, Marcelo; MONEBHURRUN, Nitish; GONTIJO, André Pires. Prote¢do internacional dos direitos
humanos. Rio de Janeiro: Processo, 2019, p. 204.
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referentes a salde com objetivo de obter vantagem econdmica.*® Entretanto, a
propria legislagao em um movimento perigoso permite excepcionalmente a utiliza-
¢ao ou compartilhamento de dados relativos a salide nas hipdteses relacionadas
a prestacao de servigos de salde, de assisténcia farmacéutica e de assisténcia a
salde, incluidos os servigos auxiliares de diagnose e terapia, em beneficio dos in-
teresses dos titulares de dados, e para permitir a portabilidade de dados, quando
solicitada pelo titular, ou as transagoes financeiras e administrativas resultantes
do uso e da prestagdo dos referidos servicos de salde.®* Também é vedado as
operadoras de planos privados de assisténcia a salde o tratamento de dados de
salde para a pratica de selecao de riscos na contratacado de qualquer modalidade,
assim como na contratacao e exclusao de beneficiarios.®?

Por fim, importa ressaltar que, na realizacdo de estudos em salde publica,
os 6rgaos de pesquisa poderdo ter acesso a bases de dados pessoais, que se-
rao tratados exclusivamente dentro do 6rgao e estritamente para a finalidade de
realizagao de estudos e pesquisas e mantidos em ambiente controlado e seguro,
conforme praticas de seguranca previstas em regulamento especifico e que inclu-
am, sempre que possivel, a anonimizacao ou pseudonimizacdo dos dados, bem
como considerem os devidos padroes éticos relacionados a estudos e pesquisas.
Na hipotese de divulgacdo dos resultados ou de qualquer excerto desses estu-
dos ou pesquisas, em nenhuma hipotese poderao ser revelados dados pessoais.
Além disso, o 6rgao de pesquisa sera o responsavel pela seguranga dessas in-
formacgoes, nao permitida, em circunstancia alguma, a transferéncia dos dados a
terceiro.®®

A principio, o Ministério da Salde se responsabiliza pela manutengado de
medidas de seguranca, técnicas e administrativas aptas a proteger os dados pes-
soais de acessos nao autorizados e de situagoes acidentais ou ilicitas, bem como
qualquer forma de tratamento inadequado ou ilicito por meio de seus aplicativos.
Em conformidade ao art. 48 da LGPD, o Ministério da Salde devera comunicar ao
usuario e a Autoridade Nacional de Protecao de Dados (ANPD) a ocorréncia de inci-
dente de seguranga que possa acarretar risco ou dano relevante ao Titular. Porém,
ha muitos desdobramentos nesta intrincada rede que se amplia vertiginosamente.
Tem-se incontaveis possibilidades para além dos aplicativos governamentais en-
volvendo o uso das tecnologias na esfera da salde, de modo que a necessidade
de uma normativa especifica, conforme ja apontado por meio dos documentos que

30 BRASIL, 2018, cit. Lei n? 13.709/2018. Art. 11, paragrafo 4.
31 BRASIL, 2018, cit. Lei n? 13.709/2018.

32 BRASIL, 2018, cit. Lei n? 13.709/2018. Art. 11, paragrafo 5.
33 BRASIL, 2018, cit. Lei n? 13.709/2018. Art. 13.
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compoem as estratégias de salde digital para o Brasil deve ser algada ao patamar
de prioridade.

Contudo, os esforgos do direito brasileiro encontram seus limites na propria
caracteristica de transnacionalidade tanto do direito sanitario como das novas
tecnologias. Tanto as doencas, como as solucoes eletronicas para sua solugao
nao respeitam fronteiras. Yuval Harari bem coloca que a tendéncia de globali-
zagao eletronica das solucoes de salde, com monitoramento digital continuo e
tratamento imediato, de acordo com padrdes globais, para toda a humanidade, o
que deve revolucionar a medicina, deve se acentuar daqui a alguns anos.3* Neste
caso, torna-se possivel que os cidaddos do mundo sejam tratados por sistemas
eletrénicos transnacionais, talvez de forma muito mais efetiva.

A dlvida é se o direito nacional, com regras proprias, sera suficiente para
se sobrepor a forca dos fatos, com os avangos tecnologicos ou se o direito brasi-
leiro vai continuar a convergir com o direito internacional. O mais provavel, nesse
caso é que nao apenas as regras, mas as solugdes possiveis para garantir a
privacidade caminhem cada vez mais para instrumentos tecnoldgicos proprios de
preservagao da dignidade e para regras de conduta globais do que para instrumen-
tos legislativos nacionais. Nessa tensao entre dignidade e salde, restara decidir
gual a légica de protecdo da dignidade que prevalecera: a defesa do individual ou
a defesa do coletivo.

6 Consideracoes finais

Para além dos processos eletronicos e da utilizacao de softwares e meios
de inteligéncia artificial, testemunham-se mudangas nas formas de interpretar e
aplicar o Direito. Neste breve estudo foi possivel constatar a evolugao do direito a
privacidade, enquanto um dos pilares do Estado Democréatico de Direito, atualmen-
te interpretado de forma ampla e associado ao direito de controle de imagem e
informagodes do individuo. A protecao de dados pessoais emerge como um direito
autdénomo que se fixa no rol dos direitos fundamentais através dos fundamentos
do paragrafo 2¢ do artigo 52 da Constituicdo Federal de 1988 e desperta uma série
de inquietacdes para a sociedade da informagao.

O direito a salde originalmente atrelado a nogao de vida digna e bem-estar
passa a despertar preocupacoes associadas a confidencialidade e intimidade
privada de seus destinatarios, atraindo os olhos do Estado para a necessidade
diferenciada de meios que assegurem a protecao de dados. Pelo presente estudo,

34 HARARI, Y. N. 21 ligbes para o século 21. Sao Paulo: Companhia das Letras, 2009.
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evidenciou-se que na seara da salde, 0os processos ganham eficiéncia e os resul-
tados sao otimizados por meio das vias tecnolégicas, sendo interesse do Estado
implementar a salde digital. Contudo, a partir das novas praticas sao gerados da-
dos pessoais sensiveis que carecem de meios especificos de prote¢cao em virtude
das graves consequéncias ocasionadas a partir de sua divulgagao indevida. Ainda
que inveridica, a informacao disseminada possui por si s6 potencial de agredir e
discriminar o individuo e terceiros que com este se relacionem.

E notorio que a exposicao de dados de qualquer natureza sem a devida auto-
rizagao pode gerar prejuizos ao seu titular, mas quando se fala em dados oriundos
de matérias relativas a salde a questao se agrava e demanda respostas do Poder
Judiciario. Informagoes coletadas em ambiente em face da salde publica, espe-
cialmente em procedimentos realizados por empresas privadas, necessitam de
termos e condicoes bem definidos que esclarecam sobre sua utilizagao, acesso,
compartilhamento, armazenamento e descarte, bem como possiveis responsabi-
lizagoes. Neste aspecto, a LGPD configura um importante avango ao dispor sobre
procedimentos de organizagao, tratamento e sistemas de dados, que deverao ser
implementados por profissionais e organizagdes de salde, porém nao oferta uma
regulamentacao especifica para abarcar os inlmeros casos associados a area
que se apresentam diariamente em solo brasileiro.

A insuficiéncia da norma legal aqui relatada era de certo modo esperada, vis-
to a infinidade de possibilidades de ma utilizagdo dos dados sensiveis de salde,
somada ao fato de que 0s progressos tecnologicos velozmente alteram processos
e sistemas, apresentando constantes mutagoes na esfera da seguranca digital.
Em que pese todos os esforcos realizados no tratamento de informagoes, tem-se
acompanhado com certa frequéncia episddios de vazamento de dados pessoais
relativos a salde, que acabaram por alimentar a realizagdo de golpes e fraudes.
Ao se pensar sobre a condugao e manuseio de informagoes pessoais em salde é
preciso ir além de prontuarios e exames, atingindo a consciéncia de que a matéria
€ bem mais ampla do que se apresenta nas breves linhas da LGPD, a exemplo das
inesperadas problematicas que eclodiram com a pandemia da Covid-19.

Outro ponto de atengao se fixa no alto custo regulatorio para a aplicagao e
fiscalizagao dos procedimentos a serem adotados conforme a norma. Diante do
rigor das politicas propostas para o controle dos dados pessoais, de sua coleta ao
descarte, as organizagoes de salide assumem uma imensa responsabilidade, vez
que seu acervo ultrapassa exames, prontuarios e informagoes biométricas, atin-
gindo ainda registros financeiros, informagoes de seguros de saldde e inimeros
fornecedores. Deste modo, a adequacgao exigida demandara nao apenas recursos
financeiros, mas especialmente tempo para que se preparem profissionais e para
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que se altere toda a perspectiva de ciberseguranca, conforme previsto nas estra-
tégias de Salde de Digital.

Ha necessidade, portanto, de uma revisao profunda tanto na via documental
quanto na via operacional para cumprir as exigéncias da LGPD e efetivar as ativida-
des prioritarias indicadas na Estratégia de Salde Digital para o Brasil, iniciando-se
pelos avisos legais de tratamento de dados pessoais com informagdes para cum-
prir com os principios do artigo 62 sobre finalidade, adequacao e necessidade, que
determinam que o tratamento de dados pessoais ocorra com propdsitos legitimos,
especificos, explicitos e informados, compativeis com a finalidade informada e
limitados ao minimo necessario.

Logo, o desafio enfrentado pelo Estado nesse caso, perpassa o reconheci-
mento dos impactos das tecnologias na promogao do direito a salde e de seus
possiveis desdobramentos e abraca a dificil meta de efetivar politicas e instrumen-
tos capazes de viabilizar as protegoes pretendidas na Carta Magna de 1988, na
LGPD e em seu planejamento técnico, ao tempo em que equilibra as nogdes de
sigilo, dignidade e seguranca com a promogao do progresso por meio das tecno-
logias e do amplo acesso a informagao, reduzindo a sensagao de vulnerabilidade
do individuo, em especial daguele que em busca da conservacao de sua salde,
fornece seus proprios dados com a confianga da protecao de sua privacidade.

Abstract: There is a tension between the right to privacy and the right to health, not only in Brazil, but in
many countries around the world. The recent General Law for the Protection of Personal Data — LGPD,
emerges as a initial response to this desire with the mission of protecting fundamental rights and freedoms,
especially the right to the protection of personal data. However, the challenge proves to be far superior
to that originally envisaged by the standard, especially with regard to sensitive data applicable to health.
Through questions recently raised to the Judiciary and the analysis of the Federal Government’s Digital
Health Strategies, the present study sought to illustrate difficulties and point out some vulnerabilities
regarding the effectiveness of the protections aimed at health data, which demand a different view from
the State to effect the desired right to privacy and to ensure the dignity of the person using health services.

Keywords: Privacy. Personal data. Digjtal Health. Conflicts between health and privacy.

Summary: 1 Introduction — 2 The Right to Health and Technologies in the Information Society — 3 Legal
Protection of Personal Data Related to Health — 4 Privacy in Digital Health Strategies for Brazil — 5
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