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1 Introducao

Vive-se uma nova realidade social marcada pela imensuravel influéncia digital.
Nao se pode imaginar que, em pouco mais de 20 anos desde o inicio do milénio,
décadas de um composto imaginario de cineastas de ficgdo cientifica se tornariam
tecnologias corriqueiras no cotidiano. E o caso das ligacdes por videoconferéncia,
dos dispositivos 10T (Internet of Things) e dos carros autonomos. Ressalta-se, inclu-
sive, como esta evolucao se deu “num piscar de olhos”, amparada principalmente
pela difusao do acesso a internet para a populagao e de tecnologias de transmis-
sao de dados em alta velocidade.* O surgimento da sociedade da informagao? criou
as condigdes necessarias para esse progresso sem precedentes na historia, que
culmina num repensar do sistema classico de acumulacao de riquezas baseado
nos meios de produgao e cria uma sociedade convergente, que consiste na inter-
comunicacao de coisas e pessoas por meio de uma conexao constante, viabilizada
mais recentemente pelo surgimento da Internet.®

O artigo analisa como esse contexto da sociedade da informagao forgou o
Direito a criar novas modalidades de regulacao para alcangar melhores resultados
na governanca da Internet e como esses modelos, notadamente o de arquitetura
de codigo — que consiste em um aparato normativo capaz de restringir comporta-
mentos e condutas — pode beneficiar o alcance da protecao de dados pessoais no
Brasil. Para isso, a pesquisa teve como ponto de partida o entendimento da logica
tradicional de politicas regulatorias no pais para, entdo, propor as adaptacoes ne-
cessarias voltadas a atuacao da Autoridade Nacional de Protegdo de Dados (ANPD),
de acordo com a Lei Geral de Protecao de Dados Pessoais (Lei n2 13.709/2018).

Nesta linha de pensamento, empregou-se 0 método de pesquisa hipotético-
dedutivo a partir de corte interdisciplinar, estabelecendo-se o didlogo entre os
campos do Direito e da Tecnologia. Utilizando-se da técnica de pesquisa de docu-
mentacao indireta, com énfase no uso da pesquisa bibliografica, o trabalho contri-
bui para discussoes sobre politicas regulatérias no contexto da protegdo de dados
pessoais em face da necessidade de adaptagoes, possibilitando um olhar sobre a
privacidade, a tecnologia e a regulagao de um setor pouco explorado e conhecido

1 Pode-se citar como exemplo o surgimento da tecnologia de transmissao de dados de terceira geragao (3G)
como o WCDMA, HSPA e HSPA+, este (ltimo podendo atingir até 21,6 Mbps.

2 Sociedade da informagao pode ser definida como “uma organizagao geopolitica dada a partir da terceira
revolucao industrial, com impacto direto no uso da informagao e das tecnologias da informagao e
comunicagao (TICs). O termo surge como uma mudanga de paradigma tecno-social presente na sociedade
pos-industrial, visando o uso da informacdo como moeda para a sociedade em constituicdo naquele
momento” (Cf.: SANTOS, Placida Leopoldina Ventura Amorim da Costa; CARVALHO, Angela Maria Grossi
de. Sociedade da Informagao: avangos e retrocessos no acesso e no uso da informagao. Informacgéo e
Sociedade — Estudos, Sao Paulo, v. 19, n. 1, p. 45-55, 2009.

3 PINHEIRO, Patricia Peck. Direito Digital. Sdo Paulo: Saraiva, 2017, p. 64.
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no Brasil, qual seja o da protecao de dados pessoais. E sob a égide da protegao
de dados que se estabelece a relagao entre o Direito e a Tecnologia de forma a
compor um conjunto de elementos técnicojuridicos em face do papel da ANPD na
regulamentacgao direta e indireta da protecao de dados no Brasil.

2 A protecao dos dados na sociedade da informacao e o
papel da Autoridade Nacional de Protecao de Dados

Como meio de intensa manifestacao social, a tecnologia e a internet sao
grandes responsaveis pela viabilizagdo desse novo modelo de sociedade baseado
em dados pessoais, na qual a tecnologia da informagcao é uma ferramenta indis-
pensavel para a constru¢do de conhecimento e para a dindmica da economia,* fa-
zendo com que o Estado necessite regular o ambiente digital.> Na Uniao Europeia,
por exemplo, 0s avangos econdmicos e tecnoldgicos da década de 1970 fizeram
surgir uma série de leis nacionais para regular o tratamento de dados pessoais,
que posteriormente seriam unificadas pelo Regulamento Geral de Proteg¢ao de
Dados (RGPD).® Com a intensificacao do tratamento de dados pessoais pelos
Estados e por grandes empresas multinacionais, o direito fundamental a privaci-
dade deixou de ser meramente um direito a vida intima do individuo, passando
para um contexto muito mais amplo de controle dos dados pessoais e autodeter-
minagao informativa.”

Esse processo de transformacado da sociedade da informacao nos Gltimos
50 anos influenciou diretamente a construgao de modelos de regulagao de pro-
tecdo de dados pessoais. Houve uma mudanga de enfoque dado a protecao de
dados nesse periodo, que € comumente dividido pela literatura juridica em quatro
geragoes de leis de protecao de dados. Resumidamente, a primeira geragao des-
sas leis era caraterizada por sua rigidez técnica, utilizando termos informaticos,
sem qualquer preocupagao com as repercussoes sociais e da privacidade dos
individuos. Seu enfoque era no controle da criagao de grandes bancos de dados
centralizados, bem como do tratamento de dados pelo Estado. Elas se tornaram
rapidamente obsoletas com o surgimento de diversos centros de processamento

4 CASTELLS, Manuel. A sociedade em rede. Sao Paulo: Paz e Terra, 1999. v. 1, p. 67-69.

5 CAVEDON, Ricardo; FERREIRA, Heline Sivini; FREITAS, Cinthia Obladen de Almendra. O meio ambiente
digital sob a 6tica da Teoria da Sociedade de Risco: os avancos da informética em debate. Revista Direito
Ambiental e Sociedade, v. 5, n. 1, p. 194-223, jan./jun. 2015.

6 RUDGARD, Sian et al. European Data Protection: Law and Practice. Portsmouth: Jeanne R. Busemeyer,
Hide Park Publishing Services, p. 21-52, 2018.

7 SCHEREIBER, Anderson. Direitos da Personalidade. Sdo Paulo: Atlas, 2014, p. 138-140.
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descentralizados, bem como pela crescente insatisfacao dos cidadaos com a falta
de controle da utilizagao dos seus dados por terceiros. Isso fez surgir a segunda
geracao de legislacoes, a partir do final da década de 1970, que passaram a con-
siderar a privacidade e a protecao de dados como uma “liberdade negativa, a ser
exercida pelo proprio cidadao”,® ou seja, essas leis criaram instrumentos para que
fosse possivel a identificacao do uso indevido dos seus dados, bem como para
propor sua tutela. A terceira geracao de leis de protecao de dados, por sua vez,
visou ampliar os direitos das leis de segunda geragao, mas com a preocupagao
de garantir efetividade a esses direitos, de modo que fosse garantido ao cidadao
o “efetivo exercicio da autodeterminagao informativa”.® *° Por fim, a quarta e atual
geracao das legislacoes de protecao de dados busca “suprir as desvantagens
do enfoque individual existente até entdo”.** Presume-se que, no atual estagio
da sociedade da informagao, a questao da privacidade nao é mais um problema
individual, pois muitas vezes ha um eminente desequilibrio entre as entidades
que coletam e processam dados pessoais e o individuo, sendo necessaria a cria-
cao de instrumentos de tutela coletiva, bem como autoridades independentes de
protecao de dados, que contribuam para uma efetiva tutela da protecao de dados
pessoais em sua maxima amplitude.

No Brasil, embora o tema tenha sido abordado por leis como o Cddigo de
Defesa do Consumidor*? e o Marco Civil da Internet, além da Constituicao de
1988, o verdadeiro marco da protecao de dados pessoais ocorreu recentemente
com a Lei Geral de Protecao de Dados Pessoais (LGPD) e a Autoridade Nacional
de Protecao de Dados (ANPD), entidade responsavel pela aplicagao, fiscalizagao
e regulamentacao da LGPD. Criada pela Lei n® 13.853/19, oriunda da Medida
Provisoria n® 869/18, a ANPD foi instituida para zelar pela protecdo dos dados
pessoais, elaborar diretrizes para a Politica Nacional de Protecdo de Dados
Pessoais e Privacidade e para aplicar sangcdes em casos de tratamento de dados
feito de forma irregular, dentre outras atribuicdes dispostas na lei. A estrutura

8 DONEDA, Danilo. A protecado dos dados pessoais como um direito fundamental. Espago Juridico Journal of
Law [EJJL], 96, 2011.

® Segundo Stefano Rodota, o direito a autodeterminacéo informativa pode ser definido como o controle da
coleta e distribuicdo dos dados pessoais, se desenvolvendo junto do direito ao acesso a esses dados,
convertendo-se, assim, em um instrumento para aumentar a transparéncia e o controle sobre a informagao
(RODOTA, Stefano. A vida na sociedade da vigilancia: a privacidade hoje. Traducéo: Danilo Doneda e Luciana
Cabral Doneda. Rio de Janeiro: Renovar, 2008, p. 111-112).

10 RODOTA, Stefano. A vida na sociedade da vigilancia: a privacidade hoje. Tradug&o: Danilo Doneda e Luciana
Cabral Doneda. Rio de Janeiro: Renovar, 2008, p. 97.

1 RODOTA, Stefano. A vida na sociedade da vigildncia: a privacidade hoje. Tradug&o: Danilo Doneda e Luciana
Cabral Doneda. Rio de Janeiro: Renovar, 2008, p. 98.

120 art. 43 e 44 do Codigo de Defesa do Consumidor estabelece que o consumidor tera o direito de acesso
as informacdes de consumo e dados pessoais existentes sobre ele em cadastros.
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organizacional da ANPD é dividida em: (i) Conselho Diretor; (ii) Conselho Nacional
de Protecao de Dados Pessoais e Privacidade; (iii) Corregedoria; (iv) Ouvidoria; (v)
orgao de assessoramento juridico proprio; e (vi) unidades administrativas e espe-
cializadas necessarias para a aplicagao das diretrizes da lei (artigo 55-C, LGPD).

Conforme dispoe o caput do artigo 55-A da referida legislacao, a ANPD pos-
sui natureza juridica de 6rgdao da administragdo puUblica federal, integrante da
Presidéncia da Republica. Contudo, conforme explicitam os §81° e 22 do mesmo
artigo, sua natureza juridica é transitoria, podendo, em até 02 (dois) anos, ser
transformada em entidade da administracao piblica federal indireta, por meio de
regime autarquico especial e ainda vinculado a Presidéncia da Republica.

De toda forma, desde a sua criagao surgem questoes acerca da futura efi-
ciéncia e eficacia da ANPD. De um ponto de vista organizacional, trés problema-
ticas chamam a atencao. A primeira é a baixa remuneragao para as posicoes do
Conselho Diretor (a mais alta dentro do 6rgao), o que pode levar ao desinteresse
futuro, passado o primeiro conjunto de nomeagoes, diante do acimulo de ativida-
des e fungoes, bem como as dificuldades de efetivagdo das acdes necessarias,
a exemplo da fiscalizagao, uma vez que estes podem perceber valores mais sig-
nificativos na iniciativa privada. A segunda problematica envolve a independéncia
técnica e funcional da ANPD. Por estar vinculada a Presidéncia da Republica, a
Autoridade podera esquivar o governo de estar no foco da fiscalizagdo. Veja-se
que a tematica da protecao de dados e privacidade é extremamente técnica e
exige um alto grau de especificidades e tecnicidade — o que dificilmente pode ser
implantado e efetivado sem uma organizacao estrutural propria. Finalmente, o ter-
ceiro problema se refere a falta de independéncia orgamentaria. Em razao de sua
vinculagdo direta ao Poder Executivo, a ANPD sera sustentada pelo orgamento da
Unido e nao tera garantia prioritaria de recursos para a sua manutencao.

Os problemas supracitados evidenciam que, “para que a implementacao de
uma autoridade reguladora efetivamente sirva ao fortalecimento e a consolidagao
de uma cultura de protecao da privacidade e dos dados pessoais”, é imperioso
que a ANPD seja dotada de independéncia e de autonomia funcional, financeira e
administrativa.*®

No entanto, as incertezas sobre a atuagao da ANPD nao se limitam a gestao
burocratica da Autoridade, na medida em que o art. 55-J da Lei n? 13.853/2019
aponta 24 competéncias cabiveis a ANPD — uma tarefa de dificil cumprimento para
um corpo diretor, técnico e administrativo reduzido. Torna-se necessario, assim,

13 SALGADO, Eneida Desiree; SAITO, Vitoria Hiromi. Privacidade e protecao de dados: por uma compreensao
ampla do direito fundamental em face da sua multifuncionalidade. International Journal of Digital Law, Belo
Horizonte, ano 1, n. 3, p. 127, set./dez. 2020.
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uma definicado de métodos e técnicas para efetivar estas competéncias — em
especial no tocante a principal funcao da Autoridade, qual seja, a de zelar pela
protecao dos dados pessoais.

Conforme analisa Cinthia Freitas, trés principais gaps (ou lacunas) devem
receber um maior cuidado da Autoridade. A primeira reflete sobre de que maneira
a ANPD interpretara a LGPD e como norteara os trabalhos de “fiscalizar e aplicar
sangoes em caso de tratamento de dados realizado em descumprimento a legis-
lacdo, mediante processo administrativo que assegure o contraditorio, a ampla
defesa e o direito de recurso” (art. 55-J, inc. IV), a fim de garantir a seguranca dos
dados pessoais dos brasileiros. A autora lembra que estao sob os cuidados da
LGPD nao somente os dados em formato digital, mas em qualquer formato (manus-
crito, analdgico, eletronico, magnético ou 6tico). Por conta disso, parece razoavel
afirmar que, a depender da interpretacao dos meandros da LGPD, alguns conceitos
e principios poderao ser mais ou menos elasticos quando da sua aplicagédo pela
Autoridade Nacional de Protecao de Dados, a exemplo do interesse legjtimo.

De acordo com Freitas, a segunda lacuna é a relagao da ANPD com os titu-
lares de dados (art. 5%V e art. 18 da LGPD), visto que cabera a ANPD “apreciar
peticoes de titular contra controlador apds comprovada pelo titular a apresen-
tacao de reclamacao ao controlador nao solucionada no prazo estabelecido em
regulamentacao”*# (art. 55-J, inc. V). Um dos problemas verificados neste ponto é a
dificuldade, pelo controlador, de comprovar que anonimizou, bloqueou ou eliminou
dados pessoais comuns e sensiveis do titular interessado. Outro problema latente
€ a assimetria informacional, vez que, a depender das explicacoes e termos técni-
cos aplicados, estes sao complexos e dependem de conhecimento especializado
para serem compreendidos e adequadamente aceitos como validos pelo titular.

Como pode se perceber, a cadeia de lacunas nao € pequena e tao pouco sim-
ples. Nesse sentido, como a Autoridade devera lidar quando o tratamento de dados
envolver “decisdes tomadas unicamente com base em tratamento automatizado
de dados pessoais que afetem seus interesses, incluidas as decisoes destinadas
a definir o seu perfil pessoal, profissional, de consumo e de crédito ou os aspectos
de sua personalidade”, conforme disciplina o art. 20 da LGPD?

Em primeiro lugar, deve-se ter em mente que a caracterizagao de perfil (profiling)
refere-se aos métodos e técnicas computacionais aplicados aos dados pessoais ou
nao dos usuarios. E, em tempos de Big Data, dados nao faltam para serem proces-
sados. As técnicas de perfilamento tém como objetivo estabelecer o que sera con-
siderado relevante dentro de um contexto — visa, por exemplo, determinar quem

14 FREITAS, Cinthia Obladen de Almendra. Os gaps entre a LGPD e a ANPD. Disponivel em: https://politica.
estadao.com.br/blogs/fausto-macedo/os-gaps-entre-a-Ilgpd-e-a-autoridade-nacional-de-protecao-de-
dados/. Acesso em: 30 set. 2020.
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pode estar interessado em um produto especifico. Além disto, estas técnicas
auxiliam na representatividade estatistica, ou seja, na determinagao da qualidade
de uma amostra constituida de modo a corresponder a populagao no seio da qual
ela é escolhida. Tendo isso em vista, 0 método de profiling busca generalizar uma
situagao social a partir de uma amostra de individuos e dos seus respectivos
interesses. Alguns reflexos da caracterizagao de perfil sao o credit score e credit
exposure, health score, Pink Tax, discriminagao de género, religiosa, politica, ge-
nética ou filosofica. Contudo, a ndo discriminacao € principio basico da LGPD (art.

2, inc. 1X), de maneira que esta pratica deve ser fiscalizada de perto pela ANPD.

Por fim, a terceira lacuna apresentada por Freitas € a dependéncia que a
LGPD possui da ANPD. Uma vez que o texto legislativo da LGPD esta ligado direta-
mente com as atribuicoes da Autoridade, parece correto afirmar que a legislacao
nao sera eficaz sem a atuagdo da autoridade. Isto posto, &€ imperioso que a ANPD
trabalhe para facilitar a comunicagao nao somente entre titulares e partes (seto-
res pUblico e privado brasileiros), mas também entre paises. Deve-se diminuir a
distancia entre titulares de dados e as partes que realizam o tratamento de dados
(lembra-se que o tratamento envolve um extenso rol de operagoes que podem
ser realizadas com os dados, desde a coleta até a transferéncia internacional de
dados, conforme o art. 5% da LGPD). Ao fim e ao cabo, cabera a ANPD constituir-se
em um fator de transformacao da cultura da coleta desmedida de dados para o
tratamento responsavel de dados.

Ademais, tramita na Camara dos Deputados a Proposta de Emenda a Cons-
tituicao n? 17, que altera a Constituicao de 1988 para incluir a protegao de dados
pessoais entre os direitos e garantias fundamentais e para fixar a competéncia
privativa da Uniao para legislar sobre protecao e tratamento de dados pessoais.*®
A proposta demonstra a preocupagao do legislativo com o tema, especialmente
sob o visto regulatorio. Ao tornar a matéria de competéncia legislativa da Uniao,
parece que a intencao do legislador € a de concentrar na ANPD os esforgos por
um ambiente regulatorio mais eficaz no setor exatamente para que, por meio da
sua atividade enquanto 6rgdo regulador, possam ser tomadas novas diretrizes
para a politica de protecao de dados e privacidade brasileira. Garante-se, assim, a
necessaria uniformidade da matéria em todo territorio nacional.

Nesse cenario, € papel da ANPD pensar em modelos regulatorios e fisca-
lizatorios tanto para o setor privado quanto para o setor pablico, uma vez que,

15 A Qltima tramitacdo da PEC n® 17 se deu em 03 de julho de 2019 com o encaminhamento da alteragao
constitucional para anélise da Camara dos Deputados. Para mais informagdes, conferir o sitio eletro-
nico do Senado Federal. Disponivel em: https://www25.senado.leg.br/web/atividade/materias/-/mate
ria/135594. Acesso em: 10 jan. 2021.
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dada a amplitude do conceito de tratamento de dados,'® tais operacoes ocorrem
independentemente do agente econémico envolvido, ao contrario das agéncias
reguladoras brasileiras, que possuem sua atuacao restrita a um setor especifico
— é 0 caso da Agéncia Nacional de Telecomunicagoes (Anatel), Agéncia Nacional
de Energia Elétrica (Aneel), dentre outros exemplos. Portanto, € crucial analisar
qual o modelo adequado para a criacao de politicas regulatorias pela ANPD. No
proximo topico, de forma prévia a apresentacao do modelo que este estudo apre-
senta como proposta para a regulagao do setor, analisam-se os fundamentos das
politicas regulatdrias de intervencao econdmica do Estado a partir da Reforma
Administrativa.

3 0 surgimento do Estado gerencial em um contexto de crise

O sistema econdmico adotado pelo Brasil &€ caracterizado pelo reconhecimen-
to da livre iniciativa como fundamento da Repdblica, o que resta evidenciado na
leitura do art. 12 da Constituicao de 1988. E isso é confirmado quando, ao tratar
da Ordem EconOmica e Financeira, a Constituicao instituiu no Brasil um Estado
Interventor, mas que defende a liberdade econdmica caracteristica do sistema
capitalista.’” O artigo 170 nomeou 0s principios da propriedade privada (inciso
II) e da livre concorréncia (inciso IV) como fundamentais para a ordem econdmica
nacional. Por outro lado, 0 modelo tem carater social, ou seja, apresenta também
sua perspectiva “socializante”,*® ao assegurar que a ordem economica deve ob-
servar a soberania nacional (inciso 1), a funcao social da propriedade (inciso Ill) e
a reducao da desigualdade em nivel regional e social (inciso VII).*°

160 art. 59, inciso X, da Lei Geral de Protecao de Dados define tratamento de dados pessoais: “toda operagao
realizada com dados pessoais, como as que se referem a coleta, producao, recepgao, classificagao, utilizagao,
acesso, reprodugao, transmissao, distribuicao, processamento, arquivamento, armazenamento, eliminagao,
avaliaca@o ou controle da informag&o, modificagao, comunicacao, transferéncia, difusao ou extragao”.

17 José Afonso da Silva explica que “A Constituicao declara que a ordem econdmica é fundada na valorizagao
do trabalho humano e na iniciativa privada. Que isso significa? Em primeiro lugar, quer dizer precisamente
que a Constituicao consagra uma economia de mercado, de natureza capitalista, pois a livre iniciativa, que,
especialmente, significa a garantia da iniciativa privada, € um principio basico da ordem capitalista. Em
segundo lugar, significa que, embora capitalista, a ordem econdmica da prioridade aos valores do trabalho
humano sobre todos os demais valores da economia de mercado. Congquanto se trate de declaragao de
principio, essa prioridade tem o sentido de orientar a intervencao do Estado na economia, a fim de fazer
valer os valores sociais do trabalho, que, ao lado da livre iniciativa, constitui um dos fundamentos néo s6
da ordem econdmica, mas da propria Republica Federativa do Brasil (art. 12, IV)” (Cf.: SILVA, José Afonso
da. Comentario Contextual a Constituigdo. 7. ed. Sdo Paulo: Malheiros, 2010, p. 273).

8 MARTINS, Ricardo Marcondes. Regulagdo administrativa & luz da Constituigdo Federal. S&o Paulo:
Malheiros: 2011, p. 124.

19 “Logo, entende-se que a ordem econdmica na Constituicao de 1988 consagra um regime de mercado,
optando pelo processo econdmico do tipo liberal, que s6 admite intervengao do Estado para coibir abusos
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Nesse sentido, no campo da exploragao direta da atividade econdmica preva-
lece o valor da liberdade. A atuacao estatal tem a funcao precipua de nao intervir e
de fiscalizar — atuando, portanto, como um agente externo.?’ Dessa forma, para que
a esfera de liberdade do particular seja restringida, € necessaria uma prévia pon-
deracao no plano abstrato, quer seja pelo constituinte, quer seja pelo legislador.?*

Tem-se, portanto, com a Constituicao de 1988, uma ordem econdomica de
carater capitalista, que preza a liberdade da iniciativa privada para inovar e realizar
as atividades de seu interesse, mas que, ao mesmo tempo, estabelece limites em-
basados em valores tais como a justica social, conforme o caput do artigo 170.22
Nessa medida, conforme aduz Sérgio Guerra, o Estado passou a ter a fungao de
“conter 0s excessos perpetrados pelos agentes que detém o poder econdmico
privado, de acordo com valores e principios garantidos pela forca normativa da
Constituicdo”.?® Ao tratar sobre o Estado gerencial brasileiro, Emerson Affonso da
Costa Moura afirma que a redemocratizacao do pais trouxe a tendéncia de se
implementar técnicas administrativas da iniciativa privada com a finalidade de rea-
lizar uma transicao entre uma gestao de natureza burocratica para uma voltada a
eficiéncia dos resultados e da flexibilidade dos processos realizados.?*

e preservar a livre concorréncia de quaisquer interferéncias, quer do proprio Estado quer dar formacgao de
monopdlios ou abuso de poder econdmico, sempre na defesa da livre iniciativa”. Para acesso a obra do
autor, cf.: SADDY, André. Formas de atuacdo e intervengdo do estado brasileiro na economia. 3. ed. Rio
de Janeiro: Lumen Juris, 2018, p. 80-82.

20 MARTINS, Ricardo Marcondes. Regulacao administrativa a luz da Constituicdo Federal. S&o Paulo: Malheiros:
2011, p. 124.

21 MARTINS, Ricardo Marcondes. Regulacao administrativa a luz da Constituicdo Federal. Sdo Paulo: Malheiros:
2011, p. 238.

22 De acordo com André Saddy, a garantia constitucional de livre iniciativa assegura a todos “o direito de
ingressarem no mercado, mas nao se torna certo o direito de todos o fazerem sob iguais condigoes,
repudiando-se, no entanto, qualquer forma de discriminagao que instaure condigcoes de competitividade
diferentes. Inclui ndo apenas ingressar e, portanto, atuar no mercado, mas também esclarecer os proprios
objetivos e dirigir e planejar sua atividade em atengdo a seus recursos e as condigdes do proprio mer-
cado. Além de, também, assegurar o direito de cessar a atividade, afinal nao se pode qualificar de livre,
obrigacao indefinida de continuidade de atuacdo contra sua vontade. Deve-se assinalar, também, que
a livre iniciativa ampara tais liberdades com independéncia da atividade ou setor econdmico em que se
desenvolve”. Ver em: SADDY, André. Formas de atuacao e intervengdo do estado brasileiro na economia.
3. ed. Rio de Janeiro: Lumen Juris, 2018, p. 90-93.

23 GUERRA, Sérgio. Discricionariedade, regulagéo e reflexividade: uma nova teoria sobre as escolhas admi-
nistrativas. Prefacio de Tercio Sampaio Ferraz Junior. 4. ed. revista e atualizada. Belo Horizonte: Forum,
2017, p. 113.

24 Para que essa mudanca ocorra, o autor entende que devem existir alteragdes nos planos politico, juridico
e técnico. “No plano politico, compreende o realinhamento dos niveis de concentragdo do Poder Plblico
mediante a subsidiariedade da atuagao estatal e a intervengao precipua das organizagoes privadas, bem
como a expansdo da participagdo dos cidadaos racionalizando e legitimando a gestdo publica. Sob o
prisma juridico, engloba a transmutagao do dever de publicidade no mandado de transparéncia, impondo
a otimizacao do processo de visibilidade dos atos publicos e a coordenacao de interesses e agdes com 0s
administrados, que demarca a transicao gradual de uma Administrac@o PUblica unilateral para multilateral.
No campo técnico, abrange a implantacdo do modelo de New Public Management, que envolve a
descentralizagdo racional — com atribuicdo de flexibilidade aos entes e 6rgaos na persecucao de suas
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0O momento catalisador do crescimento do Estado regulador no Brasil esta
inserido em um contexto de avanco tecnoldgico durante a década de 1990. Nesse
momento historico, o Estado possibilitou a prestacao de servigos pUblicos no regi-
me privado, bem como abriu setores para a iniciativa privada, como é o caso das
telecomunicacoes. A base para a reforma do Estado brasileiro comegou com a edi-
¢ao da Medida Provisoria n¢ 155 em 1990 (que, em poucas semanas, foi aprova-
da e transformada na Lei n?2 8.031/90), ainda no governo do Presidente Fernando
Collor de Mello, por meio da criagao do Programa Nacional de Desestatizagao
— cujo objetivo era a “reordenacgao da posicao estratégica do Estado na econo-
mia, transferindo a iniciativa privada atividades indevidamente exploradas pelo
setor pUblico”. Por sua vez, a lei em questao foi revogada com a edicao da Lei
n? 9.491/97, no governo de Fernando Henrique Cardoso, dando continuidade ao
processo brasileiro de reforma econdmica.?®

Segundo Leila Cuéllar, a alteragao da forma de intervencao estatal era me-
dida necessaria, a partir da diminuicdo da atuagao direta (como empresario e
produtor) e aumento do papel de interventor indireto (disciplinador e fomentador).
Em suma, procurou-se “estabelecer um Estado menor, mais enxuto — porém mais
forte e eficiente”.?® Nessa medida, a atuacao gerencial da Administracao Plblica
incluiu a transferéncia da exploragao das atividades economicas e a delegagao
de servicos publicos para a atividade privada, em razao de uma maior capacidade
de financiamento e capacidade técnica de gestao.?” Contudo, ressalta-se, con-
forme Bresser-Pereira, que a regulagao e a intervengao continuaram necessarias
nas areas da educacao, da salde, da cultura, do desenvolvimento tecnoldgico e
dos investimentos em infraestrutura.?® Assim, mesmo que nao atuasse de forma
direta no mercado, o Estado buscaria intervir de forma pontual para organizar a
estrutura geral do mercado, visando o interesse publico.

finalidades — e a profissionalizagao — mediante a desburocratizagao e o emprego racional dos recursos”.
Para acesso a obra do administrativa, cf. MOURA, Emerson Affonso da Costa. Estado gerencial, regulagéo
econdmica e servigos plblicos — O papel das agéncias reguladoras na promog¢ao do desenvolvimento.
A&C - Revista de Direito Administrativo e Constitucional, Belo Horizonte, ano 14, n. 57, p. 193-217, jul./
set. 2014.

25 MOTTA, Paulo Roberto Ferreira. Agéncias reguladoras. Barueri, SP: Manole, 2003, p. 6-7.

26 Segundo a autora, isso significou uma série de mutagdes qualitativas e quantitativas na atividade regula-
toria do Estado, “pois se deu uma (parcial) alteragao da forma pela qual se revela a presenga do Estado
na economia — de gestor e prestador de atividades econdmicas, ele passou a regulador e garantidor” (Cf.:
CUELLAR, Leila. Introdugdo as agéncias reguladoras brasileiras. Belo Horizonte: Forum, 2008, p. 33-34
(Colecao luso-brasileira de direito pablico, 2).

27 MOURA, Emerson Affonso da Costa. Estado gerencial, regulacdo econdmica e servigos publicos — O papel
das agéncias reguladoras na promogao do desenvolvimento. A&C — Revista de Direito Administrativo e
Constitucional, Belo Horizonte, ano 14, n. 57, p. 193-217, jul./set. 2014.

28 BRESSER-PEREIRA, Luiz Carlos. Reforma do Estado para a cidadania: a reforma gerencial brasileira na
perspectiva internacional. Sao Paulo: Editora 34,1998, p. 237.
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Nesse sentido, a criagao das agéncias reguladoras nao ocorre de forma
eventual. O contexto historico da falha do Estado interventor (prestador de ser-
vicos), a liberalizacao da economia (com o desencadeamento de um processo
de desestatizacao de empresas plblicas) e a necessidade de seguranga para 0s
investimentos estrangeiros permitiram a decisao politica que fez surgir a nogao
e deu azo a criagao das agéncias reguladoras no Brasil, consagradas pela lei in-
fraconstitucional.?® Com a atividade de produtor e empresario mitigada, o Estado
regulador passou a ocupar um papel de ente fiscalizador e garantidor da presta-
¢ao dos servigos publicos, quando estes sao prestados por agentes privados.
Da mesma forma, a atuacao das agéncias reguladoras, em razao da dinamica
do mercado e da fluidez dos avangos tecnoldgicos, também passou a refletir em
servigos privados que envolvessem o interesse pUblico, como € o caso da regu-
lagao dos servicos de televisao a cabo/televisao paga pela Agéncia Nacional de
Telecomunicagoes (ANATEL).

Sérgio Guerra entende que as novas complexidades do cotidiano geram di-
ferentes riscos, excegoes, urgéncias e necessidades para a uma “sociedade em
rede”, que, dessa forma, clama por “novos institutos juridicos e mecanismos de
compatibilizacao das relagoes entre sistema econdmico, sistema social e sistema
juridico”.%° A realidade econdmica e tecnoldgica ndo pode ser descrita em sua
totalidade por uma norma juridica, visto que suas caracteristicas dependem da
realidade social, econdmica e tecnologica do momento, de forma que “devem ser
levadas em consideracao tanto as razoes passadas quanto os efeitos prospecti-
vos das escolhas estatais”.3*

A relacao entre o Estado e a economia nao é estanque. Ela estd em cons-
tante variagao em razao das contingéncias politica, ideologica e econémica. Esse
dinamismo e dialeticidade entre as duas esferas permite que o Direito limite e

2% De acordo com entendimento de Cristina Silva e Rocco Nelson, “as agéncias reguladoras surgiram, no
Brasil, por decisao estritamente politica, visando um melhor desempenho do papel do Estado e da divisao
de fungdes nascidas com o principio da separagao de poderes, como forma de fiscalizar e garantir que as
atividades desenvolvidas pela iniciativa privada obedegam aos ditames estabelecidos pela sociedade [...]".
Para a pesquisa completa, ver: SILVA, Cristina Alves da; NELSON, Rocco Antonio Rangel Rosso. Agéncias
reguladoras e evolugdo Estatal: uma analise temporal do papel do Estado no setor econdmico. A&C — Revista
de Direito Administrativo & Constitucional, Belo Horizonte, ano 13, n. 51, p. 251-273, jan./mar. 2013.

%0 Segundo o administrativista, o que acontece, na realidade, € que as novas tecnologias criam uma “reserva
do regulador”, na medida em que a “tecnicidade do mundo pds-moderno leva ao deslocamento da
competéncia sobre sistemas complexos do Poder Legislativo para os reguladores”. Cf.: GUERRA, Sérgjo.
Discricionariedade, regulacdo e reflexividade: uma nova teoria sobre as escolhas administrativas. Preféacio
de Tercio Sampaio Ferraz Junior. 4. ed., revista e atualizada. Belo Horizonte: Forum, 2017, p. 137-138.

31 GUERRA, Sérgio. Discricionariedade, regulacéo e reflexividade: uma nova teoria sobre as escolhas admi-
nistrativas. Prefacio de Tercio Sampaio Ferraz Junior. 4. ed., revista e atualizada. Belo Horizonte: Forum,
2017, p. 139-140.
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direcione — de forma finita —, a atividade econdmica.3? E no atual cenario em que
as inovacoes tecnoldgicas estao cada vez mais presentes, o Estado vem enfren-
tando desafios contemporaneos a era da Internet e tecnologia.

Patricia Baptista e Clara Iglesias Keller lembram que a regulagcao das inova-
¢oes disruptivas, para além do reconhecimento, “traz seguranga para que as ativi-
dades se desenvolvam sob o amparo do direito”. Para as autoras, uma regulagao
pautada pela légica do confronto com o setor inovador ou a partir de solugoes re-
gulatorias unilaterais estatais nao é promissora, uma vez que o desenvolvimento
encontrara formas de se desenrolar da regulagao aplicada.®

Como principio do Estado de Direito brasileiro, a seguranca juridica garante
que os comportamentos estabelecidos pelo ordenamento serao devidamente obe-
decidos pela Administragcao Pablica e pelos individuos, como forma de garantia
do futuro da sociedade.®* Sobre a matéria, Humberto Avila discorre acerca de 03
(trés) ideais parciais que, unidos, configuram o ideal da segurancga juridica: a cog-
noscibilidade, a confiabilidade e a calculabilidade. O primeiro esta relacionado ao
conhecimento da legislagao pelos cidadaos, buscando que se evitem enganos em
relacao a legalidade de atuagao da pessoa. Por sua vez, a confiabilidade se refere
a busca pela consolidagdo e estabilidade do Direito, preservando-se o passado
no presente. Por fim, a nogao de calculabilidade busca preservar o presente no
futuro, favorecendo a continuidade do Direito e impedindo que a acao do Estado
surpreenda as pessoas em relagao a sua conduta. Em resumo, “para que o Direito
seja estavel, ele precisa antes ser conhecido”.%®

Nesse sentido, conforme aduz Sérgio Guerra, a regulacao gera efetivas sal-
vaguardas institucionais na busca de um “compromisso estatal com a manu-
tencao das regras (seguranca juridica)”.%¢ Para o autor, do Estado regulador sdo
exigidas fungdes de equalizagcao, mediacao e arbitragem das relagdes econdmi-
cas e sociais que envolvem o Estado e este deve ponderar todos os interesses
em debate. Evidente, portanto, que um ambiente regulado, pautado na consen-
sualidade e levando em conta as diferengas entre os agentes piblicos e privados
envolvidos, permite uma melhor adaptagao do Poder Plblico e do setor privado

32 ARAGAO, Alexandre Santos de. O conceito juridico de regulagdo econdmica. Revista de Direito Administrativo
& Constitucional. Curitiba: Jurua, n. 6, 2001, p. 64.

33 BAPTISTA, Patricia; KELLER, Clara Iglesias. Por que, como e quando regular as novas tecnologias? Os
desafios trazidos pelas inovagoes disruptivas. RDA — Revista de Direito Administrativo, Rio de Janeiro, v.
273, p. 123163, set./dez. 2016.

3% MELO, Ligia Maria Silva de. Seguranca juridica: fundamento do Estado de Direito. A&C — Revista de Direito
Administrativo e Constitucional, Belo Horizonte, ano 6, n. 25, p. 133-144, jul./set. 2006.

35 AVILA, Humberto. Teoria da seguranga juridica. 3. ed. Sao Paulo: Malheiros, 2013, p. 303-307.

3¢ GUERRA, Sérgio. Discricionariedade, regulacédo e reflexividade: uma nova teoria sobre as escolhas admi-
nistrativas. Prefacio de Tercio Sampaio Ferraz Junior. 4. ed., revista e atualizada. Belo Horizonte: Forum,
2017, p. 134.
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as normas sobre protecao de dados e privacidade no Brasil. Assegurado um am-
biente propicio ao exercicio das atividades econdmicas privadas, possibilita-se a
realizacao dos objetivos almejados pela Constituicao).3”

Se, por um lado, cabe ao Poder Piblico criar as bases para a promogao da
pesquisa e desenvolvimento tecnolégico em niveis empresariais,*® por outro, cabe
ao Direito dar seguranca, previsibilidade e certeza para a atividade econémica
diante da intervencao estatal.*®

Atualmente, quando se pensa no boom, em nivel global, das legislagoes de
prote¢cao de dados pessoais e privacidade, o olhar dos reguladores se volta a res-
ponder a seguinte pergunta: como, a partir da légica de intervengao estatal e poli-
ticas regulatodrias, estruturar e organizar esse novo setor da economia? Analisa-se
no proximo topico que uma solugao para setor que vai além da atuagao regulatoria
tradicional do Estado, sob os aspectos classicos da publicatio, mas sim (e por que
nao?) de um modelo alternativo, social e ambientalmente (nao somente a nature-
za e 0 meio ambiente, mas o todo: natureza, homem e digital) justo e favoravel ao
desenvolvimento sustentavel.

4 A regulacao via arquitetura de codigo como alternativa ao
modelo tradicional

Em termos gerais, e que define bem a atuagao setorizada do Estado brasilei-
ro, a atividade reguladora pode ser definida como uma politica pdblica de restricao
e/ou interferéncia na atividade de um sujeito (pessoa fisica ou juridica privada) por
alguém (um ente regulador) que nao desenvolve as mesmas atividades e que esta-
belece regras restritivas e controla o cumprimento destas de forma continuada.*°

Assim, a logica regulatoria tradicional de atuagao das agéncias reguladoras
envolve o controle ou a prevengao dos atores econdmicos que realizam atividades
no mercado, com a finalidade de prevenir ou corrigir potencialidades negativas da
atuacao do setor privado.** Sérgio Guerra aponta que “a escolha regulatdria funda-
menta-se, portanto, do ponto de vista da teoria da justica, na atuacao do Estado

37 MOURA, Emerson Affonso da Costa. Estado gerencial, regulacdo econémica e servigos publicos — O papel
das agéncias reguladoras na promogao do desenvolvimento. A&C — Revista de Direito Administrativo e
Constitucional, Belo Horizonte, ano 14, n. 57, p. 193-217, jul./set. 2014.

38 SILVA, Miguel Moura e. Inovagéo, transferéncia de tecnologia e concorréncia: estudo comparado do direito
da concorréncia dos Estados Unidos e da Uniao Europeia. Coimbra: Almedina, 2003, p. 52.

3 TAMANAHA, Brian Z. The Primacy of Society and the Failures of Law and Development. Decades of Stubborn
Refusal to Learn. Disponivel em: http://www.lawschool.cornell.edu/research/ilj/upload/tamanaha-final.
pdf. Acesso em: 2 jun. 2020.

40 MATA, Ismael. Los entes reguladores de los servicios pablicos. El derecho administrativo argentino, hoy.
Buenos Aires: Editorial Ciencias de la Administracion, 1996, p. 115.

41 MOTTA, Paulo Roberto Ferreira. Agéncias reguladoras. Barueri, SP: Manole, 2003, p. 52.
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sobre decisoes e atuagoes de maneira adequada, necessaria e proporcional”.*?
Carlos Ari Sundfeld lembra que a escolha regulatoria estatal se manifesta por
meio de poderes e agoes com objetivos econdmicos — como o controle de precos
e tarifas — ou objetivos com efeitos econdmicos inevitaveis — medidas econdomicas
e urbanisticas, dentre outras.*®

Veja-se, portanto, que, ao tratar da regulacao das atividades publicas e pri-
vadas que envolvem a protecdo de dados pessoais e privacidade, € inevitavel
que haja uma consequéncia econdmica para os agentes envolvidos. Custos de
transacao antes desnecessarios deverao ser arcados para o cumprimento das
normativas legais ja impostas, sob pena de sofrerem sangdes administrativas
(artigo 52, LGPD). Contudo, por se tratar de uma regulacao nao setorizada — que,
embora envolva uma tematica, devera ser aplicada para todo o mercado —, &
relevante que os reguladores analisem modelos que levem em consideracao as
caracteristicas intrinsecas da protecao de dados pessoais, como a ineficacia de
uma regulacao meramente prescritiva e a dificuldade de fiscalizar o tratamento
de dados pessoais nos mais diversos setores da economia e a propria adminis-
tracao pudblica. Trata-se de missao praticamente impossivel, sendo necessario
criar alternativas para efetivacao da protecao de dados pessoais. Nesse sentido,
a regulagao via arquitetura de coddigo ou privacy by design € uma alternativa a ser
considerada para contornar o problema da efetividade da regulagao de protegao
de dados pessoais no Brasil.

4.1 A regulacao da internet: um paralelo para a regulacao
da protecao de dados no Brasil

0 problema da regulacao em ambientes inovadores nao & novo e um paralelo
com a historia da regulagao da internet € necessario para que possamos entender
como o modelo de regulagao por arquitetura de codigo pode contribuir para a pro-
tecao de dados pessoais no Brasil. Em um primeiro momento, a internet foi vista
como um local irregulavel, portanto impossivel de controlar. A pequena comunidade
que utilizava a rede em seus primordios a considerava um espaco soberano onde

42 GUERRA, Sérgio. Discricionariedade, regulacédo e reflexividade: uma nova teoria sobre as escolhas admi-
nistrativas. Prefacio de Tercio Sampaio Ferraz Junior. 4. ed., revista e atualizada. Belo Horizonte: Forum,
2017, p. 145.

4% SUNDFELD, Carlos Ari. Servigos publicos e regulacdo estatal. /n: SUNDFELD, Carlos Ari (Org.). Direito
Administrativo econémico. Sao Paulo: Malheiros, 2000, p. 23.
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0 governo nao era bem-vindo.** Em sua obra sobre tutela e efetividade na Internet,
Marcel Leonardi esclarece que, embora nesse primeiro momento a Internet fosse
vista como um “espago livre e separado dos territorios fisicos, imune a soberania
dos Estados organizados”,*® prevaleceu a ideia de que ela ndo € um lugar,*® mas
um meio de comunicacao que liga intermediarios por meio de uma representacao
audiovisual de coisas reais.*” A discussao sobre a regulacao ou nao da Internet
foi superada e deu lugar ao modo como ela deveria ser realizada, estabelecendo-
se diversas topologias de redes, a exemplo de: barramento, anel, estrela, malha,
arvore, linha, entre outros.*8

Lawrence Lessig, em sua obra de referéncia sobre a regulacao na Internet de-
nominada “Code: and other laws of cyberspace”, demonstrou que a simples influén-
cia da lei nao seria suficiente para regular esse ambiente.*® Segundo o autor, nao é
s6 o Direito que influencia comportamentos por meio de consequéncias juridicas de
um ato. Normas sociais, o mercado e, principalmente, a arquitetura® sao importan-
tes para que o comportamento humano seja afetado e condutas indesejadas sejam
mitigadas. O Direito, por ter prevaléncia na regulagao sobre todas as outras frentes,
assume papel central, mas nao estanque para a efetividade das leis.

A teoria tridimensional de Miguel Reale também deve ser considerada para
ascender a ideia de que apenas o Direito seria suficiente para regular a socie-
dade, ou que que ele é simplesmente um complexo de regras.5* O Direito seria,
simultaneamente, fato, valor e norma. Onde houver um fendmeno juridico, sempre

44 Aideia de uma internet como local livre de qualquer intervencao estatal foi inicialmente concebida por John
Perry Barlow em artigo denominado “A Declaration of the Independence of Cyberspace”. Disponivel em:
https://www.eff.org/pt-br/cyberspace-independence. Acesso em: 06 out. 2019.

45 LEONARDI, Marcel. Tutela e Privacidade na Internet. Sao Paulo: Saraiva, 2012, p. 126.

46 Inicialmente, este local independente foi denominado “Ciberespaco” (LEONARDI, Marcel. Tutela e Privaci-
dade na Internet. Sao Paulo: Saraiva, 2012, p. 130).

47 LEONARDI, Marcel. Tutela e Privacidade na Internet. Sao Paulo: Saraiva, 2012, p. 129.

48 Topologia: forma ou configuragao de uma rede de aparatos tecnoldgicos, por exemplo, computadores. Ver
em: LAUDON, Kenneth C.; LAUDON, Jane Price. Sistemas de informacao. Rio de Janeiro: Livros Técnicos
e Cientificos S.A., 1999, p. 150-152.

49 LESSIG, Lawrence. Code: and other laws of cyberspace. New York: Basic Books, 2006, p. 3.

50 Aideia de arquitetura deve ser entendida em um sentido amplo, pois ela representa o0 mundo como ele é,
como as coisas se comportam e se apresentam na natureza, bem como o ser humano as projeta e cons-
troi. Nesse sentido, Marcel Leonardi explica que a arquitetura “é uma modalidade de regulagao na medida
em que as caracteristicas de determinadas coisas restringem comportamentos ou forgam determinadas
condutas (Cf: LEONARDI, Marcel. Tutela e Privacidade na Internet. Sao Paulo: Saraiva, 2012, p. 161).

51 A compreensao da teoria tridimensional do Direito propde que uma norma adquire validade objetiva integrando
os fatos nos valores aceitos por uma comunidade num periodo de sua historia. Ao interpretar uma norma
é necessario entendé-la em fungdo dos fatos que a condicionam e dos valores que a guiam. Para uma
analise mais aprofundada do tema, ver, por todos: GONZAGA, Alvaro de Azevedo; ROQUE, Nathaly Campitelli.
Tridimensional do Direito, Teoria. In: CAMPILOGO, Celso Fernandes; GONZAGA, Alvaro de Azevedo; FREIRE,
André Luiz (Coord.). Enciclopédia juridica da PUC-SP. Tomo: Teoria Geral e Filosofia do Direito. Sao Paulo:
Pontificia Universidade Catdlica de Sao Paul. Abr./2017. Disponivel em: https://enciclopediajuridica.pucsp.
br/verbete/64/edicao-1/tridimensional-do-direito,-teoria. Acesso em: 27 nov. 2020.
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haverd um fato atrelado, que podera ser de cunho econdmico, técnico, tecnologi-
co, social, entre outros. Atrelado ao fato, sempre havera um valor Ihe conferindo
algum tipo de significado (como uma finalidade ou objetivo a ser atingido). Por fim,
a norma representa a medida que relaciona ou integra o fato ao valor.5?

A arquitetura é, nesse sentido, uma modalidade de regulagdo, na medida
em que as caracteristicas de determinadas coisas fazem com que comportamen-
tos sejam restringidos ou condutas forgadas, sem qualquer dependéncia de co-
operagcao ou mesmo de capacidade coercitiva do Estado.>® Ou seja, controlar a
arquitetura da rede seria controlar a dimensao fatica da internet em toda sua
complexidade tecnologica.

O conceito arquitetura deve ser entendido como a resolugao de problemas do
cotidiano com 0 uso de solugdes por meio da arquitetura fisica das coisas. Se é
necessario reduzir a velocidade de veiculos em uma via, lombadas sao inseridas
na via para dificultar ou impedir o trafego em alta velocidade. Se um ambiente
deve ser acessivel para cadeirantes, um elevador ou uma rampa de acesso devem
ser instalados. Esses sao exemplos que mostram o modo como a arquitetura
das coisas sao um regulador mais efetivo, na maioria das vezes, do que simples
comandos legais.

Se no mundo real a arquitetura das coisas funciona como um regulador e
limitador do comportamento humano, na internet o codigo exerce esse papel. Ele
esta presente nos softwares, aplicativos, sites e pode ser inclusivo ou exclusivo,
justo ou injusto. O cddigo define como os dados pessoais serao coletados, em
que medida serao processados e em que momento serao excluidos. Por fim, a
depender da arquitetura de codigo adotado em um determinado sistema, ele pode-
ra ignorar ou promover a protecao de dados e a privacidade dos seus usuarios.>

4.2 0 Privacy by Design e by Default como modelo de
regulacao a ser adotado
O surgimento da ANPD une os desafios da missao de regular diversos se-

tores da economia com a oportunidade de utilizar o modelo de regulagao pela
arquitetura, ou seja, de regular o modo como o codigo (programa de computador

52 LEONARDI, Marcel. Tutela e Privacidade na Internet. Sao Paulo: Saraiva, 2012, p. 151.

53 |EONARDI, Marcel. Tutela e Privacidade na Internet. Sao Paulo: Saraiva, 2012, p. 157.

54 |LEMOS, Ronaldo; BRANCO, Sérgio. Privacy by Design: conceito, fundamentos e aplicabilidade na LGPD. /n:
MENDES, Laura Schertel; DONEDA, Danilo; SARLET, Ingo Wolfgang; RODRIGUES, Otavio Luiz; BIONI, Bruno
(Coord.). Tratado de Prote¢do de Dados Pessoais. Rio de Janeiro: Forense, 2021.
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ou software) propriamente dito voltados ao tratamento de dados pessoais deve
ser escrito, programado, desenvolvido.

E importante destacar que ndo se trata de um “invencionismo”. A LGPD,
em seu artigo 46, §19, trata sobre a adogao de medidas de seguranca, técnicas
e administrativas para proteger os dados pessoais dos titulares, por parte dos
agentes de tratamento,®® que nada mais é do que regular as medidas técnicas a
serem utilizas pelo mercado para que a protecao de dados pessoais seja efetivada
desde a fase de concepgao do produto ou do servigo até a sua execugao, ou seja
desde a fase de desenvolvimento do produto ou servico em questao, reduzindo
consideravelmente os riscos do negdcio relacionadas a tutela da privacidade e,
consequentemente, os riscos tecnoldgicos da LGPD. Quando o tratamento de da-
dos pessoais envolve o desenvolvimento de codigo-fonte (software), entende-se
que o legislador tomou a seguranca e o sigilo de dados para, verdadeiramente, in-
centivar o modelo denominado de Privacy by Design (PbD), com principios que utili-
zam a arquitetura propria de protecao de dados ainda na fase de desenvolvimento
dos produtos e servigos que utilizam dados pessoais, tornando-0s mais seguros e
acessiveis aos usuarios.®® Nao obstante, o artigo 55-J, VIII, da LGPD, estabelece
que a ANPD devera estimular adogao de padroes para servicos e produtos que
facilitem o exercicio e o controle dos titulares sobre os seus dados pessoais.

Nesse sentido, o Privacy by Design nada mais € do que sistemas de informa-
¢ao desenvolvidos de forma a prever, ja em seu cddigo-fonte, todas as tecnologias
necessarias para a protecao dos dados pessoais e da privacidade do usuario, es-
tabelecendo padroes restritivos de coleta de dados atrelados ao conceito do mini-
mo necessario.®” Esse conjunto de regras definidas ja no momento de concepgao
do software ou produto, e orientadas para a protecao de dados, pode ser definida

5 “Art. 46. Os agentes de tratamento devem adotar medidas de seguranca, técnicas e administrativas
aptas a proteger os dados pessoais de acessos ndo autorizados e de situagdes acidentais ou ilicitas de
destruicdo, perda, alteragao, comunicagao ou qualquer forma de tratamento inadequado ou ilicito. [...] §12
A autoridade nacional podera dispor sobre padroes técnicos minimos para tornar aplicavel o disposto no
caput deste artigo, considerados a natureza das informagdes tratadas, as caracteristicas especificas do
tratamento e o estado atual da tecnologia, especialmente no caso de dados pessoais sensiveis, assim
como os principios previstos no caput do art. 62 desta Lei.”

56 Ann Cavoukian aponta sete principios norteadores da concepcao de privacy by design: 1) adogao de medidas
proativas e preventivas, nao reativas, a fim de remediar as situagoes; 2) Privacidade como default, ou seja,
como padrao; 3) Privacidade inserida no design e na arquitetura do sistema de tecnologia da informagao e
nas praticas de negocio; 4) Funcionalidade completa, de modo que o resultado seja benéfico, ndo nulo; 5)
Seguranca de ponta a ponta; 6) Visibilidade e transparéncia; e 7) Respeito pela Privacidade do usuério (Cf.:
CAVOUKIAN, Ann. Privacy by Design: The 7 Foundational Principles. 2009. Disponivel em: https://www.ipc.
on.ca/wp-content/uploads/resources/7foundationalprinciples.pdf. Acesso em: 15 jan. 2021.

57 Conforme art. 62 da LGPD, o conceito de minimo necessario pode ser entendido como a limitagdo do
tratamento ao minimo necessario para a realizagao de suas finalidades, conforme os dados estritamente
pertinentes, proporcionais e ndo excessivos em relagao as finalidades do tratamento de dados.
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como Privacy by Design.’® Nao obstante a utilizacao de técnicas intrinsecas ao
desenvolvimento dos sistemas para que levem em conta principios de protecao
de dados, outra importante pratica € a adogao do Privacy by Default. O modelo
estabelece que as organizacdes, seja em Seus pProcessos, ou nos produtos e
servigcos que disponibiliza ao publico, considerem sempre uma configuracao que
permita a maxima protecao ao titular de dados, seja em relagdo a quantidade de
dados coletados, bem como por quanto tempo eles serao armazenados. Nesse
sentido, deve-se considerar a quantidade minima necesséria de dados para atingir
a finalidade do tratamento, estabelecendo, por padrao, ou seja, by default, a con-
figuragado menos prejudicial ao titular.®®

Portanto, a propria LGPD traz o caminho a ser perseguido pela Autoridade
Nacional de Protecao de Dados para que, ao adotar politicas regulatorias que faci-
litem o exercicio e o controle dos dados pessoais pelos titulares, possa promover
a efetividade da legislagcao, nao somente com comandos normativos frios e pouco
efetivos, mas adotando padroes mercadologicos que possam controlar a forma
como dados pessoais sao tratados no ambiente publico e privado.

Um interessante exemplo do modelo Privacy by Design & descrito por Bruno
Bioni em sua obra “Protecao de Dados Pessoais: a fungao e os limites do consen-
timento”. As denominadas PETs (Privacy Enhancing Technologies®), entendidas
como tecnologias aplicadas em produtos e servigos que reforgam ou melhoram a
privacidade, sao um interessante modelo a ser adotado pela ANPD na busca por
efetividade da legislacao de protecao de dados. Alguns exemplos de PETs sao
conhecidos, como os padroes de chaves de criptografia, modelos de anonimi-
zagao de dados pessoais ou mecanismos de navegagao andnima que limitam o
rastreamento do usuario. Todos eles nada mais sao do que um instrumento para
a efetivacao de direitos relacionados a privacidade do usuéario, implementados por
meio de arquitetura de codigo, ou seja, privacy by design na pratica.*

Mas existem varios outros exemplos menos conhecidos, como a tecnologia
DNT (Do Not Track). Trata-se de uma PET desenvolvida para efetivar a decisao e
os direitos do titular no momento da coleta dos seus dados. Bioni explica que “ao

58 |EMOS, Ronaldo; BRANCO, Sérgio. Privacy by Design: conceito, fundamentos e aplicabilidade na LGPD. /n:
MENDES, Laura Schertel; DONEDA, Danilo; SARLET, Ingo Wolfgang; RODRIGUES, Otavio Luiz; BIONI, Bruno
(Coord.). Tratado de Prote¢do de Dados Pessoais. Rio de Janeiro: Forense, 2021, p. 453.

59 O Privacy by Default &€ um modelo de boa prética utilizado por diversas autoridades de protecao de dados no
mundo, como, por exemplo, o Information Commissioner’s Office (ICO), autoridade independente de protegao
de dados da Inglaterra. Disponivel em: https://ico.org.uk/for-organisations/guide-to-data-protection/guide-
to-the-general-data-protection-regulation-gdpr/accountability-and-governance /data-protection-by-design-and-
default/.

80 Em traducdo livre para o portugués: “Tecnologias de Facilitagdo da Privacidade”.

61 BIONI, Bruno Ricardo. Protecdo de Dados Pessoais: a funcao e os limites do consentimento. Rio de Janeiro:
Forense, 2018, p. 178.
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contrario de fechar, rejeitar e/ou aceitar inlmeros pop-ups de cookies [...] bastaria
ao consumidor acionar o botao ‘DNT’ para que, automaticamente, fosse exterio-
rizada a sua escolha em barrar ou nao a coleta de seus dados”.6? Uma solugao
teoricamente simples para um problema cada vez mais latente: uma onda de pe-
didos de consentimento para politicas de cookies e de privacidade que raramente
sao lidas e que pioram a experiéncia de navegagao na web.

Embora mais audaciosa, outra interessante PET é o projeto P3P (Platform
for Privacy Preferences),®® criado pelo World Wide Web Consortium (W3C),** que
também pode ser enquadrado como um modelo de arquitetura de codigo para a
protecao de dados. Trata-se de um projeto que permite que navegadores como
Microsoft Edge, Chrome, Firefox e outros, interajam com sites para que as configu-
racoes de privacidade do usuario sejam automaticamente lidas e compreendidas
pelo site visitado. Resumidamente, o usuario configura quais restricoes de coleta
e tratamento de dados deseja em seu navegador. Ao entrar em algum Ssite ou
servigo, este automaticamente identifica a configuracao, adaptando a coleta e tra-
tamento de dados conforme as predefinicoes do usuario, tornando desnecessaria
qualquer leitura prévia de politicas de privacidade e termos de consentimento, ou
seja, 0 proprio browser analisaria as politicas de privacidade do site e verificaria a
compatibilidade com as preferéncias pré-definidas do usuario.

Tanto o exemplo da DNT quando do projeto P3P dependem, além de sua ado-
¢ao em massa pelas empresas que desenvolvem navegadores e aplicagcoes web,
de arcabougos regulatdrios que promovam e estimulem a adoc¢ao de arquiteturas
de codigo que possam permitir que tais tecnologias sejam operacionalizadas, pos-
sibilitando um aumento significativo do controle do titular sobre os seus dados
pessoais, além de uma nova ferramenta para autodeterminacgao informacional.®®

62 BIONI, Bruno Ricardo. Protecdo de Dados Pessoais: a funcao e os limites do consentimento. Rio de Janeiro:
Forense, 2018, p. 180.

83 O Projeto Plataforma para Preferéncias de Privacidade (P3P) permite que 0s sites expressem suas praticas
de privacidade em um formato padrao que pode ser recuperado automaticamente e interpretado facilmente
pelos navegadores do usuario. O P3P permite que os usuarios sejam informados sobre as praticas do site
(em formatos legiveis por maquina e humanos) e automatizem a tomada de decisdes com base nessas
préaticas, quando apropriado. Portanto, os usuarios nao precisam ler as politicas de privacidade em todos
os sites que visitam. Disponivel em: https://www.w3.org/P3P//. Acesso em: 07 out. 2020.

64 0 World Wide Web Consortium (W3C) € uma comunidade internacional em que as organizagcoes membros,
uma equipe de tempo integral e o pablico trabalham juntos para desenvolver padroes da Web. Liderada
pelo inventor e diretor da Web, Tim Berners-Lee, e pelo CEO Jeffrey Jaffe. Disponivel em: https://www.
w3.org/Consortium/. Acesso em: 07 out. 2020.

65 BIONI, Bruno Ricardo. Protecdo de Dados Pessoais: a funcao e os limites do consentimento. Rio de Janeiro:
Forense, 2018, p. 185.
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Cabe, portanto, a ANPD estimular e movimentar o mercado para a adogao
de padroes a serem adotados, visto que a LGPD, acertadamente, nao especifica
quais sao essas medidas técnicas a serem adotadas.®®

5 Conclusao

Em um mundo onde as riquezas estao em constante recriagao, os mercados
se encontram interligados e as atividades prestadas pelos particulares sofrem
influxos dos mais variados, a atuagao regulatéria do Estado com a finalidade
de proteger direitos fundamentais é cada vez mais relevante. E, ainda que esse
nao seja um processo facil, ainda mais em se tratando da protecao de dados
pessoais em toda a sua amplitude, uma efetiva regulacao estatal podera trazer
maior seguranca juridica e previsibilidade para a atuagcao dos agentes de mercado
e da propria administragao pudblica. Cabe, portanto, a administragao, a tarefa de
compatibilizar os interesses pulblicos e privados em prol de uma regulacao que
satisfaca os agentes envolvidos.

Nessa perspectiva, foi analisada a importancia da protecao de dados na
Sociedade da Informacao, principalmente a partir do marco legal da criagao da
Lei Geral de Protecao de Dados e a Autoridade Nacional de Protecao de Dados,
que, atualmente, enfrenta uma série de desafios para sua atuagao técnica e in-
dependente. Em um segundo momento, apontaram-se 0s modelos tradicionais de
regulacao estatal e, por fim, foi proposta a adogcao de um modelo que abrange
nado sb a regulacao direta, mas também da arquitetura dos codigos de produtos
e servicos que realizam tratamento de dados pessoais, com a adogao do modelo
de privacy by design e tecnologias que permitam um gerenciamento de dados
pessoais intrinsecos aos proprios produtos e servigos oferecidos pelo mercado.

Portanto, por se tratar de um setor amplo que envolve tanto atores publicos
quanto privados, cabe a ANPD levar em consideracao o interesse das partes envol-
vidas e realizar uma politica regulatoria efetiva. Isso pode ser feito, inclusive, atra-
vés da regra de “tentativa e erro”. E, ao contrario do que parece, ndo ha qualquer
demérito nessa atuagao. Um desenho regulatorio que beneficie todos os agentes
envolvidos requer o uso de modelos alternativos com a constante modificacao e
adaptacao das ferramentas de regulagao.

66 | EMOS, Ronaldo; BRANCO, Sérgio. Privacy by Design: conceito, fundamentos e aplicabilidade na LGPD. /n:
MENDES, Laura Schertel; DONEDA, Danilo; SARLET, Ingo Wolfgang; RODRIGUES, Otavio Luiz; BIONI, Bruno
(Coord.). Tratado de Prote¢do de Dados Pessoais. Rio de Janeiro: Forense, 2021, p. 450.
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Adoption of the regulation model by the code architecture and Privacy by Design and By Default
practices for the regulatory scenario of personal data protection in Brazil

Abstract: The increase in informational disruption resulting from the spread of the internet on a global
level has allowed billions of people access to an extensive range of digital services, which has generated
a new commodity: personal data. As a way of guaranteeing the right to privacy and data protection,
governments began to regulate the issue through laws and the institution of regulatory authorities. In
the Brazilian case, the National Data Protection Authority is the competent body to propose regulatory,
inspection and sanctioning measures in the scope of data protection. However, it remains to be
seen whether the classic state regulation, verticalized, will be able to deal with the dilution capacity
and complexity of the internet. In this sense, the article discusses this problem and presents as an
alternative the alternative model of regulation by the architecture of the alternative code. The research
is divided into three stages. Initially, the impact of the Information Society on the protection of personal
data is analyzed. Then, the fundamentals of State intervention in the Brazilian economy are discussed.
In the end, the regulatory model for architecture is pointed out as an alternative to the policy that
must be implemented in the performance of the ANPD. It is concluded that the regulatory model of
architecture may be the most adequate to guide the development of the protection of personal data in
Brazil. The hypothetical-deductive method with indirect documentation technique was used.

Keywords: Regulatory policies. Data protection. Privacy. Network architecture. Code.
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